
(57)【特許請求の範囲】
【請求項１】
　付加情報と共に固定長のデータブロック単位で映像情報を記録媒体の予め定められた長
さの各トラックに記録する情報記録方法において、
　前記データブロック内のヘッダ領域に、オリジナルソースであるかどうかを示すフラグ
と、前記オリジナルソースのときに コピー禁止を示し、前記オリジナルソース以外
のときはコピーフリー、コピー禁止 １回コピー可のいずれかの状態を示すコントロー
ル信号を記録することを特徴とする情報記録方法。
【請求項２】
　付加情報と共に固定長のデータブロック単位で映像情報を記録媒体の予め定められた長
さの各トラックに記録する情報記録方法において、
　前記データブロック内のヘッダ領域に、オリジナルソースのときにはコピー禁止を示す
値に設定された第１の著作権保護情報と第２の著作権保護情報を記録し、前記付加情報内
に前記第２の著作権保護情報との間で所定の値関係にある第３の著作権保護情報を記録す
ることを特徴とする情報記録方法。
【請求項３】
　付加情報と共に固定長のデータブロック単位で映像情報を記録媒体の予め定められた長
さの各トラックに記録する情報記録方法において、
　前記データブロック内のヘッダ領域に、オリジナルソースのときにはコピー禁止を示す
値に設定された第１の著作権保護情報を記録し、前記データブロック内の映像情報中に第
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２の著作権保護情報を挿入して記録し、前記付加情報内に前記第２の著作権保護情報との
間で所定の値関係にある第３の著作権保護情報を記録することを特徴とする情報記録方法
。
【請求項４】
　前記データブロック内の映像情報中に、コピーフリー、コピー禁止 １回コピー可の
いずれかの状態を示す２ビットの情報を含むウォータマークが挿入されていることを特徴
とする請求項２又は３記載の情報記録方法。
【請求項５】
　前記映像情報はスクランブルキーにより暗号化されており、前記第２の著作権保護情報
及び前記第３の著作権保護情報は、互いに前記スクランブルキーを復号化する特定の関係
にある値に設定されていることを特徴とする請求項２又は３記載の情報記録方法。
【請求項６】
　コピーフリー、コピー禁止及び１回コピー可のいずれかの状態を示す記録制限情報を含
むウォータマークが挿入されているディジタルデータを記録媒体に記録する情報記録方法
であって、
　前記ディジタルデータがオリジナルソースの信号であるかどうかを示すフラグが、前記
オリジナルソースであることを示す値のときは、前記記録制限情報を コピー禁止の値
に設定し、かつ、前記ディジタルデータを暗号化して、前記フラグと暗号解除のためのキ
ー情報と共に前記記録媒体に記録することを特徴とする情報記録方法。
【請求項７】
　付加情報と共に固定長のデータブロック単位で映像情報を記録媒体の予め定められた長
さの各トラックに記録する情報記録装置において、
　オリジナルソースのときにはコピー禁止を示す値に設定された第１の著作権保護情報を
含むヘッダ情報を発生する第１の発生器と、
　第２の著作権保護情報と、該第２の著作権保護情報との間で所定の値関係にある第３の
著作権保護情報を含む前記付加情報を発生する第２の発生器と、
　前記映像情報と前記第１及び第２の発生器の各出力情報とを入力として受け、前記映像
情報はデータブロック内のデータ領域に配置し、前記ヘッダ情報及び前記第２の著作権保
護情報は前記データブロック内のヘッダ領域に配置し、前記第３の著作権保護情報を含む
付加情報は前記データブロックとは異なる領域に配置して記録媒体の予め定められた長さ
の各トラックに記録する記録手段と
　を有することを特徴とする情報記録装置。
【請求項８】
　付加情報と共に固定長のデータブロック単位で映像情報を記録媒体の予め定められた長
さの各トラックに記録する情報記録装置において、
　オリジナルソースのときにはコピー禁止を示す値に設定された第１の著作権保護情報を
含むヘッダ情報を発生する第１の発生器と、
　第２の著作権保護情報と、該第２の著作権保護情報との間で所定の値関係にある第３の
著作権保護情報を含む前記付加情報を発生する第２の発生器と、
　前記データブロックに配置される映像情報中に、前記第２の発生器からの前記第２の著
作権保護情報を付加する付加手段と、
　前記映像情報と前記第１及び第２の発生器の各出力情報とを入力として受け、前記映像
情報及び第２の著作権保護情報はデータブロック内のデータ領域に配置し、前記ヘッダ情
報は前記データブロック内のヘッダ領域に配置し、前記第３の著作権保護情報を含む付加
情報は前記データブロックとは異なる領域に配置して記録媒体の予め定められた長さの各
トラックに記録する記録手段と
　を有することを特徴とする情報記録装置。
【請求項９】
　前記付加手段からの前記第２の著作権保護情報が付加された前記映像情報を受け、該映
像情報のみをスクランブルキーに基づいて暗号化して前記記録手段に入力する暗号化手段
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と、前記スクランブルキーを生成するための情報を生成する生成回路とを有し、前記第２
の発生器は前記生成回路の出力情報に基づいて、前記スクランブルキーを復号化する互い
に特定の関係にある値に設定されている前記第２及び第３の著作権保護情報を生成するこ
とを特徴とする請求項８記載の情報記録装置。
【請求項１０】
　

コピーフリー
、コピー禁止及び１回コピー可のいずれかの状態を示す記録制限情報を含むウォータマー
クが挿入されているディジタルデータを、付加情報と共に固定長のデータブロック単位で
記録媒体の予め定められた長さの各トラックに記録する情報記録装置であって、
　前記記録制限情報がコピー禁止の値に設定された前記ウォータマークが挿入されている
情報信号を圧縮ディジタルデータに変換するエンコーダと、
　前記エンコーダの出力圧縮ディジタルデータを暗号化する暗号化手段と、
　前記情報信号が オリジナルソースの信号であることを示すフラグと、暗号解除のた
めのキー情報を前記付加情報と共に発生する発生手段と、
　前記フラグ及びキー情報と前記付加情報を、前記暗号化手段から出力されたディジタル
データと共に前記各トラックに記録する記録手段と
　を有することを特徴とする情報記録装置。
【請求項１１】
　

コピーフリー
、コピー禁止及び１回コピー可のいずれかの状態を示す記録制限情報を含むウォータマー
クが挿入されているディジタルデータが暗号化されて、キー情報を含む付加情報と共に固
定長のデータブロック単位で予め定められた長さの各トラックに記録されている記録媒体
から前記ディジタルデータを再生する情報再生装置であって、
　前記記録媒体の再生信号中から得た前記キー情報に基づいて生成した復号鍵により暗号
解読した後復号化して復号データを生成する復号手段と、
　前記復号データ中から前記ウォータマークを検出するウォータマーク検出回路と、
　前記再生信号中から フラグを検出するフ
ラグ検出回路と、
　前記ウォータマーク検出回路により検出された前記ウォータマーク中の前記記録制限情
報がコピー禁止の値であるときは、前記フラグ検出回路により検出された前記フラグが前
記オリジナルソースであることを示す値のときに前記復号データを再生出力し、前記フラ
グが前記オリジナルソースでないことを示す値のときは、前記復号データの再生出力を禁
止する制御回路と
　を有することを特徴とする情報再生装置。
【請求項１２】
　固定長のデータブロック単位で映像情報が記録され、かつ、付加情報が前記データブロ
ックとは異なる領域に記録された記録媒体の記録済み情報を再生する情報記録再生方法に
おいて、
　記録時は、前記データブロック内のヘッダ領域に、オリジナルソースのときにはコピー
禁止を示す値に設定された第１の著作権保護情報と第２の著作権保護情報を配置し、前記
付加情報内に前記第２の著作権保護情報との間で所定の値関係にある第３の著作権保護情
報を配置して前記記録媒体に記録し、
　再生時は、再生された前記第１の著作権保護情報が、オリジナルソースで、かつ、コピ
ー禁止を示す値であるときは、前記記録媒体から再生した前記第２及び第３の著作権保護
情報が前記所定の値関係にあるかどうか演算し、その所定の値関係にあるときには再生を
継続することを特徴とする情報記録再生方法。
【請求項１３】
　固定長のデータブロック単位で映像情報が記録され、かつ、付加情報が前記データブロ
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ックとは異なる領域に記録された記録媒体の記録済み情報を再生する情報記録再生方法に
おいて、
　記録時は、前記データブロック内のヘッダ領域に、オリジナルソースのときにはコピー
禁止を示す値に設定された第１の著作権保護情報を配置し、前記映像情報中に第２の著作
権保護情報を挿入し、前記付加情報内に前記第２の著作権保護情報との間で所定の値関係
にある第３の著作権保護情報を配置して前記記録媒体に記録し、
　再生時は、再生された前記第１の著作権保護情報が、オリジナルソースで、かつ、コピ
ー禁止を示す値であるときは、前記記録媒体から再生した前記第２及び第３の著作権保護
情報が前記所定の値関係にあるかどうか演算し、その所定の値関係にあるときには再生を
継続し、前記第１の著作権保護情報が、オリジナルソースを示す値でないときは、前記記
録媒体から再生した前記第２の著作権保護情報が存在するときは再生を禁止することを特
徴とする情報記録再生方法。
【請求項１４】
　コピーフリー、コピー禁止及び１回コピー可のいずれかの状態を示す記録制限情報を含
むウォータマークが挿入されているディジタルデータを記録媒体に記録し、再生時はこの
記録媒体から再生した前記ディジタルデータを情報信号に復号する情報記録再生方法であ
って、
　記録時は、前記情報信号がオリジナルソースの信号であるかどうかを示すフラグが、前
記オリジナルソースであることを示す値のときは、前記記録制限情報を コピー禁止の
値に設定し、かつ、前記ディジタルデータを暗号化して、前記フラグと暗号解除のための
キー情報と共に前記記録媒体に記録し、
　再生時は、再生信号中から得た前記キー情報に基づいて生成した復号鍵により暗号解読
した後復号化して得た復号データ中から検出した前記ウォータマーク中の前記記録制限情
報がコピー禁止の値であるときは、前記再生信号中から検出した前記フラグが前記オリジ
ナルソースであることを示す値のときに前記復号データを再生出力し、前記フラグが前記
オリジナルソースでないことを示す値のときは、前記復号データの再生出力を禁止するこ
とを特徴とする情報記録再生方法。
【請求項１５】
　固定長のデータブロック単位で映像情報が記録され、かつ、付加情報が前記データブロ
ックとは異なる領域に記録された記録媒体において、
　前記データブロック内のヘッダ領域に、オリジナルソースのときにはコピー禁止を示す
値に設定された第１の著作権保護情報と第２の著作権保護情報が配置され、前記付加情報
内に前記第２の著作権保護情報との間で所定の値関係にある第３の著作権保護情報が配置
されて記録されていることを特徴とする記録媒体。
【請求項１６】
　固定長のデータブロック単位で映像情報が記録され、かつ、付加情報が前記データブロ
ックとは異なる領域に記録された記録媒体において、
　前記データブロック内のヘッダ領域に、オリジナルソースのときにはコピー禁止を示す
値に設定された第１の著作権保護情報が配置され、前記映像情報中に第２の著作権保護情
報が挿入され、前記付加情報内に前記第２の著作権保護情報との間で所定の値関係にある
第３の著作権保護情報が配置されて記録されていることを特徴とする記録媒体。
【請求項１７】
　前記映像情報はスクランブルキーにより暗号化されており、前記第２の著作権保護情報
及び前記第３の著作権保護情報は、互いに前記スクランブルキーを復号化する特定の関係
にある値に設定されていることを特徴とする請求項１５又は１６記載の記録媒体。
【請求項１８】
　

コピーフリー
、コピー禁止及び１回コピー可のいずれかの状態を示す記録制限情報を含むウォータマー
クが挿入されており、かつ、映像情報をエンコードして得られたディジタルデータが、固
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定長のデータブロック単位で記録され、かつ、付加情報が前記データブロックとは異なる
領域に記録された記録媒体であって、
　前記記録制限情報がコピー禁止の値に設定され、かつ、暗号化された前記ディジタルデ
ータが前記データブロックに記録され、前記映像情報がオリジナルソースであることを示
す値のフラグと、暗号解除のためのキー情報が前記付加情報と共に記録されていることを
特徴とする記録媒体。
【発明の詳細な説明】
【０００１】
【発明の属する技術分野】
本発明は情報記録方法、記録装置、記録再生方法、再生装置及び記録媒体に係り、特に記
録媒体にパケット化して記録されたディジタル映像情報の不正コピーを防止するための記
録、再生を行う情報記録方法、記録装置、再生装置及び記録媒体に関する。
【０００２】
【従来の技術】
情報が記録されている記録済みの記録媒体から、別の記録媒体に不正にコピーすることに
よる著作権の侵害の防止のためのコピーガード技術として、ディジタル・オーディオ・テ
ープレコーダ（ＤＡＴ）等のディジタルコピーが可能な機器では、１回だけのコピーを許
容するシリアル・コピー・マネージメント・システム（ＳＣＭＳ）が知られている。この
ＳＣＭＳでは、ディジタル音声インタフェース信号に含まれているコピー禁止／許可フラ
グを用いてコピーの制御を行う。
【０００３】
また、映像信号が記録されている記録媒体から他の記録媒体へのコピー制御方式として、
コピー・ジェネレーション・マネージメント・システム（ＣＧＭＳ）が知られている。こ
のＣＧＭＳは、図１５に示すように、２ビットのコピー世代コントロール信号を受け渡す
ようにしたもので、２ビットの値が”００”であれば、コピー記録を許容し、”１０”で
あれば１回だけのコピーを許容し、”１１”であればコピーを禁止するように、記録装置
を構成する方式であり、値が”１０”であるときは、値を”１１”に変更して記録する。
【０００４】
また、ＶＴＲやＤＶＤの分野では、個々の機器が固有のＩＤを持ち、記録時にＩＤと乱数
を使って映像信号に変形を加えると共に、垂直ブランキング期間に上記の乱数を挿入して
記録し、再生時に垂直ブランキング期間から読み出した乱数とＩＤを使って復元するなど
、機器の認証及びスクランブルキーの授受といった手段を講じるようにした記録再生装置
も知られている（特開昭６１－２０１５８６号公報、特開平９－８３９３６号公報）。
【０００５】
【発明が解決しようとする課題】
しかしながら、ＳＣＭＳやＣＧＭＳはコピー禁止／許可フラグやコピー世代コントロール
信号の再生装置からコピー記録装置への受け渡し途中にて、これら情報を改ざんされると
、コピーガードが機能しないという不都合が生じる。また、ＭＰＥＧ（ Moving Picture E
xperts Group）方式に準拠して圧縮符号化されたトランスポートストリーム（ＴＳ）中に
ウォータマーク（ＷＭ）を埋め込んでおき、再生時にデコードしてアナログ映像信号に復
号するときにＷＭを検出し、その検出した値に応じて再生を許可するかどうか判定する方
法も知られているが、前記のＣＧＭＳにおいては、コピー世代コントロール信号が元々”
１１”であるソースと不正コピーをして”１１”としたソースの識別が困難であるため、
たとえソースに前記ＷＭを挿入しても不正なコピーを防止しずらいという不都合が生じる
。
【０００６】
更に、個々の機器の認証およびスクランブルキーの授受という手段を用いて不正コピーを
防止する装置では、不正コピー防止手段が複雑であり、機器の価格が高くなると共に、送
り側だけでなく、受け側の対応も必要になるといった不都合が生じる。
【０００７】
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本発明は、以上の点に鑑みなされたもので、当初よりコピー禁止のオリジナルソースのよ
り高度のコピー防止管理を実現し得る情報記録方法、記録装置、記録再生方法、再生装置
及び記録媒体を提供することを目的とする。
【０００８】
また、本発明の他の目的は、簡単で安価な構成によりオリジナルソースのコピー記録した
媒体の再生を防止し得る情報記録方法、記録装置、記録再生方法、再生装置及び記録媒体
を提供することにある。
【０００９】
更に、本発明の他の目的は、個別課金を可能とし得る情報記録方法、記録装置、記録再生
方法、再生装置及び記録媒体を提供することにある。
【００１０】
【課題を解決するための手段】
　上記の目的を達成するため、本発明の情報記録方法は、付加情報と共に固定長のデータ
ブロック単位で映像情報を記録媒体の予め定められた長さの各トラックに記録する情報記
録方法において、データブロック内のヘッダ領域に、オリジナルソースであるかどうかを
示すフラグと、オリジナルソースのときに コピー禁止を示し、オリジナルソース以
外のときはコピーフリー、コピー禁止 １回コピー可のいずれかの状態を示すコントロ
ール信号を記録することを特徴とする。
【００１１】
また、上記の目的を達成するため、本発明の情報記録方法及び記録装置は、付加情報と共
に固定長のデータブロック単位で映像情報を記録媒体の予め定められた長さの各トラック
に記録する情報記録方法及び記録装置において、データブロック内のヘッダ領域に、オリ
ジナルソースのときにはコピー禁止を示す値に設定された第１の著作権保護情報と第２の
著作権保護情報を記録し、付加情報内に第２の著作権保護情報との間で所定の値関係にあ
る第３の著作権保護情報を記録することを特徴とする。
【００１２】
この発明では、第１の著作権保護情報の値がオリジナルソースのときにはコピー禁止を示
す値に設定されて記録されており、１回コピーした場合は第１の著作権保護情報の値がオ
リジナルソースのときとは別の値に書き換わるため、再生時に、当初よりコピー禁止のオ
リジナルソースであるか、１回コピーしたためにコピー禁止となったソースであるかの識
別ができる。
【００１３】
また、上記の目的を達成するため、本発明の情報記録方法及び記録装置は、付加情報と共
に固定長のデータブロック単位で映像情報を記録媒体の予め定められた長さの各トラック
に記録する情報記録方法及び記録装置において、データブロック内のヘッダ領域に、オリ
ジナルソースのときにはコピー禁止を示す値に設定された第１の著作権保護情報を記録し
、データブロック内の映像情報中に第２の著作権保護情報を挿入して記録し、付加情報内
に第２の著作権保護情報との間で所定の値関係にある第３の著作権保護情報を記録するこ
とを特徴とする。
【００１４】
この発明では、再生時に、当初よりコピー禁止のオリジナルソースであるか、１回コピー
したためにコピー禁止となったソースであるかの識別ができると共に、再生時に第１の著
作権保護情報がオリジナルソースでないことを示しているときに、第２の著作権保護情報
が存在するときは不正コピーした記録媒体であることを識別できる。
【００１５】
　ここで、データブロック内の映像情報中には、コピーフリー、コピー禁止 １回コピ
ー可のいずれかの状態を示す２ビットの情報を含むウォータマークが挿入されていてもよ
い。
【００１６】
また、本発明の情報記録方法及び記録装置は、上記の映像情報がスクランブルキーにより
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暗号化されているときは、第２の著作権保護情報及び第３の著作権保護情報は、互いにス
クランブルキーを復号化する特定の関係にある値に設定されていることを特徴とする。こ
の発明では、より一層不正コピーを防止できる。
【００１７】
　また、上記の目的を達成するため、本発明の情報記録方法及び記録装置は、コピーフリ
ー、コピー禁止及び１回コピー可のいずれかの状態を示す記録制限情報を含むウォータマ
ークが挿入されているディジタルデータを記録媒体に記録する情報記録方法及び記録装置
であって、情報信号がオリジナルソースの信号であるかどうかを示すフラグが、オリジナ
ルソースであることを示す値のときは、記録制限情報を コピー禁止の値に設定し、か
つ、ディジタルデータを暗号化して、フラグと暗号解除のためのキー情報と共に記録媒体
に記録することを特徴とする。
【００１８】
この発明では、ディジタルデータがオリジナルソースの信号であるときには、ディジタル
データが暗号化されて記録されるため、オリジナルソースの信号を上記のフラグの値を変
更してコピー記録しても、また、ディジタルデータをアナログ信号に変換後再度ディジタ
ル信号に変換してコピー記録しても、そのコピー記録した媒体の再生信号は、暗号化され
たままとすることができる。
【００１９】
　また、上記の目的を達成するため、本発明の情報再生装置は、

コピーフリー、コピー禁止及び１回コピ
ー可のいずれかの状態を示す記録制限情報を含むウォータマークが挿入されているディジ
タルデータが、付加情報と共に固定長のデータブロック単位で予め定められた長さの各ト
ラックに記録されている記録媒体からディジタルデータを再生する情報再生装置であって
、記録媒体の再生信号中から得たキー情報に基づいて生成した復号鍵により暗号解読した
後復号化して復号データを生成する復号手段と、復号データ中からウォータマークを検出
するウォータマーク検出回路と、再生信号中からフラグを検出するフラグ検出回路と、ウ
ォータマーク検出回路により検出されたウォータマーク中の記録制限情報がコピー禁止の
値であるときは、フラグ検出回路により検出されたフラグがオリジナルソースであること
を示す値のときに復号データを再生出力し、フラグがオリジナルソースでないことを示す
値のときは、復号データの再生出力を禁止する制御回路とを有する構成としたものである
。
【００２０】
この発明では、記録媒体がオリジナルソースであるときには、ウォータマーク中の記録制
限情報がコピー禁止の値であり、かつ、フラグがオリジナルソースであることを示してい
るので、このときのみ復号データを再生出力し、フラグがオリジナルソースでないことを
示す値のときは、復号データの再生出力を禁止することにより、オリジナルソースからコ
ピーされた記録媒体の再生を実質的に禁止することができる。
【００２１】
また、上記の目的を達成するため、本発明の情報記録再生方法は、固定長のデータブロッ
ク単位で映像情報が記録され、かつ、付加情報はデータブロックとは異なる領域に記録さ
れた記録媒体の記録済み情報を再生する情報記録再生方法において、記録時は、データブ
ロック内のヘッダ領域に、オリジナルソースのときにはコピー禁止を示す値に設定された
第１の著作権保護情報と第２の著作権保護情報を配置し、付加情報内に第２の著作権保護
情報との間で所定の値関係にある第３の著作権保護情報を配置して記録媒体に記録するか
、又はデータブロック内のヘッダ領域に、オリジナルソースのときにはコピー禁止を示す
値に設定された第１の著作権保護情報を配置し、映像情報中に第２の著作権保護情報を挿
入し、付加情報内に第２の著作権保護情報との間で所定の値関係にある第３の著作権保護
情報を配置して記録媒体に記録し、再生時は、再生された第１の著作権保護情報が、オリ
ジナルソースで、かつ、コピー禁止を示す値であるときは、記録媒体から再生した第２及
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オリジナルソースである
かどうかを示すフラグが挿入されると共に、前記オリジナルソースのときには常にコピー
禁止を示し、前記オリジナルソース以外のときは



び第３の著作権保護情報が所定の値関係にあるかどうか演算し、その所定の値関係にある
ときには再生を継続するか、又は再生された第１の著作権保護情報が、オリジナルソース
で、かつ、コピー禁止を示す値であるときは、記録媒体から再生した第２及び第３の著作
権保護情報が所定の値関係にあるかどうか演算し、その所定の値関係にあるときには再生
を継続し、第１の著作権保護情報が、オリジナルソースを示す値でないときは、記録媒体
から再生した第２の著作権保護情報が存在するときは再生を禁止することを特徴とする。
【００２２】
オリジナルソースの再生に対して、ユーザが使用する民生用記録装置では記録できない第
２及び第３の著作権保護情報での認証を再生装置内で行うようにしているため、オリジナ
ルソースのダビングが行われても、コピーした記録媒体の再生を禁止することができる。
【００２３】
　また、本発明の情報記録再生方法は、上記の目的を達成するため、コピーフリー、コピ
ー禁止及び１回コピー可のいずれかの状態を示す記録制限情報を含むウォータマークが挿
入されているディジタルデータを記録媒体に記録し、再生時はこの記録媒体から再生した
ディジタルデータを情報信号に復号する情報記録再生方法であって、記録時は、情報信号
がオリジナルソースの信号であるかどうかを示すフラグが、オリジナルソースであること
を示す値のときは、記録制限情報を コピー禁止の値に設定し、かつ、ディジタルデー
タを暗号化して、フラグと暗号解除のためのキー情報と共に記録媒体に記録し、再生時は
、再生信号中から得たキー情報に基づいて生成した復号鍵により暗号解読した後復号化し
て得た復号データ中から検出したウォータマーク中の記録制限情報がコピー禁止の値であ
るときは、再生信号中から検出したフラグがオリジナルソースであることを示す値のとき
に復号データを再生出力し、フラグがオリジナルソースでないことを示す値のときは、復
号データの再生出力を禁止することを特徴とする。
【００２４】
この発明では、記録媒体がオリジナルソースであるときには、ウォータマーク中の記録制
限情報がコピー禁止の値であり、かつ、フラグがオリジナルソースであることを示してい
るので、このときのみ復号データを再生出力し、フラグがオリジナルソースでないことを
示す値のときは、復号データの再生出力を禁止することにより、オリジナルソースからコ
ピーされた記録媒体の再生を実質的に禁止することができる。
【００２５】
また、本発明の記録媒体は上記の目的を達成するため、固定長のデータブロック単位で映
像情報が記録され、かつ、付加情報はデータブロックとは異なる領域に記録された記録媒
体において、データブロック内のヘッダ領域に、オリジナルソースのときにはコピー禁止
を示す値に設定された第１の著作権保護情報と第２の著作権保護情報が配置され、付加情
報内に第２の著作権保護情報との間で所定の値関係にある第３の著作権保護情報が配置さ
れて記録されているか、あるいは、データブロック内のヘッダ領域に、オリジナルソース
のときにはコピー禁止を示す値に設定された第１の著作権保護情報が配置され、映像情報
中に第２の著作権保護情報が挿入され、付加情報内に第２の著作権保護情報との間で所定
の値関係にある第３の著作権保護情報が配置されて記録されていることを特徴とする。
【００２６】
　また、上記の目的を達成するため、本発明の記録媒体は、

コピーフリー、コピー禁止及び１回コピー可
のいずれかの状態を示す記録制限情報を含むウォータマークが挿入されている映像情報を
エンコードして得られたディジタルデータが、固定長のデータブロック単位で記録され、
かつ、付加情報がデータブロックとは異なる領域に記録された記録媒体であって、記録制
限情報がコピー禁止の値に設定され、かつ、暗号化されたディジタルデータがデータブロ
ックに記録され、映像情報がオリジナルソースであることを示す値のフラグと、暗号解除
のためのキー情報が付加情報と共に記録されていることを特徴とする。
【００２９】
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【発明の実施の形態】
次に、本発明の実施の形態について、図面と共に説明する。図１は本発明になる記録装置
の第１の実施の形態のブロック図を示す。同図において、画像信号及び音声信号がＭＰＥ
Ｇ２方式により圧縮符号化されてなり、かつ、情報中にウォータマーク（ＷＭ）が公知の
方法で挿入されたＭＰＥＧトランスポートストリーム（ＴＳ）が端子１０を介してＤ－Ｖ
ＨＳ（登録商標）方式のエンコーダ１４に入力されると共に、メインヘッダ発生器１１に
より発生されたメインヘッダ情報と、パーソナルコンピュータ１２により制御されるパッ
ク情報発生器１３により発生されたパック情報とがそれぞれエンコーダ１４に入力される
。
【００３０】
なお、上記のＷＭは、例えば、特開平７－２１２７１２号公報に記載されているような、
いわゆる透かし模様であり、再生側で認証された透かし模様除去成分により除去される。
しかし、本発明におけるＷＭはこの公報記載のものに限らず、ＷＭをそのまま再生・復号
しても視覚上問題ないようにディジタルデータに挿入することで、再生側で除去しなくて
もよいものも含む。いずれのＷＭも、コピーが正当であるか不正であるかに関係なく、そ
のまま記録される。
【００３１】
入力ＴＳ中に予め挿入されているＷＭは、通常はＣＧＭＳの２ビット情報が少なくとも書
き込まれている。従って、このＷＭの上記２ビット（ＣＧＭＳビット）も、図１５に示し
たように、”００”のときコピーフリー、”１０”のとき一回コピー可、”１１”のとき
コピー禁止を示している。ここで、この実施の形態ではプリレコーデッド媒体（オリジナ
ルソース）は、後述するようにオリジナルソースフラグＯＦが”１”で、メインヘッダ内
のＣＧＭＳが”１１”に設定されるが、ＯＦを用いない場合は、ＷＭ中のＣＧＭＳビット
を”０１”として記録されていてもよい。
【００３２】
本発明は、媒体の形態を問わないものであるが、この実施の形態では、Ｄ－ＶＨＳ（登録
商標）システムに基づく磁気テープを例にとって説明する。Ｄ－ＶＨＳシステムは、回転
体の回転面に１８０度対向して取り付けられた、互いにアジマス角度の異なる２個の回転
ヘッドにより、上記回転体の外側面に約１８０度の角度範囲にわたって斜めに巻回されつ
つ一定速度で走行される磁気テープに、ディジタル信号を記録再生する構成のヘリカルス
キャン方式磁気記録再生装置（ＶＴＲ）により、所定のパケットサイズの有効データのパ
ケットを、付加情報と共に固定長のデータブロック単位で記録し再生するディジタルＶＴ
Ｒシステムである。
【００３３】
エンコーダ１４は、入力されたＴＳ、メインヘッダ情報及びパック情報から、上記のＤ－
ＶＨＳシステムに準拠した所定フォーマットのディジタル信号を生成して、記録増幅器１
５へ供給し、ここで所要レベルに増幅させた後記録機構１６により磁気テープに記録させ
る。記録機構１６は、上記の回転体に取り付けられた２個の回転ヘッドと、記録増幅器１
５から出力されたディジタル信号を回転ヘッドに供給するロータリートランスなどからな
り、回転体に巻回されつつ一定速度で走行する磁気テープに、テープ長手方向に対して傾
斜した長手方向を持つディジタル信号記録トラックを順次に形成する。
【００３４】
この順次に形成されるディジタル信号記録トラックは、図２に示すように、前記データブ
ロックに相当するシンクブロック（ＳＢ）と称される一定量のデータエリアを、回転ヘッ
ドの走査に従って複数個配置することにより構成される。すなわち、ディジタル信号記録
トラックのトラックフォーマットは、図２に示す如く、２シンクブロックのマージン領域
２１、３シンクブロックのプリアンブル領域２２、４シンクブロックのサブコード領域２
３、３シンクブロックのポストアンブル領域２４、３シンクブロックのＩＢＧ領域２５、
１シンクブロックのプリアンブル領域２６、３３６シンクブロックのメインコード領域（
データ領域）２７、２シンクブロックのポストアンブル領域２８及びマージン領域２９か
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ら構成されており、情報の記録領域として、メインコード領域２７とサブコード領域２３
の２領域を有している。
【００３５】
なお、マージン領域２９は前記回転ヘッドが取り付けられた回転体が、ドラムサーボによ
り３０ｒｐｓ又は２９．９７ｒｐｓで回転するように制御されるので、２シンクブロック
又は２．３５６シンクブロックとされ、よって１トラック全体では３５６シンクブロック
又は３５６．３５６シンクブロックで構成される。いずれの場合も、サブコード領域２３
は４シンクブロック、メインコード領域２７は３３６シンクブロックで固定長に設定され
ている。メインコード領域２７には、例えばＭＰＥＧ２のトランスポートストリームの１
８８バイトの各パケットが隣接する２つのシンクブロックを単位として記録される。
【００３６】
上記の各シンクブロックのうち、メインコード領域２７におけるシンクブロックのフォー
マットは、図３に示すように、そのシンクブロック再生のための２バイトの同期信号（Ｓ
ｙｎｃ）の領域３１と、３バイトのアドレス情報（ＩＤ）の領域３２と、様々な情報を格
納する２バイトのメインヘッダ格納領域３３と、１バイトのデータ予備領域（ＤＡＴＡ－
ＡＵＸ）３４と、９６バイトのデータ格納領域３５と、このシンクブロックの情報の誤り
訂正のための８バイトの内部パリティ格納領域３６とが時系列的に合成された全部で１１
２バイトの構成である。
【００３７】
データエリア９９バイトのうち、後９６バイトが映像情報のデータ格納領域３５であり、
前３バイトのメインヘッダ格納領域３３とデータ予備領域３４は、システムのための、ユ
ーザによって書き換えできない情報記録エリアである。この実施の形態では、後述するよ
うに、メインヘッダ格納領域３３に、第１の著作権保護情報（後述のＯＦ及びＣＧＭＳ）
を記録し、データ予備領域３４に第２の著作権保護情報Ｂ（ｘ）を記録するものである。
【００３８】
また、図２のサブコード領域２３には、図４に示すフォーマットの２８バイトのブロック
が全部で１６個時系列的に合成された、４４８バイトのサブコードが格納される。このサ
ブコードは、メインデータに付随する情報（例えば、メインデータのフォーマット情報、
記録内容、記録日時等）であるが、この実施の形態では、このサブコード領域２３に第３
の著作権保護情報Ａ（ｘ）を記録するものである。
【００３９】
図４に示す２８バイトのサブコードシンクブロックについて説明するに、そのシンクブロ
ックの再生のための２バイトの同期信号（Ｓｙｎｃ）の領域４１と、２バイトのアドレス
情報の領域４２、４３及びアドレス情報のパリティの領域４４と、１バイトのフォーマッ
トＩＤの領域４５と、それぞれ６バイトのパックデータ格納領域４６、４７及び４８と、
４バイトの内部パリティの領域４９とからなる。フォーマットＩＤは、トラックのフォー
マットがノーマルモード記録によるものか別のモード記録によるものかを示す。
【００４０】
次に、第１乃至第３の著作権保護情報について更に説明する。メインコード領域２７の各
シンクブロックに存在する、図３の２バイトのメインヘッダ格納領域３３は、図５に示す
ように、第１バイトの上位４ビットにフォーマット情報が、残りの下位４ビットと第２バ
イトの計１２ビットにシンクブロック情報が割り当てられている。
【００４１】
図５において、「フォーマットＩＤ」は、トラックのフォーマットがノーマルモード記録
によるものか別のモード記録によるものかを示し、「アプリケーション・ディテール」は
、記録ディジタル信号がパケットサイズ１８８バイトのＭＰＥＧ２トランスポートパケッ
トであるのか、パケットサイズが１４０バイトの別の伝送方式のパケットであるのかを識
別する情報であり、「時間圧縮率」は圧縮レートを示す情報である。更に、「Ｄ．Ｔ．」
は、ＭＰＥＧパケットかダミーデータかトリックプレイデータかを識別させるための２ビ
ットのデータタイプ情報であり、「Ｓ．Ｂ．Ｃ．」はパケットが隣接する２つのシンクブ
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ロックを単位として記録される場合、このメインヘッダを有するシンクブロックが隣接す
る２つのシンクブロックの１番目か２番目かを識別させるためのシンクブロックカウンタ
情報である。
【００４２】
この実施の形態では、図５に示すように、１２シンクブロック単位で繰り返してメインヘ
ッダ格納領域３３に２バイトずつ記録されるメインヘッダのうち、一周期の１１番目のシ
ンクブロックのメインヘッダ格納領域３３に記録されるメインヘッダの上位２ビットをＣ
ＧＭＳ規定のコピー世代コントロール信号に割り当て、かつ、一周期内の１２番目のシン
クブロックのメインヘッダ格納領域３３に記録されるメインヘッダの最上位ビットをオリ
ジナルソースフラグＯＦに割り当て、これらＣＧＭＳのコピー世代コントロール信号とオ
リジナルソースフラグＯＦを第１の著作権保護情報としたものである。
【００４３】
ＣＧＭＳ規定のコピー世代コントロール信号は、図１５と共に説明したように、２ビット
の値が”００”であれば、コピー（ダビング記録）を許容し、”１０”であれば１回だけ
のコピー（ダビング記録）を許容し、”１１”であればコピー（ダビング記録）を禁止す
る内容である。また、１ビットのオリジナルソースフラグＯＦが”１”であるときは記録
媒体がオリジナルソース、”０”であるときは記録媒体がコピーソースであることを示す
。なお、オリジナルソースフラグＯＦが”１”であるときは、ＣＧＭＳは必ず”１１”と
されており、ＣＧＭＳが”００”又は”１０”のときはオリジナルソースフラグＯＦが”
０”とされる。
【００４４】
また、第２の著作権保護情報は、メインコード領域２７の各シンクブロックに存在する、
図３の１バイトのデータ予備領域３４に記録される。このデータ予備領域３４は、図６に
示すように、６シンクブロックを一周期として記録され（つまり６バイト単位で記録され
）、一周期内の１番目のシンクブロックのデータ予備領域３４にはパックヘッダＰＣ０が
記録され、残りの２番目から６番目の計５つのシンクブロックの各データ予備領域３４に
はパック情報ＰＣ１～ＰＣ５が記録される。
【００４５】
ここで、本実施の形態では、図６に示したＰＣ０～ＰＣ５の計６バイトのパック情報のう
ち、１番目のパックヘッダＰＣ０の１バイトをオール”１”に設定し、かつ、残りの２番
目から６番目の計５バイトのパック情報ＰＣ１～ＰＣ５として任意の値の第２の著作権保
護情報Ｂ（ｘ）を記録するものである。
【００４６】
更に、本実施の形態では、サブコード領域２３に記録される図４に示したフォーマットの
サブコード信号のうち、６バイトのパックデータ領域４６～４８のうち、１又は２以上の
パックデータ領域の先頭の１バイトに著作権保護情報であることを示すオール”１”を配
置し、残りの５バイトで第３の著作権保護情報Ａ（ｘ）を記録するものである。ここで、
第３の著作権保護情報Ａ（ｘ）は、第２の著作権保護情報Ｂ（ｘ）と相補的な値となるよ
うに選定されており、よって、対応するビット同士を加算するとオール”１”となるよう
に値が選定されている。なお、第２及び第３の著作権保護情報Ｂ（ｘ）及びＡ（ｘ）は、
オリジナルソースフラグＯＦが”１”であるときのみ記録される。
【００４７】
図１に示したメインヘッダ発生器１１は、上記のメインヘッダ領域３３に記録される、第
１の著作権保護情報を含むメインヘッダ情報を発生し、パック情報発生器１３は、上記の
データ予備領域３４及びサブコード領域２３に記録される、第２及び第３の著作権保護情
報を含む６バイトのパック情報を発生する。その後、前述したように、記録機構１６によ
り磁気テープに、図２のトラックフォーマットを形成して入力ＴＳと共に記録される。
【００４８】
上記の記録装置はメーカによるものであり、このようにして記録されたプリレコーデッド
テープ（記録済み磁気テープ）のメインヘッダ格納領域３３には、前記第１の著作権保護
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情報であるオリジナルソースフラグＯＦが”１”であるときは、ＣＧＭＳは”１１”とし
て記録されている。
【００４９】
この記録済み磁気テープをユーザがコピー（ダビング記録）する場合は、第１のＤ－ＶＨ
Ｓ方式ＶＴＲで記録ディジタル信号を再生し、コピーによる品質劣化を避けるためにデコ
ードする前の再生ディジタル信号（再生ＴＳに再生ＣＧＭＳが時分割された信号）を第２
のＤ－ＶＨＳ方式ＶＴＲに入力して、別の磁気テープに新たにＤ－ＶＨＳシステム準拠の
図２に示したトラックフォーマットを形成してディジタル記録することとなる。
【００５０】
しかし、ユーザが使用できる第２のＤ－ＶＨＳ方式ＶＴＲでは、再生ディジタル信号中の
ＷＭはトランスポートストリーム（ＴＳ）に埋め込まれているのでそのままコピー記録さ
れるが、前記メインヘッダ領域３３、データ予備領域３４及びサブコード領域２３の記録
情報をそのままコピー記録できない仕様となっており、第２、第３の著作権保護情報Ｂ（
ｘ）及びＡ（ｘ）は出力されないし、一般用Ｄ－ＶＨＳ方式ＶＴＲでは記録もできない。
【００５１】
ただし、メインヘッダ領域３３のコピー世代コントロール信号（ＣＧＭＳ）だけは、民生
用ＶＴＲでコピー記録できるようになされているが、民生用ＶＴＲは入力されたコピー世
代コントロール信号（ＣＧＭＳ）の値が”１１”であるときは記録できず、また”１０”
のときには”１１”に変更して記録できるような仕様となっている。
【００５２】
従って、ユーザが上記の記録済み磁気テープを第１のＤ－ＶＨＳ方式ＶＴＲで再生し、そ
の再生ディジタル信号を第２のＤ－ＶＨＳ方式ＶＴＲに入力してコピー記録しようとした
場合は、メインヘッダ領域３３からの再生コピー世代コントロール信号（ＣＧＭＳ）の値
が”１１”であるので、本来は記録自体ができず、コピー記録を防止できる。
【００５３】
しかし、再生入力コピー世代コントロール信号（ＣＧＭＳ）の値が”１１”であっても、
それを”００”や”１０”に変更して記録できるようにユーザが第２のＤ－ＶＨＳ方式Ｖ
ＴＲを改造し、かつ、第２及び第３の著作権保護情報Ｂ（ｘ）及びＡ（ｘ）が解読された
場合は、コピー記録できてしまう。ただし、この場合でも、コピー記録された磁気テープ
の記録情報を再生したときに、再生ＴＳ中に埋め込まれているＷＭ中のＣＧＭＳビットを
”１１”に設定しておくことにより、後述する如く再生できないようにすることができる
ので、結果としてコピー記録を防止できる。
【００５４】
また、この実施の形態では、ＣＧＭＳの値が１回コピー可を示す”１０”である磁気テー
プでは、前記オリジナルソースフラグＯＦの値は”０”であり、それをコピー記録した場
合はＣＧＭＳの値はコピー禁止を示す”１１”に変更して記録されるが、オリジナルソー
スフラグＯＦの値は”０”のまま記録される。オリジナルソースフラグＯＦは、ユーザが
有する一般民生用ＶＴＲでは常に”０”を記録するようになされているからである。従っ
て、オリジナルソースを不正にコピー記録した場合、そのコピー記録磁気テープには、オ
リジナルソースフラグＯＦの値は”０”で記録される。
【００５５】
一方、当初よりコピー禁止であるオリジナルソースの磁気テープでは、前述したように、
ＣＧＭＳの値は”１１”で、かつ、オリジナルソースフラグＯＦの値は”１”であるから
、再生しようとする磁気テープが、当初よりコピー禁止であるオリジナルソースなのか、
１回コピーしたためにコピー禁止となったソースであるかが、再生されたオリジナルソー
スフラグＯＦ及びコピー世代コントロール信号ＣＧＭＳに基づいて、識別できる。
【００５６】
このため、当初よりコピー禁止であるオリジナルソースでは、前記著作権保護情報Ｂ（ｘ
）及びＡ（ｘ）による特別のコピーガードを掛けることが可能となるばかりでなく、課金
情報等の情報もソースに付随して伝送することが可能となり、個別課金が可能なシステム
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を構築できる。
【００５７】
図７は本発明になる記録装置の第２の実施の形態のブロック図を示す。同図中、図１と同
一構成部分には同一符号を付し、その説明を省略する。図７において、画像信号及び音声
信号がＭＰＥＧ２方式により圧縮符号化されてなり、かつ、情報中にウォータマーク（Ｗ
Ｍ）が公知の方法で挿入されたＭＰＥＧトランスポートストリーム（ＴＳ）が端子１０を
介して媒体認証信号付加回路１７に供給され、ここでパック情報発生器１８からの暗号化
された第２の著作権保護情報が付加される。
【００５８】
一方、正規の再生装置のみが有するマスタキー（マスタ鍵）が暗号鍵としてキー暗号化回
路２０に供給され、ここで端子１０を介して入力される映像情報のソース毎に定められた
タイトルキーを暗号化する。暗号化されたタイトルキーは、タイトルキーを生成するため
の情報としてパック情報発生器１８に供給されて、演算により前記タイトルキーを復元で
きる特定の関係にある値にそれぞれ設定された第２の著作権保護情報Ｂ（ｘ）と第３の著
作権保護情報Ａ（ｘ）を生成させる。すなわち、第２の著作権保護情報Ｂ（ｘ）と第３の
著作権保護情報Ａ（ｘ）は、前記実施の形態のように互いに相補的な値に必ずしもなるわ
けではなく、スクランブルキーとなるような特定な関係の値に設定される。
【００５９】
この暗号化された第２の著作権保護情報Ｂ（ｘ）は上記のように媒体認証信号付加回路１
７に供給されて入力ＴＳに付加される。この第２の著作権保護情報Ｂ（ｘ）の入力ＴＳ中
の付加位置としては、例えばＭＰＥＧ２トランスポートストリームの１８８バイトのトラ
ンスポートパケットの、アダプテーションフィールド内にあるオプショナルフィールドの
プライベートデータ記録領域がある。
【００６０】
媒体認証信号付加回路１７から取り出された、第２の著作権保護情報Ｂ（ｘ）が付加され
たＴＳは暗号化回路１９に供給され、ここでスクランブルキーであるタイトルキーに基づ
いて第２の著作権保護情報Ｂ（ｘ）を除くＴＳ部分のみが暗号化された後、エンコーダ１
４にパック情報発生器１８からの第３の著作権保護情報Ａ（ｘ）を含むパック情報及びメ
インヘッダ発生器１１からの第１の著作権保護情報ＯＦ及びＣＧＭＳを含むメインヘッダ
情報とともに入力される。
【００６１】
この実施の形態では、第１の著作権保護情報ＯＦ及びＣＧＭＳは第１の実施の形態と同様
に、図５に示したメインヘッダ領域の所定位置に記録され、またオリジナルソースフラグ
ＯＦが”１”であるときは第３の著作権保護情報Ａ（ｘ）も第１の実施の形態と同様にサ
ブコード領域２３に記録されるが、第２の著作権保護情報Ｂ（ｘ）はＴＳ内に埋め込まれ
て記録されることとなる。
【００６２】
この実施の形態で記録したディジタル信号の再生にあたっては、正規のユーザが使用する
再生装置では記録側と同一のマスタキーの格納メモリを有しており、第２の著作権保護情
報Ｂ（ｘ）と第３の著作権保護情報Ａ（ｘ）とで所定の演算を行うことでタイトルキーを
復元するための情報を生成し、この情報を上記のマスタキーを用いて復号することにより
タイトルキーを復元し、更にこのタイトルキーを復号鍵として使用して、暗号化されてい
る再生映像情報を復号（デスクランブル）できる。
【００６３】
従って、本実施の形態では、第１の実施の形態に比べてより一層コピーの防止ができる。
なお、この実施の形態では、タイトルキーを暗号鍵として暗号化を行う暗号化回路１９で
は第２の著作権保護情報Ｂ（ｘ）の暗号化をしていないが、暗号化することも可能である
。
【００６４】
このようにしてメーカにより記録された記録済み磁気テープを、ユーザがコピー記録しよ
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うとした場合は、メインヘッダ領域３３からの再生コピー世代コントロール信号（ＣＧＭ
Ｓ）の値が”１１”であるので、本来は記録自体ができず、コピー記録を防止できる。
【００６５】
しかし、入力コピー世代コントロール信号（ＣＧＭＳ）の値が”１１”であっても、それ
を”００”や”１０”に変更して記録できるようにユーザが第２のＤ－ＶＨＳ方式ＶＴＲ
を改造し、かつ、第２及び第３の著作権保護情報Ｂ（ｘ）及びＡ（ｘ）が解読された場合
は、コピー記録できてしまう。ただし、この場合でも、メインヘッダ領域３３及びサブコ
ード領域２３の記録情報をそのままコピー記録できないので、オリジナルソースフラグＯ
Ｆの値は”０”で記録され、また、第２の著作権保護情報Ｂ（ｘ）とウォータマークＷＭ
はＴＳ内に埋め込まれてそのまま記録されるので、ＯＦとＴＳ内のＷＭによりコピー防止
は可能である。
【００６６】
次に、本発明により記録された磁気テープの再生側の動作について図８のフローチャート
と共に説明する。再生装置は、上記の第２の実施の形態により記録された記録済み磁気テ
ープから再生したディジタル信号をＤ－ＶＨＳ（登録商標）方式のデコーダで復号し（暗
号の解読は正規になされており、またＡ（ｘ）とＢ（ｘ）は互いに相補的な値関係にある
ものとする）、メインヘッダ領域の再生信号から図５に示した前記オリジナルソースフラ
グＯＦとＣＧＭＳの値を読み取り（ステップ１０１）、ＣＧＭＳの値が”１１”かどうか
判定し（ステップ１０２）、”１１”であるときはオリジナルソースフラグＯＦが”１”
であるかどうか判定する（ステップ１０３）。
【００６７】
ＣＧＭＳが”１１”で、かつ、ＯＦが”１”であるときは記録媒体がオリジナルソースで
あるので、続いてＴＳ中の所定位置から第２の著作権保護情報Ｂ（ｘ）を読み取り、また
、サブコード領域２３から再生した計６バイトのパック情報のうち、パックヘッダがオー
ル”１”であるパック情報を検出して、残りの５バイトのパック情報から第３の著作権保
護情報Ａ（ｘ）を読み取る（ステップ１０４）。
【００６８】
続いて、ステップ１０３で読み取った著作権保護情報Ａ（ｘ）及びＢ（ｘ）の値が存在す
るかどうか判定し（ステップ１０５、１０６）、存在する場合は両著作権保護情報Ａ（ｘ
）及びＢ（ｘ）を対応するビット同士で加算し、その加算値が”１”であるかどうか判定
する（ステップ１０７）。前述したように、第２の著作権保護情報Ｂ（ｘ）と第３の著作
権保護情報Ａ（ｘ）とは、それぞれ対応するビットの値が異なるようになされて記録され
ているので、正規のオリジナルソースの磁気テープの再生信号であれば、上記の加算値は
”１”となるはずであるので、加算値が”１”のときは正規のオリジナルソースの再生信
号であると判断してデコーダに再生を行わせ、再生出力を得る（ステップ１０８）。
【００６９】
一方、著作権保護情報Ａ（ｘ）及びＢ（ｘ）のうち、少なくとも一方の値が存在しない場
合、あるいは両方の値が存在していても著作権保護情報Ａ（ｘ）及びＢ（ｘ）の対応する
ビット同士の加算値が”０”であるときは、オリジナルソースの磁気テープの再生信号で
はないと判断して、再生出力が得られないようにする（ステップ１０９）。
【００７０】
また、ステップ１０３でオリジナルソースフラグＯＦが”０”であると判定したときは、
ＣＧＭＳの値が”１１”であるにもかかわらず、改造ＶＴＲにより不正にコピー記録され
た可能性のある磁気テープからの再生ディジタル信号であり、オリジナルソースではない
可能性があると判断して、続いて、再生ＴＳ中の所定位置から第２の著作権保護情報Ｂ（
ｘ）を読み取り（ステップ１１０）、第２の著作権保護情報Ｂ（ｘ）の値が存在するかど
うか判定する（ステップ１１１）。
【００７１】
前述したように、オリジナルソースを不正にコピー記録した場合、そのコピー記録磁気テ
ープには、オリジナルソースフラグＯＦの値は”０”で記録され、また、第２の著作権保
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護情報Ｂ（ｘ）とウォータマークＷＭはＴＳ内に埋め込まれてそのまま記録されるので、
オリジナルソースフラグＯＦの値が”０”で、かつ、第２の著作権保護情報Ｂ（ｘ）が存
在するときには、不正にコピー記録した磁気テープであると判断して再生を中止する（ス
テップ１０９）。
【００７２】
一方、ステップ１１１で第２の著作権保護情報Ｂ（ｘ）が存在しないと判定されたときは
、オリジナルソースを不正にコピー記録した磁気テープの再生信号ではなく、例えば１回
コピー可の条件で記録した磁気テープの再生信号であると判断し、再生を継続し（ステッ
プ１１２）、次フェーズ１１７のＴＳ中に埋め込まれているＷＭの判定処理を行う。すな
わち、ステップ１１２で再生を継続する場合、あるいはステップ１０２でＣＧＭＳの値が
“１１”以外のコピーを許容する値であると判定されたときには、再生ＴＳ中のウォータ
マークＷＭを読み取り（ステップ１１３）、ＷＭの読み取り値が“１１”であるかどうか
判定する（ステップ１１４）。
【００７３】
ＷＭの読み取り値が“１１”であるときは本来コピー記録されるディジタル信号ではない
と判断して再生を停止し（ステップ１１５）、ＷＭの読み取り値が“１１”以外の値であ
るときはコピー記録が許容されているディジタル信号ではあると判断して再生を行う（ス
テップ１１６）。
【００７４】
なお、仮にオリジナルソースから不正にコピー記録した磁気テープには、ユーザがコピー
に使用したＶＴＲにはオリジナルソースからは第３の著作権保護情報Ａ（ｘ）は出力され
ないし、一般用のＤ－ＶＨＳ方式のＶＴＲでは記録もできない。従って、いくらコピーを
してもステップ１０５によりＡ（ｘ）が存在しないと判断されるため、再生することはで
きない。このように、本実施の形態では、オリジナルソースから不正にコピー記録した磁
気テープを再生しても、再生画像が得られないため、結果として不正なコピー記録を防止
することができる。
【００７５】
次に、本発明の記録装置の第３の実施の形態について説明する。図９は本発明になる記録
装置の第３の実施の形態のブロック図を示す。同図中、図７と同一構成部分には同一符号
を付し、その説明を省略する。図９において、端子５１を介して入力された、オリジナル
ソースのアナログ映像信号は、Ａ／Ｄ変換器５２に供給されてディジタル信号に変換され
た後、ウォータマーク付加回路５３に供給され、ここで記録制限情報を有するウォータマ
ークが付加される。
【００７６】
ＭＰＥＧエンコーダ５４は、上記のウォータマークが付加されたディジタル信号を入力と
して受け、ＭＰＥＧ方式に準拠した圧縮符号化を行ってＴＳを生成して暗号化回路５５に
供給し、ここでアナログ映像信号のソース毎に定められたタイトルキーを暗号鍵として暗
号化される。
【００７７】
一方、パック情報発生器５６は、キー暗号化回路２０においてマスタキーを暗号鍵として
暗号化されたタイトルキーが入力され、ここで演算によりタイトルキーを復元できる特定
の関係にある値にそれぞれ設定された第２の著作権保護情報Ｂ（ｘ）と第３の著作権保護
情報Ａ（ｘ）を生成する点は第２の実施の形態のパック情報発生器１８と同様であるが、
このパック情報発生器５６は、上記の２つの著作権保護情報Ｂ（ｘ）及びＡ（ｘ）の両方
を含むパック情報を生成してエンコーダ１４へ出力する点が異なる。
【００７８】
エンコーダ１４は、メインヘッダ発生器１１からの第１の著作権保護情報ＯＦ及びＣＧＭ
Ｓを含むメインヘッダ情報と、パック情報発生器５６からの第１及び第２の著作権保護情
報Ｂ（ｘ）及びＡ（ｘ）の両方を含むパック情報を、暗号化回路５５から入力されたＴＳ
と共に、Ｄ－ＶＨＳ（登録商標）方式所定のフォーマットに変換する。
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【００７９】
この実施の形態では、第１の著作権保護情報ＯＦ及びＣＧＭＳは第１及び第２の実施の形
態と同様に、図５に示したメインヘッダ領域の所定位置に記録され、またオリジナルソー
スフラグＯＦが“１”であるときは第２の著作権保護情報Ｂ（ｘ）が図３に示したデータ
予備領域３４に記録され、第３の著作権保護情報Ａ（ｘ）が第１及び第２の実施の形態と
同様に、図２に示したサブコード領域２３に記録されることとなる。また、この実施の形
態では、オリジナルソースフラグＯＦが“１”であるプリレコーデッドテープ（オリジナ
ルソース）の記録ディジタル信号は、暗号化されて記録される点に特徴がある。従って、
オリジナルソースフラグＯＦは、“１”のとき記録ディジタル信号が暗号化されており、
“０”のとき暗号化されていないことを示すフラグとして再生装置で用いられる。
【００８０】
次に、この記録装置により記録されたプリレコーデッドテープ（オリジナルソース）の再
生装置の構成及び動作について説明する。なお、図９の記録装置は、図１や図７に示した
記録装置と同様にメーカにより使用されるものであるのに対し、再生装置はユーザにより
使用されるものである。
【００８１】
図１０は図９の記録装置により記録された記録媒体を再生する、本発明になる情報再生装
置の第１の実施の形態のブロック図を示す。図１０において、再生機構６１は前述した記
録機構１６と同様の周知の構成であり、回転体の回転面に対向して取り付けられた２個の
回転ヘッドと、上記の回転体に所定角度範囲にわたって巻回されつつ一定速度で走行する
磁気テープ上に形成されたディジタル信号記録トラックを、上記の回転ヘッドが走査する
ことにより得られる上記の回転ヘッドからの再生信号を次段に伝送するロータリートラン
スなどからなる。
【００８２】
再生機構６１により磁気テープから再生された再生信号は、ヘッドアンプ６２で前置増幅
された後、再生処理回路６３で所定の再生信号処理を受けて、暗号解読回路６４、パック
情報デコーダ６５及びＯＦ検出回路６７にそれぞれ供給される。パック情報デコーダ６５
は、オリジナルソースのプリレコーデッドテープの入力再生信号中の所定位置に含まれて
いる第２の著作権保護情報Ｂ（ｘ）と第３の著作権保護情報Ａ（ｘ）をデコードして再生
し、これらをキー生成回路６６に供給する。
【００８３】
キー生成回路６６は、正規のユーザが使用する再生装置では記録側と同一のマスタキーを
記憶しており、パック情報デコーダ６５から入力された著作権保護情報Ｂ（ｘ）及びＡ（
ｘ）とで所定の演算を行うことでタイトルキーを復元するための情報を生成し、更にこの
情報を上記のマスタキーを用いて復号することによりタイトルキーを復元して暗号解読回
路６４に供給する。暗号解読回路６４は、入力再生信号を、キー生成回路６６から入力さ
れるタイトルキーを復号鍵として使用して、暗号化されている再生信号を復号（デスクラ
ンブル）する。
【００８４】
暗号解読回路６４から取り出された再生信号は、正規にオリジナルソースのプリレコーデ
ッドテープから再生された場合は、図９の暗号化回路５５の入力信号と同等の圧縮符号化
データであり、ＭＰＥＧデコーダ６８に供給されて、ＭＰＥＧ方式に準拠して復号されて
再生映像信号とされて再生制御回路７０に供給される。
【００８５】
また、ＭＰＥＧデコーダ６８の一部から取り出されたデコード信号は、ウォータマーク検
出回路６９に供給され、ここでウォータマーク（ＷＭ）が検出され、その検出結果が再生
制御回路７０に入力される。一方、これと並行して、ＯＦ検出回路６７は入力再生信号中
から前記第１の著作権保護情報ＯＦを検出し、その検出結果を再生制御回路７０へ出力す
る。
【００８６】
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再生制御回路７０は、上記の２つの検出結果を受け、図１１のフローチャートに従って、
ＭＰＥＧデコーダ６８から出力された復号データを再生するか再生中止するかの制御を行
う。すなわち、再生制御回路７０は、ウォータマーク検出回路６９からウォータマーク検
出結果を受けたかどうか判定し（ステップ２０１）、ウォータマーク検出結果が入力され
た場合は、検出されたＷＭ内の記録制限情報であるＣＧＭＳの値が“１１”かどうか判定
する（ステップ２０２）。
【００８７】
ステップ２０２でＣＧＭＳの値が“１１”であると判定した場合は、オリジナルソースフ
ラグＯＦの値が“１”であるかどうか判定する（ステップ２０３）。前述したように、コ
ピー禁止であるプリレコーデッドテープ（オリジナルソース）では、オリジナルソースフ
ラグＯＦが”１”であり、このとき第１の著作権保護情報ＣＧＭＳとＷＭ内のＣＧＭＳは
共に必ず”１１”とされている。従って、ステップ２０２でＷＭ内のＣＧＭＳの値が“１
１”であり、かつ、ステップ２０３でオリジナルソースフラグＯＦが”１”であると判定
されたときには、コピー禁止であるプリレコーデッドテープ（オリジナルソース）であり
、それが正規に再生されたものであると判断でき、よって、この場合は再生制御回路７０
は再生可と判断して、ＭＰＥＧデコーダ６８から入力された復号データをＤ／Ａ変換器７
１へ出力させる（ステップ２０４）。Ｄ／Ａ変換器７１により復号データがアナログ映像
信号に変換されて出力される。
【００８８】
一方、ステップ２０３でオリジナルソースフラグＯＦが”１”でない（“０”である）と
判定されたときには、入力再生信号がコピーされたレコーデッドテープからの信号である
と判断でき、よって、この場合は再生制御回路７０は再生不可と判断して、ＭＰＥＧデコ
ーダ６８から入力された復号データのＤ／Ａ変換器７１への出力を禁止する（ステップ２
０５）。これにより、再生映像信号が得られず、コピーを実質的に防止できる。
【００８９】
なお、仮に、著作権保護情報Ｂ（ｘ）及びＡ（ｘ）が解読されて暗号解読がなされたとし
ても、ステップ２０１でウォータマークを検出した検出結果が入力されない場合、あるい
はステップ２０２でＷＭ内のＣＧＭＳの値が“１１”以外の値であるときには、図８のス
テップ１０１に進み、前述した図８のフローチャートに従った再生処理を行う（ステップ
２０６）。この場合は、Ｂ（ｘ）が存在するので、再生を不可とすることができる。
【００９０】
ここで、プリレコーデッドテープ（オリジナルソース）の再生ディジタル信号を例えば、
エンコーダ付きＤ－ＶＨＳ方式の記録装置などによりアナログ信号に変換してから、ディ
ジタル信号として磁気テープに記録する場合（カジュアルコピーする場合）、通常はマク
ロビジョン信号、映像信号の垂直ブランキング期間にＣＧＭＳビットを挿入したＣ－ＧＭ
ＳＡやウォータマークなどで記録制限されるのが通常であるが、マクロビジョン信号やＣ
－ＧＭＳＡを除去すれば記録可能となる。
【００９１】
そして、その記録媒体を再生した場合は、第２の著作権保護情報Ｂ（ｘ）が存在しなくな
り、オリジナルソースフラグＯＦが”０”として記録されるので（通常のＤ－ＶＨＳ方式
のＶＴＲでは、前述したように、ＯＦはコピーできず、コピーしたディジタル信号記録テ
ープを再生すると、ＯＦは必ず“０”で出力される）、タイトルキーを復元できない。従
って、暗号解読ができず、再生信号の復号ができないし、仮に、著作権保護情報Ｂ（ｘ）
及びＡ（ｘ）が解読されたとしても、ステップ２０３からステップ２０５に進み、再生不
可とすることができる。
【００９２】
なお、組織的パイラシーによる不正コピーでは、オリジナルソースフラグＯＦを”１”に
して記録することが可能であったとしても、キー生成回路６６は、正規のユーザが使用す
る再生装置でない限り、記録側と同一のマスタキーを記憶しておらず、また、アナログ信
号に変換してから、ユーザが通常のＤ－ＶＨＳ方式のＶＴＲを使用してディジタル信号と
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して磁気テープに記録し、それを再生した場合は、著作権保護情報Ｂ（ｘ）及びＡ（ｘ）
が存在しないので、タイトルキーを復元できないため、暗号解読回路６４により暗号化さ
れている再生信号を復号（デスクランブル）することができない。従って、ウォータマー
クも正常にデコードすることができず、この再生装置で再生することができない。
【００９３】
なお、この実施の形態によれば、プリレコーデッド媒体（オリジナルソース）に記録され
ているディジタル信号を、アナログ信号に変換せずに、直接にディジタル信号形態で別の
記録媒体に不正コピーした場合でも、上記と同様にオリジナルソースフラグＯＦが”０”
として記録されるので、不正コピーした記録媒体の再生信号の再生を禁止でき、仮にＯＦ
を“１”として記録するように改造したとしても、また、著作権保護情報Ｂ（ｘ）及びＡ
（ｘ）が解読されたとしても、正規のユーザが使用する再生装置でない限り、記録側と同
一のマスタキーを記憶しておらず、暗号を解読できず、また、ＷＭ中のＣＧＭＳビットを
“１１”に設定しておくことにより、再生できないようにすることができるので、結果と
して不正なコピー記録を防止することができる。
【００９４】
ところで、以上の実施の形態では、Ｄ－ＶＨＳ（登録商標）方式のＶＴＲに適用した例に
ついて説明したが、ディジタル放送やデータ伝送などに適用することもできる。図１２は
この場合の本発明になる情報再生装置の第２の実施の形態のブロック図を示す。同図中、
この再生装置に入力される信号は、例えばＩＥＥＥ１３９４を使用したＤＴＬＡ方式によ
る信号である。なお、図１２はディジタル放送受信部を備えたテレビジョン受像機の一部
を構成していてもよい。
【００９５】
このＤＴＬＡ方式は、著作権保護情報と共に映像・音声の圧縮情報を伝送する方式の一つ
で、著作権保護情報としてＥＭＩと呼ぶ２ビットの情報を、ＭＰＥＧ方式の圧縮符号化デ
ータと共に伝送する。ここで、ＥＭＩは図１４に示すように、２ビットの値が“００”で
あれば、コピー記録を許容し、“０１”であれば既に１回コピー記録が行われたので、そ
れ以上のコピー記録を禁止し（いわゆるノーモアコピー）、“１０”であれば、１回だけ
のコピーを許容し、“１１”であれば、コピーを禁止するように、記録装置を構成させる
著作権保護情報であり、値が“１０”であるときは値が“０１”に変更されて記録される
。
【００９６】
図１２において、入力されたＩＥＥＥ１３９４を使用したＤＴＬＡ方式による信号は、Ｉ
ＥＥＥ１３９４レシーバ８１により受信及び復調され、復調信号はＭＰＥＧデコーダ８３
に供給されてＭＰＥＧ方式に準拠した復号が行われる一方、復調信号の一部はＥＭＩ検出
回路８２に供給されて前記ＥＭＩが検出される。ＭＰＥＧデコーダ８３で復号されたデー
タは、出力判定回路８５に供給されると共にウォータマーク検出回路８４に供給されてウ
ォータマーク（ＷＭ）が検出される。
【００９７】
出力判定回路８５は上記のＥＭＩ検出回路８２及びウォータマーク検出回路８４の各検出
結果を受け、図１３のフローチャートに従って、ＭＰＥＧデコーダ８３から出力された復
号データを再生可とするか再生不可とするかの判定を行う。すなわち、出力判定回路８５
は、ウォータマーク検出回路８４からウォータマーク検出結果を受けたかどうか判定し（
ステップ３０１）、ウォータマーク検出結果が入力された場合は、検出されたＷＭ内の記
録制限情報であるＣＧＭＳの値が“１１”かどうか判定する（ステップ３０２）。
【００９８】
ステップ３０２でＷＭ内のＣＧＭＳの値が“１１”であると判定した場合は、ＥＭＩの値
が“１１”であるかどうか判定する（ステップ３０３）。コピー禁止であるオリジナルソ
ースでは、ＥＭＩの値が”１１”であり、このときＷＭ内のＣＧＭＳは必ず”１１”とさ
れている。従って、ステップ３０２でＷＭ内のＣＧＭＳの値が“１１”であり、かつ、ス
テップ３０３でＥＭＩの値が”１１”であると判定されたときには、コピー禁止であるオ
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リジナルソースであり、それが正規に再生されたものであると判断でき、よって、この場
合は出力判定回路８５は再生可及びデコード可と判定して、ＭＰＥＧデコーダ８３から入
力された復号データをＤ／Ａ変換器８６へ出力させる（ステップ３０４）。Ｄ／Ａ変換器
８６により復号データがアナログ映像信号に変換されて出力され、画面に表示される。
【００９９】
一方、出力判定回路８５は、ステップ３０３でＥＭＩの値が“１１”でないと判定したと
きには、ＷＭ内のＣＧＭＳの値が“１１”であるにもかかわらず、ＥＭＩの値が“１１”
でないので、ＥＭＩの値を例えば“１１”からそれ以外の値に変更して不正コピーしたソ
ースからの復号データであるとみなし、再生不可及びデコード不可と判定して、ＭＰＥＧ
デコーダ８３から入力された復号データのＤ／Ａ変換器８６への出力を禁止する（ステッ
プ３０５）。
【０１００】
また、出力判定回路８５はステップ３０２でＷＭ内のＣＧＭＳの値が“１１”でないと判
定したときには、そのＷＭ内のＣＧＭＳの値が“１０”かどうか判定し（ステップ３０６
）、“１０”であれば、ＥＭＩの値が“００”かどうか判定する（ステップ３０７）。
【０１０１】
出力判定回路８５は、ステップ３０７でＥＭＩの値が“００”であると判定したときには
、ＷＭ内のＣＧＭＳの値が“１０”であるにもかかわらず、ＥＭＩの値が“１０”又は“
００”でないので、ＥＭＩの値を例えば“１０”から“００”に変更して不正コピーした
ソースからの復号データであるとみなし、再生不可及びデコード不可と判定して、ＭＰＥ
Ｇデコーダ８３から入力された復号データのＤ／Ａ変換器８６への出力を禁止する（ステ
ップ３０８）。なお、ステップ３０５及び３０８の再生不可、デコード不可処理を行うと
きには、入力されたソースが不正コピーによるものである旨の表示も行う。
【０１０２】
また、出力判定回路８５はステップ３０７でＥＭＩの値が“００”でないと判定したとき
には、入力されたソースが不正コピーによるものでないと判断し、再生可及びデコード可
と判定して、ＭＰＥＧデコーダ８３から入力された復号データをＤ／Ａ変換器８６へ出力
させる（ステップ３０４）。
【０１０３】
なお、出力判定回路８５は、ステップ３０１でウォータマークを検出した旨の検出結果が
入力されないと判定したとき、ステップ３０６でＷＭ内のＣＧＭＳの値が“１０”でない
（すなわち、ＣＧＭＳが“００”又は“０１”である）と判定したときには、入力ソース
がコピーフリー又は１回のみコピー禁止である正規のソースであると判断し、再生可及び
デコード可と判定して、ＭＰＥＧデコーダ８３から入力された復号データをＤ／Ａ変換器
８６へ出力させる（ステップ３０９）。
【０１０４】
このように、この実施の形態では、ＩＥＥＥ１３９４形式の入力信号に対しても、入力デ
ータ中に埋め込まれているＷＭ内のＣＧＭＳと、ＥＭＩの両方の値が適切な関係にあると
きにのみ、再生・デコード可か不可かの判定を行うようにしているため、不正コピーに対
して、より有効な著作権保護を図ることができる。
【０１０５】
なお、本発明は以上の実施の形態に限定されるものではなく、例えば第２の著作権保護情
報Ｂ（ｘ）及び第３の著作権保護情報Ａ（ｘ）の一方をサブコード領域に記録し、他方を
ＭＰＥＧのトランスポートストリーム（ＴＳ）のデータに挿入されているウォータマーク
（ＷＭ）のＣＧＭＳ以外のビットを記録制限情報に割り当てて記録してもよい。また、第
２、第３の著作権保護情報を使用して、映像情報にスクランブルをかけることもできるこ
とはいうまでもない。また、第２の著作権保護情報Ｂ（ｘ）及び第３の著作権保護情報Ａ
（ｘ）は互いに相補的な値でなくてもよく、要は特定な既知の関係にある値であればよい
。
【０１０６】
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また、図７及び図９に示した第２及び第３の実施の形態では、キー暗号化回路２０により
タイトルキーをマスタキーで暗号化することでタイトルキーを生成する情報を得ているが
、本発明はこれに限定されるものではなく、例えば、ハード側のメモリに多くのキーを格
納しており、そのアドレス情報を第２、第３の著作権保護情報として伝送してもよいし、
タイトルキーに或る関数を掛け算して桁数をタイトルキーよりも大にしてタイトルキーを
生成する情報を得てもよい。また、ＩＣカードやスマートカードのような外部記憶装置に
キーを入れてそれにアクセスするための情報を第２、第３の著作権保護情報として伝送し
てもよい。更に、音声信号に対しても適用可能である。
【０１０７】
【発明の効果】
以上説明したように、本発明によれば、第１の著作権保護情報の値がオリジナルソースの
ときにはコピー禁止を示す値に設定されて記録されており、１回コピーした場合は第１の
著作権保護情報の値がオリジナルソースのときとは別の値に書き換え、再生時に、当初よ
りコピー禁止のオリジナルソースであるか、１回コピーしたためにコピー禁止となったソ
ースであるかの識別ができるようにしたため、オリジナルソースの再生に対し、より高度
な不正コピーの防止管理ができる。
【０１０８】
また、本発明によれば、オリジナルソースの再生に対し、民生機では、記録できない情報
での認証を行う方式としたため、オリジナルソースからのコピーが行われても、コピーさ
れたソースの再生を禁止することができ、結果として、不正コピーを防止できる。
【０１０９】
また、本発明によれば、著作権保護情報がコピーに際し、記録されてしまう情報（ＷＭ）
と伝送されない情報（第２もしくは第３の著作権保護情報）とし、再生装置内での認証方
式としたため、全体システムが安価（専用インターフェイスを必要としない）であり、汎
用インターフェイスでの映像伝送ができる。
【０１１０】
また、本発明によれば、情報信号がオリジナルソースの信号であるときには、情報信号を
デコードして得られたディジタルデータを暗号化して、オリジナルソースであることを示
すフラグなどと共に記録することにより、オリジナルソースの信号をフラグの値を変更し
てコピー記録しても、また、ディジタルデータをアナログ信号に変換後再度ディジタル信
号に変換してコピー記録しても、オリジナルソースから不正コピーした媒体の再生信号は
、暗号化されたままとすることができるので、不正コピーした媒体の再生信号の出力を禁
止でき、これにより不正コピーを防止することができる。
【図面の簡単な説明】
【図１】本発明記録装置の第１の実施の形態のブロック図である。
【図２】本発明記録装置により記録されるトラックフォーマットの一例を示す図である。
【図３】図２中のメインコード領域のデータブロックのフォーマットの一例を示す図であ
る。
【図４】図２中のサブコ－ド領域のデータブロックのフォーマットの一例を示す図である
。
【図５】図３中のメインヘッダ領域の記録情報の詳細を示す図である。
【図６】図３中のデータ予備領域の記録情報の説明図である。
【図７】本発明記録装置の第２の実施の形態のブロック図である。
【図８】本発明の再生方法の一実施の形態の動作説明用フローチャートである。
【図９】本発明記録装置の第２の実施の形態のブロック図である。
【図１０】本発明再生装置の第１の実施の形態のブロック図である。
【図１１】図１０中の再生制御回路の動作説明用フローチャートである。
【図１２】本発明再生装置の第２の実施の形態のブロック図である。
【図１３】図１２中の出力判定回路の動作説明用フローチャートである。
【図１４】ＥＭＩのコードと内容の説明図である。
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【図１５】ＣＧＭＳのコードと内容の説明図である。
【符号の説明】
１０　トランスポート入力端子
１１　メインヘッダ発生器（第１の発生器）
１２　パーソナルコンピュータ
１３、１８　パック情報発生器（第２の発生器）
１４　エンコーダ
１６　記録機構
１７　媒体認証信号付加回路
１９　暗号化回路
２０　キー暗号化回路
２３　サブコード領域
２７　メインコード格納領域
３１　メインヘッダ格納領域
３２　データ予備領域
５３　ウォータマーク付加回路
５４　ＭＰＥＧエンコーダ
５５　暗号化回路
５６　パック情報発生器
６１　再生機構
６４　暗号解読回路
６５　パック情報デコーダ
６６　キー生成回路
６７　ＯＦ検出回路
６８、８３　ＭＰＥＧデコーダ
６９、８４　ウォータマーク検出回路
７０　再生制御回路
８１　ＩＥＥＥ１３９４レシーバ
８２　ＥＭＩ検出回路
８５　出力判定回路
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】

【 図 ４ 】

【 図 ５ 】

【 図 ６ 】
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【 図 ７ 】 【 図 ８ 】

【 図 ９ 】 【 図 １ ０ 】
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【 図 １ １ 】

【 図 １ ２ 】

【 図 １ ３ 】

【 図 １ ４ 】

【 図 １ ５ 】
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