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(57) Abstract
The invention relates to a method for au-

thenticating at least one subscriber (2) during a
data exchange between at least two subscribers

(1, 2), whereby a first item of data (challenge) 1
is transmitted from a first subscriber (1) to a
second subscriber (2), the second subscriber (2)
processes this item of data (challenge) into a
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second item of data (response) by means an al- f
gorithm and transmits it to the first subscriber .

(1) who verifies the exactitude thereof. While
the first item of data (challenge) is being pro-
cessed by the algorithm, further processing of

said data item (challenge) occurs. ]
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SP ?@ 4 ponse, 4 1
VKE -

(57) Zusammenfassung

Bei einem Verfahren zur Authentifika- .

tion zumindest eines Teilnehmers (2) bei
einem Datenaustausch zwischen zumindest
zwei Teilnehmern (1, 2) wird von einem ersten 1
Teilnehmer (1) einem zweiten Teilnehmer (2)
ein erstes Datum (Challenge) iibermittelt, der
zweite Teilnehmer (2) verarbeitet dieses erste
Datum (Challenge) mittels eines Algorithmus

zu einem zweiten Datum (Response) und iibermittelt es an den ersten Teilnehmer (1), der es auf dessen Richtigkeit iiberpriift. Gleichzeitig
zur Verarbeitung des ersten Datums_(Challenge) mittels des Algorithmus findet zumindest eine weitere Verarbeitung des ersten Datums

(Challenge) statt.
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Beschreibung

Verfahren zur Authentifikation zumindest eines Teilnehmers

bei einem Datenaustausch

Die Erfindung betrifft ein Verfahren zur Authentifikation zu-
mindest eines Teilnehmers bei einem Datenaustausch zwischen
sumindest zwei Teilnehmern, bei dem einem ersten Teilnehmer
von einem zweiten Teilnehmer ein erstes Datum iibermittelt
wird, der erste Teilnehmer dieses erste Datum mittels eines
Algorithmus zu einem zweiten Datum verarbeitet und an den
zweiten Teilnehmer iibermittelt, und der zweite Teilnehmer das
zweite Datum auf dessen Richtigkeit ilberprift.

Solche Verfahren sind aus der Schrift "Cryptographic Identi-
fication Methods for Smart Cards in the Process of Standar-
dization" von Hanns-Peter Koénigs aus IEEE Communications Ma-
gazine, Vol. 29, No. 6, June 1991, pp. 42 - 48 bekannt. Bei
dem dortigen Verfahren wird als erstes Datum eine Zufallszahl
von einem Schreib/Lese-Terminal zu einer Smartcard gesendet
und dort mittels eines geheimen Algorithmus und zumindest ei-
ner Geheimzahl verschliisselt. Das verschliisselte Ergebnis
wird von der Smartcard zum Terminal zurilickgesendet und dort
entweder entschliisselt oder ebenfalls in gleicher Weise ver-
schliisselt. Das jeweilige Ergebnis wird mit der anfanglich
gesendeten Zufallszahl beziehungsweise dem empfangenen zwel-
ten Datum verglichen. Ein positives Vergleichsergebnis zeigt
an, daB beide Datenaustauschteilnehmer iber den richtigen Al-
gorithmus und die richtige Geheimzahle beziehungsweise den

richtigen Schliissel verfiigen und damit authentisch sind.

Authentifikationsverfahren werden vor allem dann angewendet,
wenn es sich beim Datenaustausch um geldwerte oder sicher-
heitskritische Vorginge handelt. Solche Vorgange sind natur-
gemaB Angriffen ausgesetzt. Einem Angreifer stellt sich dabeil
die Aufgabe, die beteiligten Schliissel, Geheimzahlen und Al-
gorithmen herauszufinden. Aus dem Ablauf der Kommunikation
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148t sich auf die Art der verwendeten Authentifikation
schlieBen und der Angriff damit gezielt fahren.

Die Aufgabe vorliegender Erfindung ist es, die Art des durch-
gefithrten Authentifikationsverfahrens mdglichst gut zu ver-
bergen.

Die Aufgabe wird durch ein Verfahren gemaB Anspruch 1 gelost.
Vorteilhafte Weiterbildungen sind in den Unteransprichen an-

gegeben.

Durch die gleichzeitige Ausfiihrung zumindest zweier Verarbei-
tungsvorgéange wird es einem Angreifer deutlich erschwert, aus
einer Untersuchung beispielsweise der zeitabhangigen Lei-
stungsaufnahme auf den internen Ablauf der Authentifikation
zu schliefen.

Die Erfindung wird nachfolgend anhand eines Ausfihrungsbei-

spiels mit Hilfe einer Figur naher erlautert.

Die prinzipielle Darstellung eines Datenaustauschsystems ge-
mif Figur 1 zeigt einen ersten Teilnehmer 1, der beispiels-
weise ein Lese/Schreib-Terminal sein kann und einen zweiten
Teilnehmer 2, der im Beispiel eine Smartcard oder Chipkarte
sein soll. Beim im folgenden erliuterten Beispiel soll sich
der zweite Teilnehmer, also die Karte, gegeniiber dem ersten
Teilnehmer, dem Terminal authentifizieren. Aus diesem Grund
sind nur die nodtigen Schaltungseinrichtungen in der Karte

dargestellt. Fur den Fall, daB sich auch das Terminal 1 ge-
genilber der Karte 2 authentifizieren soll, miiRte auch das

Terminal 1 entsprechende Schaltungseinrichtungen aufweisen.

Als erstes sendet das Terminal 1 ein erstes Datum, eine soge-
nannte Challenge, zur Karte 2. Die Challenge wird in erfin-

dungsgemafer Weise dort sowohl einer ersten Verarbeitungsein-
richtung VE1 als auch einer zweiten Verarbeitungseinrichtung

VE2 zugefﬁhrt. zur fir die Authentifizierung ndtigen Verar-
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3
beitung der Challenge werden den Verarbeitungseinrichtungen
VEl, VE2 aus einem Speicherbereich SP die nétigen Informatio-

nen wie Geheimzahlen oder Schlissel zugefihrt.

Die Verarbeitung selbst kann entweder ein einfacher Vergleich
der Challenge mit einem erwarteten, im Speicherbereich SP ab-
gespeicherten Wert sein oder aber eine komplizierte Ver-
schliisselung beispielsweise entsprechend dem DES- oder dem
RSA-Algorithmus. Zu diesem Zweck wiirden die Verarbeitungsein-
heiten VE1l, VE2 als komplexe Mikroprozessoren mit zugeordne-
ten Krypto-Coprozessoren ausgebildet sein. Haufig verwendet
werden hardwaremifig realisierte Einwegverschlisselungsvor-
richtungen, die beispielswelse mit einem riickgekoppelten
Schieberegister gebildet sind.

Die Ausgangsdaten der Verarbeitungseinrichtungen VE1l, VE2
werden einer Verkniipfungseinrichtung zugefihrt, deren Aus-
gangssignal als Response an das Terminal 1 weitergeleitet
wird. die Verkniipfungseinrichtung VKE muB die Ausgangsdaten
der Verarbeitungseinrichtungen VEI, VE2 nicht zwangslaufig
mit einander verkniipfen, sondern kann auch nur das Ausgangs-
datum der ersten Verarbeitungseinrichtung VE1l unverandert als
Response durchlassen und das Ausgangsdatum der zweiten Verar-
beitungseinrichtung VEZ sperren, da der wesentliche Aspekt
der Erfindung im gleichzeitigen Ablauf zumindest zweler, vor-
zugsweise unterschiedlicher Verarbeitungsvorgange ist, um
beispielsweise aus der Leistungsaufnahme nicht auf den inter-

nen Aufbau und die zugehdrigen Daten schliefen zu konnen.

Es ist jedoch von Vorteil, wenn die Ausgangsdaten der Verar-
beitungseinrichtungen VE1l, VEZ2 beispielsweise mittels eines
die Verkniipfungseinrichtung VKE realisierenden EXOR-Gatters
miteinander verkniipft werden.

Das Blockschaltbild der Figur zeigt auch die erfindungsgemal
weiterbildende Verkniipfung der beiden Verarbeitungseinheiten
VE1l, VE2. Verkniipfung heifit hier das Zwischen- oder Endergeb-
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nisse der Datenverarbeitung in einer Verarbeitungseinheit in
die Verarbeitung der jeweils anderen Verarbeitungseinheit
einbezogen wird. Dabei konnen in einer ersten Weiterbildung
der Erfindung Ausgangsdaten nur einer Verarbeitungseinheit in
der anderen beriicksichtigt werden und in einer weiteren Wei-
terbildung Ausgangsdaten beider Verarbeitungseinheiten in der

jeweils anderen beriicksichtigt werden.

Wie bereits in der Beschreibungseinleitung ausgefihrt wurde,

kann die Richtigkeit der Response im Terminal 1 auf verschie-
dene Weise lberprift werden. Hierzu sind einige Mdglichkeiten
in der bereits genannten Schrift ausfihrlich dargestellt und

erliautert und aus diesem Grund in der Figur nicht naher aus-

gefihrt.

In einer weiteren Ausbildung der Erfindung ist ein Fehlerzah-
ler FZ vorgesehen, der die Anzahl der negativen Vergleichser-
gebnisse festh&dlt und beil einer bestimmten voreingestellten
Anzahl die Verarbeitungseinrichtungen VE1l, VE2 sperrt, so dab
keine weitere Authentifizierung und damit kein weiterer Da-
tenaustausch zwischen dem Terminal 1 und der Karte 2 statt-
finden kann. Hierdurch wird erreicht, daf keine beliebige An-
zahl von Versuchen zur Untersuchung des Authentifikationsvor-
gangs durchgefiihrt werden kann.
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Patentanspriiche

1. Verfahren zur Authentifikation zumindest eines Teilnehmers
(2) bei einem Datenaustausch zwischen zumindest zwei Teilneh-
mern (1, 2), bei dem von einem ersten Teilnehmer (1) einem
zweiten Teilnehmer (2) ein erstes Datum (Challenge) ibermit-
telt wird, der zweite Teilnehmer (2) dieses erste Datum
(Challenge) mittels eines Algorithmus zu einem zweiten Datum
(Response) verarbeitet und an den ersten Teilnehmer (1) liber-
mittelt und der erste Teilnehmer (1) das zweite Datum
(Response) auf dessen Richtigkeit Uberprift,

dadurch gekennzeichnet,

daB gleichzeitig zur Verarbeitung des ersten Datums
(Challenge) mittels des Algorithmus zumindest eine weitere
Verarbeitung des ersten Datums (Challenge) stattfindet.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dal die
weitere Verarbeitung mittels eines zweiten Algorithmus er-
folgt.

3. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dafB die
weitere Verarbeitung ein Vergleich des ersten Datums

(Challenge) mit einem vorgegebenen Datum ist.

4, Verfahren nach einem der vorhergehenden Anspriiche, dadurch
gekennzeichnet, dafl die Ergebnisse der beiden Verarbeitungen

zum zweiten Datum (Response) miteinander verknupft werden.

5. Verfahren nach einem der vorhergehenden Anspriiche, dadurch
gekennzeichnet, dafl das End- oder ein Zwischenergebnis der
weiteren Verarbeitung des ersten Datums (Challenge) zur Ver-
arbeitung des ersten Datums (Challenge) mittels des ersten

Algorithmus herangezogen wird.

6. Verfahren nach einem der vorhergehenden Anspriiche, dadurch
gekennzeichnet, daB das End- oder ein Zwischenergebnis der

Verarbeitung des ersten Datums (Challenge) mittels des ersten
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6
Algorithmus zur weiteren Verarbeitung des ersten Datums
(Challenge) herangezogen wird.

7. Verfahren nach einem der vorhergehenden Anspriiche, dadurch
gekennzeichnet, daf die Anzahl der Verarbeitungsvorgange
durch einen Fehlerzahler (FZ) begrenzt ist.
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