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(57)摘要

本发明公开了一种车载网络CAN总线节点监

测系统及方法，所述系统监测框架结构为独立耦

合，总线监测器的监测通道连接到CAN总线上，反

馈通道连接到相应的监测节点及其收发器，一个

监测器可同时监测多个同一类型的总线节点。所

述方法为当监测器监测到发送该消息的节点失

效时，监测器发送错误隔离指令给发送消息i的

节点以及CAN收发器，阻断失效节点ECU发送到

CAN总线的消息，防止更多的错误节点消息发送

到总线上。本发明的系统架构简单，系统成本低，

一个监测器可以同时监测多个同类型节点；本发

明的系统采用反馈循环的逻辑架构，通过监测器

监测CAN节点，控制故障节点的工作模式，减少了

具有失效故障节点对整个系统的影响，检测能力

较强。
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1.一种车载网络CAN总线节点监测系统，其特征在于，包括总线节点ECU、总线监测器、

CAN收发器以及CAN总线；

所述总线节点ECU包括微控制器和CAN控制器，CAN控制器和总线监测器通过反馈通道

相连；所述微控制器为CAN总线提供差动的接收功能；

所述总线监测器，通过反馈通道连接总线节点ECU及其收发器，通过监测通道连接物理

总线，用于监测发送到CAN总线的消息节点是否失效，并在发生故障时向失效节点和CAN收

发器发送错误隔离指令；当节点失效排除之后，节点和收发器发送请求指令给监测器，监测

器再发送解除错误隔离指令；

所述CAN收发器，是总线节点与物理总线之间的接口，通过反馈通道与总线监测器连

接，进行二进制码流和差分信号的转换，实现逻辑电平与显性、隐性的转换，为CAN总线提供

差动的发送与接收功能；

应用所述系统实现车载网络CAN总线节点监测方法如下：

(1)监测器实时采集CAN总线的以下特性参数：消息i触发的最坏情况响应时间Ri，触发

事件之间已知的最小到达间隔时间Ti，监测器的最早可接收值Si，消息终止时间Ei；

(2)预设阈值Gi：G0＝‑∞，Gi+1＝max(Gi,Ei‑Ri)+Ti，其中Gi为消息i的计算阈值，Gi+1为消

息i+1的计算阈值，i＝0,1,2……N；

(3)监测器比较Ei和Gi大小，如Gi≤Ei≤Gi+Ri时，监测的节点正常工作，反之，节点失效，

发送错误隔离指令给发送消息i的节点和CAN收发器；

(4)CAN收发器接收到错误隔离指令后，阻断总线节点ECU发送到CAN总线的消息；

(5)步骤(3)中的节点接收到错误隔离指令时，该节点转换为静默模式，找出节点的错

误并进行修正，当节点修正后，修正的节点和收发器发送请求指令给监测器，监测器再发送

解除隔离指令，修正的节点实现正常工作；

(6)i值加一，重复步骤(3)～(5)，直到监测完所有消息，即直到i＝N。

2.根据权利要求1所述的车载网络CAN总线节点监测系统，其特征在于，所述系统监测

框架采用独立耦合的架构，内部设有独立的时钟。

3.根据权利要求1所述的车载网络CAN总线节点监测系统，其特征在于，所述CAN总线上

有多个节点时，监测器连接同一物理位置的节点，监测器同时监测同一类型的多个节点。

4.根据权利要求1所述的车载网络CAN总线节点监测系统，其特征在于，所述CAN控制器

用于标准帧和扩展帧信息的接收和发送、接收FIFO  64字节、在标准和扩展格式中都有单/

双验收滤波器含屏蔽和代码寄存器、读/写访问的错误计数器、可编程的错误限制报警。

5.根据权利要求1所述的车载网络CAN总线节点监测系统，其特征在于，所述CAN控制器

型号为SJA1000。

6.根据权利要求1所述的车载网络CAN总线节点监测系统，其特征在于，所述CAN收发器

型号为TJA1050。
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一种车载网络CAN总线节点监测系统及方法

技术领域

[0001] 本发明涉及一种故障检测系统及方法，尤其涉及一种车载网络CAN总线节点监测

系统。

背景技术

[0002] 随着信息技术的发展，现代汽车对带有电子控制单元(ECU)的传感器需求日益增

加。现在大约有50‑100个ECU被部署在车辆上，它们不再与外部隔离。实际上，每个ECU都被

分配了几个功能，并通过CAN总线系统进行连接。CAN协议是汽车工业中最常用的协议，具有

响应速度快、传输可靠性好等优点，它允许ECU通过其总线系统发送和共享消息来控制车

辆，同时保证了时间的可预测性和通信的容错能力。CAN总线的主要设计缺陷是，CAN没有支

持安全协议或通过设计确保消息机密性和完整性的机制。CAN总线的安全性问题已经引起

了工业界和学术界的广泛关注。此外，与车载控制网络的外部连接的增加，加剧了这种攻击

的干扰潜力。通过这些端口注入恶意的CAN消息，攻击者可能会故意造成一系列部件的故

障，这些攻击主要是通过从连接端口注入到CAN总线网络来实现的。长期以来，触发系统无

法检测节点的失效(babbling  idiots)错误，节点失效主要由硬件故障或瞬间干扰引起的，

出错的主机会命令CAN收发器不断发送消息。错误的节点错误地消耗了系统中的额外资源，

未检测到的故障最大影响是有界的。如果节点错误地发送消息，如果不应生成任何结果，则

发生委托失败。

[0003] 针对上述问题，本作品设计开发了一种车载网络CAN总线节点监测系统，用来监测

CAN总线中的节点失效。监测器和节点相互独立连接在CAN总线上，监测器监测总线上的消

息，通过监测到的消息参数判断节点是否失效，若节点有故障，则反馈错误隔离指令给节点

和CAN收发器，节点进入静默模式，检测错误并且修正。修正好后，给监测器发送请求指令，

监测器发送解除隔离指令，节点恢复正常状态。该系统专门应用于CAN协议，以防止过于频

繁地发送消息帧的故障节点对CAN总线造成影响。将未检测帧的影响包括在最坏情况响应

时间分析中的开销小到足以具有实用价值。

发明内容

[0004] 发明目的：本发明的目的是提供一种架构简单、成本低、检测能力强的车载网络

CAN总线节点监测系统及方法。

[0005] 技术方案：本发明的车载网络CAN总线节点监测系统，其特征在于，包括总线节点

ECU、总线监测器、CAN收发器以及CAN总线；

[0006] 所述总线节点ECU包括微控制器和CAN控制器，CAN控制器和总线监测器通过反馈

通道相连；所述微控制器为CAN总线提供差动的接收功能；

[0007] 所述总线监测器，通过反馈通道连接总线节点ECU及其收发器，通过监测通道连接

物理总线，用于监测发送到CAN总线的消息节点是否失效，并在发生故障时向失效节点和

CAN收发器发送错误隔离指令；当节点失效排除之后，节点和收发器发送请求工作指令给监
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测器，监测器再发送解除错误隔离指令；

[0008] 所述CAN收发器，是总线节点与物理总线之间的接口，通过反馈通道与总线监测器

连接，进行二进制码流和差分信号的转换，实现逻辑电平与显性、隐性的转换，为CAN总线提

供差动的发送与接收功能。

[0009] 所述监测器采用独立耦合的架构，内部设有独立的时钟。

[0010] 所述CAN总线上有多个节点时，监测器连接同一物理位置的节点，监测器可以同时

监测同一类型的多个节点。

[0011] 所述CAN控制器用于标准帧和扩展帧信息的接收和发送、接收FIFO  64字节、在标

准和扩展格式中都有单/双验收滤波器含屏蔽和代码寄存器、读/写访问的错误计数器、可

编程的错误限制报警。

[0012] 所述CAN控制器型号为SJA1000。所述CAN收发器型号为TJA1050。

[0013] 本发明车载网络CAN总线监测方法，其特征在于，包括以下步骤：

[0014] (1)监测器实时采集CAN总线的以下特性参数：消息i触发的最坏情况响应时间Ri，

触发事件之间已知的最小到达间隔时间Ti，监测器的最早可接收值Si，消息终止时间Ei；最

坏情况：所有较高优先级消息同时排队(产生最大干扰)和最长较低优先级消息刚刚开始

(强加最大阻塞)的关键时刻。此事件指的就是发送的消息实例，即数据帧。

[0015] (2)预设阈值Gi：G0＝‑∞，Gi+1＝max(Gi,Ei‑R)+T，其中Gi为消息i的计算阈值，Gi+1为

消息i+1的计算阈值，i＝0,1,2……N；

[0016] (3)监测器比较Ei和Gi大小，如Gi≤Ei≤Gi+R时，监测的节点正常工作，反之，节点失

效，发送错误隔离指令给发送消息i的节点和CAN收发器；

[0017] (4)CAN收发器接收到错误隔离指令后，阻断总线节点ECU发送到CAN总线的消息；

[0018] (5)步骤(3)中的节点接收到错误隔离指令时，该节点转换为静默模式，找出节点

的错误并进行修正，当节点修正后，修正的节点和收发器发送请求指令给监测器，监测器再

发送解除隔离指令，修正的节点实现正常工作；

[0019] (6)i值加一，重复步骤(3)～(5)，直到监测完所有消息，即直到i＝N。

[0020] 有益效果：与现有技术相比，本发明具有如下显著优点：

[0021] 本发明的系统架构简单，对于大量的CAN总线节点来说，易于安装使用；本发明的

系统成本低，一个监测器可以同时监测多个同类型节点，整个系统的装置采用普通设备，相

对大量的CAN节点成本较低；本发明的系统采用反馈循环的逻辑架构，通过监测器检测CAN

节点，控制故障节点的工作模式，减少了具有失效故障节点对整个系统的影响，检测能力较

强。

附图说明

[0022] 图1为本发明的架构框图；

[0023] 图2为本发明的工作流程图。

具体实施方式

[0024] 下面结合附图对本发明的技术方案作进一步说明。

[0025] 本发明的车载网络CAN总线监测系统，包括总线节点ECU  2，总线监测器1，CAN收发
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器3，CAN总线4、反馈通道5、监测通道6。

[0026] 总线节点ECU  2由微控制器和CAN控制器组成。微控制器提供差动的接收功能，微

控制器采用C8051F020单片机，是完全集成的混合信号系统级MCU芯片，具有64个数字I/O引

脚。高速、流水线结构的8051兼容的CIP‑51内核(可达25MIPS)，全速、非侵入式的在系统调

试接口，真正12位、100ksps的8通道ADC，带PGA和模拟多路开关，真正8位500ksps的ADC，带

PGA和8通道模拟多路开关，两个12位DAC，具有可编程数据更新方式，64K字节可在系统编程

的FLASH存储器，4352(4096+256)字节的片内RAM。CAN控制器采用SJA1000，SJA1000是一种

独立控制器，用于移动目标和一般工业环境中的区域网络控制(CAN)，它是PHILIPS半导体

PCA82C200  CAN控制器BasicCAN的替代产品而且它增加了一种新的工作模式PeliCAN，这种

模式支持具有很多新特性的CAN  2.0B协议。它具有以下功能：标准帧和扩展帧信息的接收

和传送、接收FIFO  64字节、在标准和扩展格式中都有单/双验收滤波器含屏蔽和代码寄存

器、读/写访问的错误计数器、可编程的错误限制报警。图1为CAN节点监测架构框图。

[0027] 总线监测器1通过反馈通道5连接总线节点ECU和收发器，通过监测通道6连接物理

总线，用于检测连接到总线的各节点的故障情况，并在发生故障时向CAN收发器发送错误隔

离指令，保护总线免受连接到总线的失效节点的影响。总线监测器1在发生故障时隔离节

点，通过“网络连接控制器”限制节点通信。总线监测器将关闭节点，以防止故障节点干扰系

统中其他节点的正确操作。总线监测器里面采取了基于CAN总线特性的监测算法。系统监测

架构采用独立耦合的架构，可以在准确监测错误节点的情况下，保持节点和监测器的独立

性，既保证了总线的安全性，又保证了系统的独立性。监测器和节点具有独立的时钟，以防

止快/慢时钟成为常见的故障模式。对于节点分布广泛的系统，监测器直接连接到同一物理

位置的节点，因此每个“集群”需要一个监测器。相对于密切耦合的监测架构，本发明监测器

小于节点数，节省了系统的开销。节点和监测器的独立性的优点在这种架构中非常清晰，监

测器在网络中扮演被动角色，但是如果它检测到了节点错误，能够断开/禁用它正在监测的

节点。

[0028] CAN收发器3是CAN协议控制器和物理总线(双绞线)之间的接口，分别连接总线监

测器2和CAN总线4，用于收发监测器的指令，进行二进制码流和差分信号的转换，实现逻辑

电平与显性、隐性的转换，为CAN总线提供差动的发送功能。CAN收发器型号采用TJA1050，

TJA1050的设计采用了先进的绝缘硅SOI技术进行处理，以及最新的EMC技术，所以TJA1050

具有优良的EMC性能，TJA1050不提供待机模式，器件在不上电环境下具有无源特性。微控制

器、CAN控制器和CAN收发器构成一个CAN总线节点ECU。

[0029] CAN总线4采用普通的双绞线，双绞线是一种综合布线工程中最常用的传输介质，

是由两根具有绝缘保护层的铜导线组成的。把两根绝缘的铜导线按一定密度互相绞在一

起，每一根导线在传输中辐射出来的电波会被另一根线上发出的电波抵消，有效降低信号

干扰的程度。

[0030] 下面根据车载网络CAN总线监测系统的整体架构图和工作流程图进一步具体说明

本系统的工作过程：

[0031] (1)总线监测器作为一个完全独立的节点连接到总线，监测系统采用独立耦合的

架构监测CAN总线节点。监测器实时采集CAN总线的以下特性参数：消息i触发的最坏情况响

应时间Ri，触发事件之间已知的最小到达间隔时间Ti，监测器的最早可接收值Si，消息终止
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时间Ei。

[0032] (2)预设阈值Gi：G0＝‑∞，Gi+1＝max(Gi,Ei‑R)+T，其中Gi为消息i的计算阈值，Gi+1为

消息i+1的计算阈值，i＝0,1,2……N；

[0033] (3)监测器比较Ei和Gi大小，如Gi≤Ei≤Gi+R时，监测的节点正常工作，反之，节点失

效，发送错误隔离指令给发送消息i的节点和CAN收发器；

[0034] (4)CAN收发器接收到错误隔离指令后，阻断总线节点ECU发送到CAN总线的消息；

[0035] (5)步骤(3)中的节点接收到错误隔离指令时，该节点转换为静默模式，找出节点

的错误并进行修正。修正后，节点恢复正常模式，重发消息。节点发送请求指令给监测器，监

测器接收到请求指令后，发送给CAN收发器解除隔离指令。当CAN收发器接收到解除隔离指

令后，CAN收发器正常接收和发送消息，实现节点ECU与CAN总线之间的信息传输。

[0036] (6)i值加一，重复步骤(3)～(5)，直到监测完所有消息，即直到i＝N。
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