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(57)【特許請求の範囲】
【請求項１】
　情報処理装置と、ユーザによって入力された新パスワードを情報処理装置に出力するこ
とによって情報処理装置に記憶されている旧パスワードを更新する管理装置とを備える通
信システムであり、
　管理装置は、
　　旧パスワードを入力する旧パスワード入力手段と、
　　新パスワードを入力する新パスワード入力手段と、
　　情報処理装置から出力されたチャレンジデータを入力するチャレンジ入力手段と、
　　旧パスワードをキーとして、所定のデータ量を単位データ量とするブロック単位でデ
ータを暗号化する暗号化手段と、
　　暗号化手段によって暗号化された前記データを情報処理装置に出力するデータ出力手
段とを有し、
　　暗号化手段は、チャレンジ入力手段に入力されたチャレンジデータを少なくとも２つ
の分割チャレンジデータに分割するとともに、新パスワードを少なくとも２つの分割所定
データに分割し、
　　暗号化手段は、ブロック単位で暗号化されるべき前記データを構成する複数のブロッ
クが、以下の（１）～（４）、即ち、
　　（１）前記複数のブロックが、第１種類のブロックと、２以上の第２種類のブロック
とを含んでいる、
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　　（２）前記第１種類のブロックが、分割チャレンジデータ及び分割所定データのそれ
ぞれを特定するためのデータ特定情報を含んでいる、
　　（３）前記２以上の第２種類のブロックのそれぞれのブロックが、少なくとも１つの
分割チャレンジデータと少なくとも１つの分割所定データの両方を含んでいる、
　　（４）前記２以上の第２種類のブロックのうちの少なくとも１つのブロックが、ダミ
ーデータをさらに含んでいる、
　　を満たすように前記データを作成し、
　情報処理装置は、
　　旧パスワードを記憶するパスワード記憶手段と、
　　チャレンジデータを管理装置に出力するチャレンジ出力手段と、
　　チャレンジ出力手段から出力されたチャレンジデータを記憶するチャレンジ記憶手段
と、
　　管理装置から出力された暗号化された前記データを入力するデータ入力手段と、
　　データ入力手段に入力された暗号化された前記データを、パスワード記憶手段に記憶
されている旧パスワードをキーとして、ブロック毎に復号する復号手段と、
　　復号手段によって復号された前記第１種類のブロックに基づいて前記２以上の第２種
類のブロックから再現されるチャレンジデータとチャレンジ記憶手段に記憶されているチ
ャレンジデータとを比較し、両者が一致した場合は、パスワード記憶手段に記憶されてい
る旧パスワードを、復号手段によって復号された前記第１種類のブロックに基づいて前記
２以上の第２種類のブロックから再現される新パスワードに更新し、両者が一致しない場
合は、旧パスワードを更新することを禁止するデータ利用手段とを有する
　ことを特徴とする通信システム。
【請求項２】
　チャレンジ出力手段は、ハッシュ化されたチャレンジデータを作成し、そのハッシュ化
されたチャレンジデータを管理装置に出力し、
　チャレンジ記憶手段は、チャレンジ出力手段から出力されたハッシュ化されたチャレン
ジデータを記憶し、
　チャレンジ入力手段は、情報処理装置から出力されたハッシュ化されたチャレンジデー
タを入力し、
　暗号化手段は、新パスワードをハッシュ化してハッシュ化所定データを作成し、ハッシ
ュ化されたチャレンジデータを少なくとも２つの分割ハッシュ化チャレンジデータに分割
し、ハッシュ化所定データを少なくとも２つの分割ハッシュ化所定データに分割し、
　前記第１種類のブロックに含まれるデータ特定情報は、分割ハッシュ化チャレンジデー
タ及び分割ハッシュ化所定データのそれぞれを特定するための情報であり、
　前記２以上の第２種類のブロックのそれぞれのブロックに含まれる分割チャレンジデー
タは、分割ハッシュ化チャレンジデータであり、
　前記２以上の第２種類のブロックのそれぞれのブロックに含まれる分割所定データは、
分割ハッシュ化所定データである
　ことを特徴とする請求項１の通信システム。
【請求項３】
　暗号化手段は、前記２以上の第２種類のブロックのそれぞれについて、当該ブロックに
含まれる分割ハッシュ化チャレンジデータのデータ量と、当該ブロックに含まれる分割ハ
ッシュ化所定データのデータ量とを等しくする
　ことを特徴とする請求項２の通信システム。
【請求項４】
　前記単位データ量がＤＳであり、前記２以上の第２種類のブロックのブロック数がｎ（
ｎは２以上の整数）であり、ハッシュ化されたチャレンジデータの全データ量とハッシュ
化所定データの全データ量のそれぞれがＤＨである場合に、
　暗号化手段は、
　前記２以上の第２種類のブロックに含まれる（ｎ－１）個のブロック群のそれぞれにつ
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いて、当該ブロックに含まれる分割ハッシュ化チャレンジデータのデータ量と当該ブロッ
クに含まれる分割ハッシュ化所定データのデータ量とのそれぞれを（１／２）・ＤＳとし
、
　残りの１個のブロックに含まれる分割ハッシュ化チャレンジデータのデータ量と、その
残りの１個のブロックに含まれる分割ハッシュ化所定データのデータ量のそれぞれを（Ｄ
Ｈ－（ｎ－１）・（１／２）・ＤＳ）とし、
　その残りの１個のブロックに、そのブロックのデータ量をＤＳにするためのダミーデー
タを含ませる
　ことを特徴とする請求項３の通信システム。
【請求項５】
　前記単位データ量がＤＳであり、前記２以上の第２種類のブロックのブロック数がｎ（
ｎは２以上の整数）であり、チャレンジデータの全データ量がＣＡＬであり、新パスワー
ドの全データ量がＤＡＬであり、ＣＡＬとＤＡＬが異なる場合に、
　暗号化手段は、
　前記２以上の第２種類のブロックに含まれる（ｎ－１）個のブロック群のそれぞれにつ
いて、当該ブロックに含まれる分割チャレンジデータのデータ量をＣＬとし、当該ブロッ
クに含まれる分割所定データのデータ量をＤＬとし、ＣＬとＤＬの和をＤＳとし、
　残りの１個のブロックに、（ＣＡＬ－（ｎ－１）・ＣＬ）のデータ量の分割チャレンジ
データと、その分割チャレンジデータのデータ量との和がＣＬになる第１ダミーデータと
、（ＤＡＬ－（ｎ－１）・ＤＬ）のデータ量の分割所定データと、その分割所定データの
データ量との和がＤＬになる第２ダミーデータとを含ませる
　ことを特徴とする請求項１の通信システム。
【請求項６】
　前記データ特定情報は、ＣＬとＤＬの比率を示すデータと、第１ダミーデータのデータ
量を示すデータと、第２ダミーデータのデータ量を示すデータとを含んでいる
　ことを特徴とする請求項５の通信システム。
【請求項７】
　チャレンジデータの全データ量と新パスワードの全データ量が異なる場合に、前記デー
タ特定情報は、チャレンジデータの全データ量を示すデータと新パスワードの全データ量
を示すデータを含んでいる
　ことを特徴とする請求項１の通信システム。
【請求項８】
　暗号化手段は、
　新パスワードの全データ量がチャレンジデータの全データ量より多い場合は、前記２以
上の第２種類のブロックの少なくとも２つのブロックに、同じ分割所定データを重複して
含ませるとともに、
　チャレンジデータの全データ量が新パスワードの全データ量より多い場合は、前記２以
上の第２種類のブロックの少なくとも２つのブロックに、同じ分割チャレンジデータを重
複して含ませる
　ことを特徴とする請求項１の通信システム。
【請求項９】
　情報処理装置と通信可能に接続されて利用されるとともに、ユーザによって入力された
新パスワードを情報処理装置に出力することによって情報処理装置に記憶されている旧パ
スワードを更新する管理装置であり、
　旧パスワードを入力する旧パスワード入力手段と、
　新パスワードを入力する新パスワード入力手段と、
　情報処理装置から出力されたチャレンジデータを入力するチャレンジ入力手段と、
　旧パスワードをキーとして、所定のデータ量を単位データ量とするブロック単位でデー
タを暗号化する暗号化手段と、
　暗号化手段によって暗号化された前記データを情報処理装置に出力するデータ出力手段
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とを備え、
　暗号化手段は、チャレンジ入力手段に入力されたチャレンジデータを少なくとも２つの
分割チャレンジデータに分割するとともに、新パスワードを少なくとも２つの分割所定デ
ータに分割し、
　暗号化手段は、ブロック単位で暗号化されるべき前記データを構成する複数のブロック
が、以下の（１）～（４）、即ち、
　（１）前記複数のブロックが、第１種類のブロックと、２以上の第２種類のブロックと
を含んでいる、
　（２）前記第１種類のブロックが、分割チャレンジデータ及び分割所定データのそれぞ
れを特定するためのデータ特定情報を含んでいる、
　（３）前記２以上の第２種類のブロックのそれぞれのブロックが、少なくとも１つの分
割チャレンジデータと少なくとも１つの分割所定データの両方を含んでいる、
　（４）前記２以上の第２種類のブロックのうちの少なくとも１つのブロックが、ダミー
データをさらに含んでいる、
　を満たすように前記データを作成する
　ことを特徴とする管理装置。
【請求項１０】
　ユーザによって入力された新パスワードを情報処理装置に出力することによって情報処
理装置に記憶されている旧パスワードを更新する管理装置を実現するためのコンピュータ
プログラムであり、
　その管理装置に搭載されるコンピュータに、以下の各工程、即ち、
　旧パスワードを入力する旧パスワード入力工程と、
　新パスワードを入力する新パスワード入力工程と、
　情報処理装置から出力されたチャレンジデータを入力するチャレンジ入力工程と、
　旧パスワードをキーとして、所定のデータ量を単位データ量とするブロック単位でデー
タを暗号化する暗号化工程と、
　暗号化工程で暗号化された前記データを情報処理装置に出力するデータ出力工程とを実
行させ、
　暗号化工程では、チャレンジ入力工程で入力されたチャレンジデータを少なくとも２つ
の分割チャレンジデータに分割するとともに、新パスワードを少なくとも２つの分割所定
データに分割し、
　暗号化工程では、ブロック単位で暗号化されるべき前記データを構成する複数のブロッ
クが、以下の（１）～（４）、即ち、
　（１）前記複数のブロックが、第１種類のブロックと、２以上の第２種類のブロックと
を含んでいる、
　（２）前記第１種類のブロックが、分割チャレンジデータ及び分割所定データのそれぞ
れを特定するためのデータ特定情報を含んでいる、
　（３）前記２以上の第２種類のブロックのそれぞれのブロックが、少なくとも１つの分
割チャレンジデータと少なくとも１つの分割所定データの両方を含んでいる、
　（４）前記２以上の第２種類のブロックのうちの少なくとも１つのブロックが、ダミー
データをさらに含んでいる、
　を満たすように前記データを作成する
　ことを特徴とするコンピュータプログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、情報処理装置と、その情報処理装置にデータを出力する管理装置を備える通
信システムに関する。特に、暗号化されたデータが管理装置から情報処理装置に通信され
るシステムに関する。
【背景技術】
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【０００２】
　ネットワーク上に配置されているデバイス間でデータを通信することが広く行なわれて
いる。デバイス間における認証のために、チャレンジ認証と呼ばれる技術が用いられるこ
とがある（例えば特許文献１）。
　また、データを暗号化して通信することが広く行なわれている。所定のデータ量を単位
データ量とするブロック単位でデータを暗号化する技術が知られている（例えば特許文献
２参照）。
【０００３】
【特許文献１】特開２００３－１０１５７０号公報
【特許文献２】特開２００４－１８４５６７号公報
【発明の開示】
【発明が解決しようとする課題】
【０００４】
　ネットワーク通信においては、データが通信される過程で、データが損傷することがあ
る。例えば、データ通信中にデータが改ざんされる可能性がある。
　本発明は、管理装置と情報処理装置の間で通信されるデータが改ざんされたのか否かを
正確に知ることができる技術を提供することを目的とする。
【課題を解決するための手段】
【０００５】
　本発明は、情報処理装置と、ユーザによって入力された新パスワードを情報処理装置に
出力することによって情報処理装置に記憶されている旧パスワードを更新する管理装置と
を備える通信システムである。管理装置は、旧パスワードを入力する旧パスワード入力手
段と、新パスワードを入力する新パスワード入力手段と、情報処理装置から出力されたチ
ャレンジデータを入力するチャレンジ入力手段と、旧パスワードをキーとして、所定のデ
ータ量を単位データ量とするブロック単位でデータを暗号化する暗号化手段と、暗号化手
段によって暗号化された前記データを情報処理装置に出力するデータ出力手段とを有する
。暗号化手段は、チャレンジ入力手段に入力されたチャレンジデータを少なくとも２つの
分割チャレンジデータに分割するとともに、新パスワードを少なくとも２つの分割所定デ
ータに分割する。暗号化手段は、ブロック単位で暗号化されるべき前記データを構成する
複数のブロックが、以下の（１）～（４）、即ち、（１）前記複数のブロックが、第１種
類のブロックと、２以上の第２種類のブロックとを含んでいる、（２）前記第１種類のブ
ロックが、分割チャレンジデータ及び分割所定データのそれぞれを特定するためのデータ
特定情報を含んでいる、（３）前記２以上の第２種類のブロックのそれぞれのブロックが
、少なくとも１つの分割チャレンジデータと少なくとも１つの分割所定データの両方を含
んでいる、（４）前記２以上の第２種類のブロックのうちの少なくとも１つのブロックが
、ダミーデータをさらに含んでいる、を満たすように前記データを作成する。情報処理装
置は、旧パスワードを記憶するパスワード記憶手段と、チャレンジデータを管理装置に出
力するチャレンジ出力手段と、チャレンジ出力手段から出力されたチャレンジデータを記
憶するチャレンジ記憶手段と、管理装置から出力された暗号化された前記データを入力す
るデータ入力手段と、データ入力手段に入力された暗号化された前記データを、パスワー
ド記憶手段に記憶されている旧パスワードをキーとして、ブロック毎に復号する復号手段
と、復号手段によって復号された前記第１種類のブロックに基づいて前記２以上の第２種
類のブロックから再現されるチャレンジデータとチャレンジ記憶手段に記憶されているチ
ャレンジデータとを比較し、両者が一致した場合は、パスワード記憶手段に記憶されてい
る旧パスワードを、復号手段によって復号された前記第１種類のブロックに基づいて前記
２以上の第２種類のブロックから再現される新パスワードに更新し、両者が一致しない場
合は、旧パスワードを更新することを禁止するデータ利用手段とを有する。
　図１を参照して、本発明の別の形態の技術の内容を説明する。図１は、本発明の別の形
態の通信システムの構成を簡単に示したものである。なお、図１は、あくまで本発明の別
の形態の構成を例示するものである。図１の内容及びそれに関する以下の説明によって、
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本発明の技術的範囲が限定的に解釈されることはない。本発明の技術的範囲は、特許請求
の範囲に記載された事項によって客観的に定められる。
　通信システム２は、情報処理装置２５と、その情報処理装置２５に所定データ（以下で
は符号Ｄ２を用いる）を出力する管理装置１０とを備える。
【０００６】
　管理装置１０は、チャレンジ入力手段１４と暗号化手段１６と組合せデータ出力手段１
８を有する。
　チャレンジ入力手段１４は、情報処理装置２５から出力されたチャレンジデータＣＤを
入力する。「チャレンジデータ」は、情報処理装置２５と管理装置１０の間でデータ通信
が安全に実行されたことを確認するためのデータである。「チャレンジデータ」は、どの
ような形式のデータであってもよい。
　暗号化手段１６は、チャレンジ入力手段１４に入力されたチャレンジデータＣＤと上記
の所定データＤ２との組合せのデータ（ＣＤ＋Ｄ２）を作成し、その組合せデータ（ＣＤ
＋Ｄ２）を、所定のデータ量を単位データ量とするブロック単位で暗号化する。組合せデ
ータの暗号化は、公知の暗号化手法を利用して実行される。また、上記の所定データは、
ユーザによって管理装置１０に入力されたものであってもよいし、外部機器から管理装置
１０に送られてきたものであってもよいし、管理装置１０に予め記憶されているものであ
ってもよい。なお、以下では、暗号化された組合せデータをＥ（ＣＤ＋Ｄ２）と表現する
。
　上記の暗号化手段１６は、複数のブロックを利用して暗号化される組合せデータＥ（Ｃ
Ｄ＋Ｄ２）の少なくとも１つのブロックに、チャレンジデータＣＤの少なくとも一部と所
定データＤ２の少なくとも一部の両方を含ませるものである。図２は、組合せデータＥ（
ＣＤ＋Ｄ２）の一例を示す。図２の例では、３つのブロック４０ａ，４０ｂ，４０ｃによ
って組合せデータが暗号化されている。ブロック４０ｂには、チャレンジデータＣＤの一
部と所定データＤ２の一部の両方が含まれている。
　組合せデータ出力手段１８は、暗号化手段１６によって暗号化された組合せデータＥ（
ＣＤ＋Ｄ２）を情報処理装置２５に出力する。
【０００７】
　情報処理装置２５は、チャレンジ出力手段３０とチャレンジ記憶手段３２と組合せデー
タ入力手段３４と復号手段３６とデータ利用手段３８を有する。
　チャレンジ出力手段３０は、チャレンジデータＣＤを管理装置１０に出力する。情報処
理装置２５は、例えば、ランダムに１つの数値を選択することによって、チャレンジデー
タＣＤを生成することができる。
　チャレンジ記憶手段３２は、チャレンジ出力手段３０から出力されたチャレンジデータ
ＣＤを記憶しておく。
　組合せデータ入力手段３４は、管理装置１０から出力された暗号化された組合せデータ
Ｅ（ＣＤ＋Ｄ２）を入力する。
　復号手段３６は、組合せデータ入力手段３４に入力された暗号化された組合せデータＥ
（ＣＤ＋Ｄ２）をブロック毎に復号する。
　データ利用手段３８は、復号手段３６によって復号された組合せデータ（ＣＤ＋Ｄ２）
に含まれるチャレンジデータＣＤとチャレンジ記憶手段３２に記憶されているチャレンジ
データＣＤとを比較する。データ利用手段３８は、両者が一致した場合は、復号手段３６
によって復号された組合せデータ（ＣＤ＋Ｄ２）に含まれる所定データＤ２を利用する。
一方において、データ利用手段３８は、両者が一致しない場合は、組合せデータ（ＣＤ＋
Ｄ２）に含まれる所定データＤ２を利用することを禁止する。
【０００８】
　組合せデータＥ（ＣＤ＋Ｄ２）が通信される過程で上記の所定データＤ２を改ざんしよ
うとして無作為に攻撃が加えられることがある。本発明の通信システム２では、暗号化さ
れた組合せデータＥ（ＣＤ＋Ｄ２）の少なくとも１つのブロックに、チャレンジデータＣ
Ｄの少なくとも一部と所定データＤ２の少なくとも一部の両方が含まれている。図２の例
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では、ブロック４０ｂにチャレンジデータＣＤと所定データＤ２が含まれている。ブロッ
ク４０ｂが改ざんされた場合、ブロック４０ｂに含まれるチャレンジデータＣＤが変化す
る。この場合、その変化したチャレンジデータＣＤ’は、チャレンジ記憶手段３２に記憶
されているチャレンジデータＣＤと一致しない。これにより、情報処理装置２５は、組合
せデータＥ（ＣＤ＋Ｄ２）が改ざんされたことを知ることができる。
　本発明の通信システム２によると、管理装置１０と情報処理装置２５の間で送られるデ
ータが改ざんされたのか否かを従来よりも正確に知ることができるようになることが期待
できる。
【０００９】
　図３は、組合せデータＥ（ＣＤ＋Ｄ２）の別の例を示す。図３の例では、３つのブロッ
ク４２ａ，４２ｂ，４２ｃによって組合せデータが暗号化されている。
　暗号化手段１６は、チャレンジ入力手段１４に入力されたチャレンジデータＣＤを少な
くとも２つの分割チャレンジデータに分割し、所定データＤ２の少なくとも一部が一方の
分割チャレンジデータと他方の分割チャレンジデータの間に配置された組合せデータを作
成することが好ましい。図３の例では、２つの分割チャレンジデータＣＤ（１），ＣＤ（
２）の間に所定データＤ２の一部Ｄ２（１）が配置されている。また、２つの分割チャレ
ンジデータＣＤ（２），ＣＤ（３）の間に所定データＤ２の一部Ｄ２（２）が配置されて
いる。
　このようにして組合せデータを作成すると、チャレンジデータＣＤが各ブロックに分散
して配置されるようになることが期待できる。
【００１０】
　図３に示されるように、暗号化手段１６は、組合せデータＥ（ＣＤ＋Ｄ２）の全てのブ
ロック４２ａ，４２ｂ，４２ｃのそれぞれに、少なくとも１つの分割チャレンジデータＣ
Ｄ（１），ＣＤ（２），ＣＤ（３）を含ませることが好ましい。
　情報処理装置２５は、いずれのブロック４２ａ，４２ｂ，４２ｃが改ざんされたとして
も、組合せデータが改ざんされたことを知ることができる。
【００１１】
　図４は、組合せデータＥ（ＣＤ＋Ｄ２）の別の例を示す。図４の例では、３つのブロッ
ク４４ａ，４４ｂ，４４ｃによって組合せデータが暗号化されている。
　図４に示されるように、暗号化手段１６は、所定データＤ２を少なくとも２つの分割所
定データＤ２（１），Ｄ２（２），Ｄ２（３）に分割し、組合せデータＥ（ＣＤ＋Ｄ２）
の全てのブロック４４ａ，４４ｂ，４４ｃのそれぞれに、少なくとも１つの分割チャレン
ジデータと少なくとも１つの分割所定データの両方を含ませてもよい。
【００１２】
　上記の通信システム２は、管理装置１０からの指示に応じて情報処理装置２５がパスワ
ードを更新するシステムに好適に利用することができる。図１を参照しながら、このシス
テムの構成を説明する。
　管理装置１０は、ユーザによって入力された新パスワード（これも符号「Ｄ２」で表現
する）を情報処理装置２５に出力することによって、情報処理装置２５に記憶されている
旧パスワードＤ１を更新する。
　管理装置１０は、旧パスワードＤ１を入力する旧パスワード入力手段２０と、新パスワ
ードＤ２を入力する新パスワード入力手段２２とをさらに有する。上記の所定データＤ２
は、新パスワードのことである。上記の旧パスワードＤ１は、ユーザによって管理装置１
０に過去に入力され、情報処理装置２５に記憶されたものである。管理装置１０のユーザ
は、旧パスワードＤ１を記憶している。ユーザは、情報処理装置２５に記憶されている旧
パスワードＤ１を新パスワードＤ２に更新する際に、自身が記憶している旧パスワードＤ
１を管理装置１０に入力することができる。一方において、ユーザは、旧パスワードＤ１
を新パスワードＤ２に更新する場合に、旧パスワードＤ１を管理装置１０に入力しなくて
もよい。管理装置１０は、ユーザによって過去に入力された旧パスワードＤ１を継続して
記憶しておいてもよい。なお、旧パスワード入力手段２０と新パスワード入力手段２２は
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、別体に構成されていてもよいし、一体に構成されていてもよい。
　暗号化手段１６は、旧パスワード入力手段２０に入力された旧パスワードＤ１をキーと
して組合せデータ（ＣＤ＋Ｄ２）を暗号化する。以下では、Ｄ１をキーとして暗号化され
た組合せデータをＥ（ＣＤ＋Ｄ２，Ｄ１）と表現する。
【００１３】
　情報処理装置２５は、旧パスワードＤ１を記憶しているパスワード記憶手段４０をさら
に有する。旧パスワードＤ１は、ユーザによって管理装置１０に過去に入力されたもので
ある。
　復号手段３６は、暗号化された組合せデータＥ（ＣＤ＋Ｄ２，Ｄ１）を、パスワード記
憶手段３０に記憶されている旧パスワードＤ１をキーとして復号する。
　データ利用手段３８は、復号手段３６によって復号された組合せデータ（ＣＤ＋Ｄ２）
に含まれるチャレンジデータＣＤとチャレンジ記憶手段３２に記憶されているチャレンジ
データＣＤとを比較し、両者が一致した場合は、パスワード記憶手段３０に記憶されてい
る旧パスワードＤ１を復号手段３６によって復号された組合せデータ（ＣＤ＋Ｄ２）に含
まれる新パスワードＤ２に更新し、両者が一致しない場合は、旧パスワードＤ１を更新す
ることを禁止する。
【００１４】
　上記の通信システム２では、ハッシュ化されたデータを利用してもよい。データをハッ
シュ化すると、データ量を一定化することができる。この場合、デバイス間でのデータ通
信や各デバイスでデータを利用する処理等を容易に実行することができるようになること
が期待される。ハッシュ化されたデータを利用する場合、管理装置１０と情報処理装置２
５は、以下のように動作してもよい。
【００１５】
　チャレンジ出力手段３０は、ハッシュ化されたチャレンジデータ（以下ではＨ（ＣＤ）
と表現する）を作成し、そのハッシュ化されたチャレンジデータＨ（ＣＤ）を管理装置１
０に出力する。以下では、ハッシュ化されたチャレンジデータのことを「ハッシュ化チャ
レンジデータ」と呼ぶ。
　チャレンジ記憶手段３２は、チャレンジ出力手段３０から出力されたハッシュ化チャレ
ンジデータＨ（ＣＤ）を記憶しておく。
　チャレンジ入力手段１４は、情報処理装置２５から出力されたハッシュ化チャレンジデ
ータＨ（ＣＤ）を入力する。
　暗号化手段１６は、所定データＤ２をハッシュ化してハッシュ化所定データ（以下では
Ｈ（Ｄ２）と表現する）を作成し、そのハッシュ化所定データＨ（Ｄ２）とチャレンジ入
力手段１４に入力されたハッシュ化チャレンジデータＨ（ＣＤ）とから上記の組合せデー
タ（Ｈ（ＣＤ）＋Ｈ（Ｄ２））を作成する。なお、図１では、組合せデータ（Ｈ（ＣＤ）
＋Ｈ（Ｄ２））が暗号化されたものをＥ（Ｈ（ＣＤ）＋Ｈ（Ｄ２））と表現している。
　データ利用手段３８は、復号手段３６によって復号された組合せデータ（Ｈ（ＣＤ）＋
Ｈ（Ｄ２））に含まれるハッシュ化チャレンジデータＨ（ＣＤ）とチャレンジ記憶手段３
２に記憶されているハッシュ化チャレンジデータＨ（ＣＤ）とを比較し、両者が一致した
場合は、復号手段３６によって復号された組合せデータ（Ｈ（ＣＤ）＋Ｈ（Ｄ２））に含
まれるハッシュ化所定データＨ（Ｄ２）を利用し、両者が一致しない場合は、組合せデー
タ（Ｈ（ＣＤ）＋Ｈ（Ｄ２））に含まれるハッシュ化所定データＨ（ＣＤ）を利用するこ
とを禁止する。
【００１６】
　暗号化手段１６は、ハッシュ化チャレンジデータＨ（ＣＤ）を少なくとも２つの分割ハ
ッシュ化チャレンジデータに分割してもよい。暗号化手段１６は、ハッシュ化所定データ
Ｈ（Ｄ２）を少なくとも２つの分割ハッシュ化所定データに分割してもよい。暗号化手段
１６は、組合せデータＥ（Ｈ（ＣＤ）＋Ｈ（Ｄ２））の全てのブロックのそれぞれに、少
なくとも１つの分割ハッシュ化チャレンジデータと少なくとも１つの分割ハッシュ化所定
データの両方を含ませてもよい。
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　この場合、暗号化手段１６は、組合せデータＥ（Ｈ（ＣＤ）＋Ｈ（Ｄ２））の全てのブ
ロックのそれぞれについて、当該ブロックに含まれる分割ハッシュ化所定データのデータ
量と、当該ブロックに含まれる分割ハッシュ化チャレンジデータのデータ量とを等しくし
てもよい。
　このようにすると、組合せデータの構成を単純化することができる。組合せデータを作
成して暗号化するための処理が容易になることが期待できる。組合せデータを復号してチ
ャレンジデータと所定データを再現するための処理が容易になることが期待できる。
【００１７】
　図５は、組合せデータＥ（Ｈ（ＣＤ）＋Ｈ（Ｄ２））の別の例を示す。図５の例では、
ｎ個のブロック４６－１～４６－ｎによって組合せデータが暗号化されている。ここでは
、暗号化の単位となる単位データ量をＤＳとし、組合せデータのブロック数をｎ（ｎは２
以上の整数）とし、ハッシュ化チャレンジデータＨ（ＣＤ）の全データ量とハッシュ化所
定データＨ（Ｄ２）の全データ量のそれぞれをＤＨとする。
　この場合、暗号化手段１６は、（ｎ－１）個のブロック群のそれぞれについて、当該ブ
ロック（例えば４６－１）に含まれる分割ハッシュ化チャレンジデータ（例えばＣＤ（１
））のデータ量と、当該ブロック（例えば４６－１）に含まれる分割ハッシュ化所定デー
タ（例えばＤ２（１））のデータ量のそれぞれを（１／２）・ＤＳとしてもよい。
　また、暗号化手段１６は、残りの１個のブロック（図５の例では４６－ｎ）に含まれる
分割ハッシュ化チャレンジデータＣＤ（ｎ）のデータ量と、その残りの１個のブロック４
６－ｎに含まれる分割ハッシュ化所定データＤ２（ｎ）のデータ量のそれぞれを（ＤＨ－
（ｎ－１）・（１／２）・ＤＳ）としてもよい。
　暗号化手段１６は、その残りの１個のブロック４６－ｎに、そのブロック４６－ｎのデ
ータ量をＤＳにするためのダミーデータＰ（１），Ｐ（２）を含ませてもよい。
　この構成は、ハッシュ化されたデータＨ（Ｄ２），Ｈ（ＣＤ）のデータ量が、単位デー
タ量Ｄ２の整数倍にならない場合に、有効に利用することができる。
【００１８】
　図６（ａ）は、組合せデータＥ（ＣＤ＋Ｄ２）の別の例を示す。図６（ａ）の例では、
ｎ個のブロック４８－１～４８－ｎによって組合せデータが暗号化されている。この例で
は、チャレンジデータＣＤと所定データＤ２がハッシュ化されていない。ここでは、単位
データ量をＤＳとし、組合せデータのブロック数をｎ（ｎは２以上の整数）とし、チャレ
ンジデータＣＤの全データ量をＣＡＬとし、所定データＤ２の全データ量をＤＡＬとする
。ＣＡＬとＤＡＬは、異なるデータ量である。
　この場合、暗号化手段１６は、（ｎ－１）個のブロック群のそれぞれについて、当該ブ
ロックに含まれる分割チャレンジデータのデータ量をＣＬとし、当該ブロックに含まれる
分割所定データのデータ量をＤＬとし、ＣＬとＤＬの和をＤＳとする。例えば、ブロック
４８－１に含まれるＣＤ（１）がＣＬであり、Ｄ２（１）がＤＬである。
　暗号化手段１６は、残りの１個のブロック（図６の例では４８－ｎ）に、（ＣＡＬ－（
ｎ－１）・ＣＬ）のデータ量の分割チャレンジデータＣＤ（ｎ）と、その分割チャレンジ
データＣＤ（ｎ）のデータ量との和がＣＬになる第１ダミーデータＰ（１）と、（ＤＡＬ
－（ｎ－１）・ＤＬ）のデータ量の分割所定データＤ２（ｎ）と、その分割所定データＤ
２（ｎ）のデータ量との和がＤＬになる第２ダミーデータＰ（２）とを含ませてもよい。
【００１９】
　図６（ａ）に例示された構成を採用する場合、組合せデータ出力手段１８は、図６（ｂ
）に例示されるデータを情報処理装置２５に出力してもよい。即ち、組合せデータ出力手
段１８は、ＣＬとＤＬの比率αを示すデータ（Ｄ（α））と、第１ダミーデータＰ（１）
のデータ量を示すデータＤ（Ｐ（１））と、第２ダミーデータＰ（２）のデータ量を示す
データＤ（Ｐ（２））を、組合せデータとは別に情報処理装置２５に出力する。
　上記の「組合せデータとは別に」という記載は、各ブロック４８－１～４８－ｎの中に
上記の情報データ（Ｄ（α）等）を含ませないことを意味している。この記載は、情報デ
ータと組合せデータを一連のデータ列として出力することを排除しているものではない。
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　また、上記の情報データは、図６（ｂ）に示されるように、１つのブロック５０として
暗号化されてもよい。
　また、Ｄ（α）は、１つのブロックに含まれる分割所定データのデータ量を示すデータ
と、１つのブロックに含まれる分割チャレンジデータのデータ量を示すデータに分かれて
いてもよい。
　上記の情報データが情報処理装置２５に出力されるために、情報処理装置２５は、組合
せデータ（ＣＤ＋Ｄ２）からチャレンジデータＣＤと所定データＤ２を再現することがで
きる。この構成によると、チャレンジデータＣＤの全データ量と所定データＤ２の全デー
タ量が異なる場合でも、情報処理装置２５がチャレンジデータＣＤと所定データＤ２を再
現することができる。
【００２０】
　なお、組合せデータ出力手段１８は、上記の情報データのＤ（Ｐ１）とＤ（Ｐ２）の代
わりに、チャレンジデータＣＤの全データ量ＣＡＬを示すデータと所定データＤ２の全デ
ータ量ＤＡＬを示すデータを情報処理装置２５に出力してもよい。
　この場合も、情報処理装置２５がチャレンジデータＣＤと所定データＤ２を再現するこ
とができる。
【００２１】
　図７は、組合せデータＥ（ＣＤ＋Ｄ２）の別の例を示す。図７の例では、ｎ個のブロッ
ク５２－１～５２－ｎによって組合せデータが暗号化されている。ここでは、チャレンジ
データＣＤの全データ量と所定データＤ２の全データ量が異なるものとする。
　この場合、暗号化手段１６は、組合せデータＥ（ＣＤ＋Ｄ２）の全てのブロック５２－
１～５２－ｎのそれぞれに、当該ブロック（例えば５２－１）に含まれる分割チャレンジ
データ（例えばＣＤ（１））のデータ量を示すデータ（例えばＣＬ（１））と、当該ブロ
ック（例えば５２－１）に含まれる分割所定データ（例えばＤ２（１））のデータ量を示
すデータ（例えばＤＬ（１））とを含ませてもよい。
　情報処理装置２５は、ＣＬ（１）～ＣＬ（ｎ）を読み込むことによって、各ブロックに
含まれる分割チャレンジデータＣＤ（１）～ＣＤ（ｎ）のデータ量を知ることができる。
このために、各ブロックからチャレンジデータＣＤを再現することができる。情報処理装
置２５は、ＤＬ（１）～ＤＬ（ｎ）を読み込むことによって、各ブロックに含まれる分割
所定データＤ２（１）～Ｄ２（ｎ）のデータ量を知ることができる。このために、各ブロ
ックから所定データＤ２を再現することができる。
【００２２】
　また、暗号化手段１６は、組合せデータＥ（ＣＤ＋Ｄ２）の少なくとも１つのブロック
に、ダミーデータと、そのダミーデータのデータ量を示すデータとを含ませてもよい。
　この場合、情報処理装置２５は、ダミーデータが含まれていることと、そのダミーデー
タのデータ量を知ることができる。
【００２３】
　チャレンジデータＣＤの全データ量と所定データＤ２の全データ量が異なる場合に、組
合せデータ出力手段１８は、チャレンジデータＣＤの全データ量を示すデータと、所定デ
ータＤ２の全データ量を示すデータとを情報処理装置２５に出力してもよい。
　情報処理装置２５は、チャレンジデータＣＤの全データ量と所定データＤ２の全データ
量を知ることができる。情報処理装置２５は、これらの情報からチャレンジデータＣＤと
所定データＤ２を再現することができる。
　なお、全データ量を示すデータは、組合せデータの中に含ませてもよいし（即ちブロッ
クの中に含ませてもよいし）、組合せデータとは別に出力されてもよい。
【００２４】
　暗号化手段１６は、所定データＤ２の全データ量がチャレンジデータＣＤの全データ量
より多い場合は、組合せデータＥ（ＣＤ＋Ｄ２）の少なくとも２つのブロックに、同じ分
割所定データを重複して含ませてもよい。また、暗号化手段１６は、チャレンジデータＣ
Ｄの全データ量が所定データＤ２の全データ量より多い場合は、組合せデータＥ（ＣＤ＋
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Ｄ２）の少なくとも２つのブロックに、同じ分割チャレンジデータを重複して含ませても
よい。
　この構成は、所定データＤ２の全データ量とチャレンジデータＣＤの全データ量が異な
る場合に有効に利用することができる。
【００２５】
　本発明の管理装置は、情報処理装置と通信可能に接続されて利用されるとともに、ユー
ザによって入力された新パスワードを情報処理装置に出力することによって情報処理装置
に記憶されている旧パスワードを更新する。この管理装置は、旧パスワードを入力する旧
パスワード入力手段と、新パスワードを入力する新パスワード入力手段と、情報処理装置
から出力されたチャレンジデータを入力するチャレンジ入力手段と、旧パスワードをキー
として、所定のデータ量を単位データ量とするブロック単位でデータを暗号化する暗号化
手段と、暗号化手段によって暗号化された前記データを情報処理装置に出力するデータ出
力手段とを備える。暗号化手段は、チャレンジ入力手段に入力されたチャレンジデータを
少なくとも２つの分割チャレンジデータに分割するとともに、新パスワードを少なくとも
２つの分割所定データに分割する。暗号化手段は、ブロック単位で暗号化されるべき前記
データを構成する複数のブロックが、以下の（１）～（４）、即ち、（１）前記複数のブ
ロックが、第１種類のブロックと、２以上の第２種類のブロックとを含んでいる、（２）
前記第１種類のブロックが、分割チャレンジデータ及び分割所定データのそれぞれを特定
するためのデータ特定情報を含んでいる、（３）前記２以上の第２種類のブロックのそれ
ぞれのブロックが、少なくとも１つの分割チャレンジデータと少なくとも１つの分割所定
データの両方を含んでいる、（４）前記２以上の第２種類のブロックのうちの少なくとも
１つのブロックが、ダミーデータをさらに含んでいる、を満たすように前記データを作成
する。
　次の管理装置１０も有用である。この管理装置１０は、情報処理装置２５と通信可能に
接続されて利用されるとともに、その情報処理装置２５に所定データを出力する。
　この管理装置１０は、図１に例示されるチャレンジ入力手段１４と暗号化手段１６と組
合せデータ出力手段１８を有する。この暗号化手段１８は、複数のブロックを利用して暗
号化される組合せデータＥ（ＣＤ＋Ｄ２）の少なくとも１つのブロックに、チャレンジデ
ータＣＤの少なくとも一部と所定データＤ２の少なくとも一部の両方を含ませる。
【００２６】
　本発明のコンピュータプログラムは、ユーザによって入力された新パスワードを情報処
理装置に出力することによって情報処理装置に記憶されている旧パスワードを更新する管
理装置を実現するためのものである。このコンピュータプログラムは、その管理装置に搭
載されるコンピュータに、以下の各工程、即ち、旧パスワードを入力する旧パスワード入
力工程と、新パスワードを入力する新パスワード入力工程と、情報処理装置から出力され
たチャレンジデータを入力するチャレンジ入力工程と、旧パスワードをキーとして、所定
のデータ量を単位データ量とするブロック単位でデータを暗号化する暗号化工程と、暗号
化工程で暗号化された前記データを情報処理装置に出力するデータ出力工程とを実行させ
る。暗号化工程では、チャレンジ入力工程で入力されたチャレンジデータを少なくとも２
つの分割チャレンジデータに分割するとともに、新パスワードを少なくとも２つの分割所
定データに分割する。暗号化工程では、ブロック単位で暗号化されるべき前記データを構
成する複数のブロックが、以下の（１）～（４）、即ち、（１）前記複数のブロックが、
第１種類のブロックと、２以上の第２種類のブロックとを含んでいる、（２）前記第１種
類のブロックが、分割チャレンジデータ及び分割所定データのそれぞれを特定するための
データ特定情報を含んでいる、（３）前記２以上の第２種類のブロックのそれぞれのブロ
ックが、少なくとも１つの分割チャレンジデータと少なくとも１つの分割所定データの両
方を含んでいる、（４）前記２以上の第２種類のブロックのうちの少なくとも１つのブロ
ックが、ダミーデータをさらに含んでいる、を満たすように前記データを作成する。
　上記の管理装置１０のためのコンピュータプログラムも、本発明の別の形態の創作物の
１つである。このコンピュータプログラムは、管理装置１０に搭載されるコンピュータに
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、以下の各工程を実行させる。
（１）情報処理装置２５からのチャレンジデータＣＤと所定データＤ２との組合せのデー
タ（ＣＤ＋Ｄ２）を作成し、その組合せデータ（ＣＤ＋Ｄ２）を、所定のデータ量を単位
データ量とするブロック単位で暗号化する暗号化工程。
　この暗号化工程では、複数のブロックを利用して暗号化される組合せデータＥ（ＣＤ＋
Ｄ２）の少なくとも１つのブロックに、チャレンジデータＣＤの少なくとも一部と所定デ
ータＤ２の少なくとも一部の両方を含ませる。
（２）暗号化工程で暗号化された組合せデータＥ（ＣＤ＋Ｄ２）を情報処理装置２５に出
力する組合せデータ出力工程。
【発明を実施するための最良の形態】
【００２７】
　ここでは、以下の実施例に記載の技術の主要な特徴をまとめておく。
（形態１）管理装置は、インターネットに接続されて利用されるコンピュータ（ＰＣ）で
ある。
（形態２）情報処理装置は、インターネットに接続されて利用される複合機である。この
複合機は、スキャナ装置と印刷装置を少なくとも有する。この複合機は、インターネット
ファクシミリとして機能する。
（形態３）情報処理装置は、管理装置から情報処理装置を操作する際のログイン用のパス
ワードを記憶している。管理装置は、ユーザによって入力されたパスワードを情報処理装
置に出力する。情報処理装置は、管理装置から出力されたパスワードを入力する。情報処
理装置は、入力されたパスワードと自身が記憶しているパスワードとを比較し、両者が一
致した場合に、管理装置からの指示に応じた機能を実行することを許容する。
（形態４）情報処理装置は、複数の管理装置と通信可能に接続されている。情報処理装置
は、複数の管理装置によって共用されている。情報処理装置は、個々の管理装置について
、その管理装置から情報処理装置を操作する際のログイン用のパスワードを記憶している
。
（形態５）情報処理装置は、復号された組合せデータからチャレンジデータと所定データ
を再現（特定）するためのルールを記憶している。
【実施例】
【００２８】
（第１実施例）
　図面を参照して本発明の実施例を説明する。図８は、本実施例の通信システム５０の構
成を簡単に示す。通信システム５０は、管理装置６０と複合機８０等を有する。管理装置
６０と複合機８０は、インターネット９８によって相互に通信可能に接続されている。
【００２９】
（管理装置の構成）
　管理装置６０は、制御装置６２と記憶装置６４と表示装置６６と操作装置６８と入出力
ポート７０等を有する。
　制御装置６２は、ＣＰＵ等によって構成されている。制御装置６２は、管理装置６０が
実行する各処理を統括的に制御する。
　記憶装置６４は、ＲＯＭ、ＲＡＭ、ＥＥＰＲＯＭ等によって構成されている。記憶装置
６４は、制御装置６２が各処理を実行するためのプログラムを記憶している。記憶装置６
４は、例えば、ユーザによって入力されたパスワードを複合機８０に出力するためのプロ
グラムや、複合機８０に記憶されている管理装置６０のパスワードを変更するためのプロ
グラム等を記憶している。また、記憶装置６４は、各処理が実行される過程で利用される
データを一時的に記憶することができる。
　表示装置６６は、液晶ディスプレイ等によって構成されている。表示装置６６は、様々
なデータを表示することができる。
　操作装置６８は、マウスやキーボード等によって構成されている。ユーザは、操作装置
６８を操作することによって、様々な情報を管理装置６０に入力することができる。
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　入出力ポート７０には、インターネット回線９８ａが接続されている。管理装置８０は
、インターネット回線９８ａを介してインターネット９８に接続されている。
　なお、図８では、１つの管理装置６０しか図示されていない。しかしながら、実際は複
数の管理装置６０が存在する。複数の管理装置６０のそれぞれが、インターネット９８に
接続されている。複数の管理装置６０は、次に説明する複合機８０を共用している。
【００３０】
（複合機の構成）
　複合機８０は、スキャナ装置８２と制御装置８４と記憶装置８６と表示装置８８と操作
装置９０と印刷装置９２と入出力ポート９４等を有する。
　スキャナ装置８２は、ＣＣＤ（Ｃｈａｒｇｅ　Ｃｏｕｐｌｅｄ　Ｄｅｖｉｃｅ）又はＣ
ＩＳ（Ｃｏｎｔａｃｔ　Ｉｍａｇｅ　Ｓｅｎｓｏｒ）を有する。スキャナ装置８２は、原
稿をスキャンして画像データを生成する。
　制御装置８４は、ＣＰＵ等によって構成されている。制御装置８４は、複合機８０が実
行する各処理を統括的に制御する。
　記憶装置８６は、ＲＯＭ、ＲＡＭ、ＥＥＰＲＯＭ等によって構成されている。記憶装置
８６は、制御装置８４が各処理を実行するためのプログラムを記憶したり、各処理が実行
される過程で利用されるデータを一時的に記憶したりする。本実施例の記憶装置８６は、
チャレンジ記憶領域８６ａとパスワード記憶領域８６ｂと再現ルール記憶領域８６ｃを少
なくとも有する。チャレンジ記憶領域８６ａによって記憶されるデータは、後で詳しく説
明する。パスワード記憶領域８６ｂは、複合機８０へのログイン用のＩＤとパスワードの
組合せを記憶している。パスワード記憶領域８６ｂは、個々の管理装置６０についてＩＤ
とパスワードを記憶している。例えば、管理装置６０のログイン用のＩＤが「ＸＸＸ６０
」であってパスワードが「ＹＹＹＹＹ」である場合、「ＸＸＸ６０」と「ＹＹＹＹＹ」の
組合せを記憶している。再現ルール記憶領域８６ｃの記憶内容は、後で詳しく説明する。
　表示装置８８は、液晶ディスプレイ等によって構成されている。表示装置８８は、様々
なデータを表示することができる。
　操作装置９０は、複数のキーによって構成されている。ユーザは、操作装置９０を操作
することによって、複合機８０に様々な情報を入力することができる。
　印刷装置９２は、スキャナ装置８２によって作成された画像データを印刷媒体に印刷す
る。
　入出力ポート９４には、インターネット回線９８ｂが接続されている。複合機８０は、
インターネット回線９８ｂを介してインターネット９８に接続されている。複合機８０は
、インターネット９８を介して複数の管理装置６０に接続されている。
【００３１】
　上述したように、複合機８０のパスワード記憶領域８６ｂには、ログイン用ＩＤとパス
ワードの組合せが記憶されている。管理装置６０のユーザは、自身が記憶しているＩＤと
パスワードを、操作装置６８を利用して管理装置６０に入力することができる。この場合
、管理装置６０は、入力されたＩＤ（例えば「ＸＸＸ６０」）と、入力されたパスワード
（例えば「ＹＹＹＹＹ」）を複合機８０に出力する。
　複合機８０は、管理装置６０から出力されたＩＤ「ＸＸＸ６０」とパスワード「ＹＹＹ
ＹＹ」の組合せが、パスワード記憶領域８６ｂが記憶されているのか否かを判断する。即
ち、複合機８０は、ユーザ認証を実行する。複合機８０は、ユーザ認証が成功した場合に
、管理装置６０からの指示に応じた処理を実行する。例えば、複合機８０は、自身に記憶
されている各種の設定を管理装置６０からの指示に応じて変更する。ユーザ認証が失敗し
た場合、複合機８０は、管理装置６０からの指示に応じた処理を実行しない。
　なお、管理装置６０から複合機８０に送られるパスワードは、暗号化されることが好ま
しい。ここでの暗号化の手法は、公知の手法が用いられる。
　また、管理装置６０と複合機８０の間では、ＵＤＰ／ＩＰを利用してパスワード等のデ
ータが通信される。
【００３２】
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　管理装置６０のユーザは、複合機８０に記憶されているパスワードを変更することがで
きる。例えば、ＩＤ「ＸＸＸ６０」とパスワード「ＹＹＹＹＹ」の組合せが複合機８０に
記憶されている場合、管理装置６０のユーザは、そのパスワード「ＹＹＹＹＹ」を新しい
パスワード「ＺＺＺＺＺ」に変更させることができる。
　以下では、複合機８０に記憶されているパスワードが変更される際に、管理装置６０や
複合機８０によって実行される処理（以下ではパスワード変更処理と呼ぶ）について説明
する。
【００３３】
（パスワード変更処理の概要）
　まず、パスワード変更処理の概要を説明する。図９は、管理装置６０と複合機８０によ
って実行されるパスワード変更処理のタイムチャートを示す。
（Ａ１）複合機８０のパスワード記憶領域８６ｂ（図８参照）には、管理装置６０のパス
ワードが記憶されている。パスワードは、ハッシュ化（ダイジェスト化）されている。い
かなるデータ量のデータであっても、ハッシュ化されると一定のデータ量になる。本実施
例では、ＳＨＡ１（Ｓｅｃｕｒｅ　Ｈａｓｈ　Ａｌｇｏｒｉｔｈｍ　１）のハッシュ関数
を利用してデータがハッシュ化される（ＳＨＡ１を利用した場合、ハッシュ化後のデータ
は２０バイトになる）。パスワード記憶領域８６ｂには、管理装置６０のＩＤとハッシュ
化されたパスワードＨ（Ｄ１）の組合せが記憶されている。
（Ａ２）管理装置６０は、複合機８０に記憶されているパスワードを変更することがユー
ザによって指示されると、複合機８０が暗号化に対応しているのか否かを複合機８０に問
い合わせる。
（Ａ３）複合機８０は、暗号化に対応している場合、暗号化に対応していることを示す情
報を管理装置６０に出力する。複合機８０は、暗号化に対応していない場合、暗号化に対
応していないことを示す情報を管理装置６０に出力する。なお、以下では、複合機８０が
暗号化に対応しているものとして説明を続ける。
（Ａ４）管理装置６０は、チャレンジデータを出力することを複合機８０に要求する。
（Ａ５）複合機８０は、チャレンジデータ（乱数値）を作成する。複合機８０は、チャレ
ンジデータをハッシュ化する。以下では、ハッシュ化されたチャレンジデータをＨ（Ｃ）
と記載する。チャレンジデータＨ（Ｃ）は、チャレンジ記憶領域８６ａ（図８参照）に記
憶される。
（Ａ６）複合機８０は、ハッシュ化されたチャレンジデータＨ（Ｃ）を管理装置６０に出
力する。
【００３４】
（Ａ７）ユーザは、複合機８０に記憶されているパスワードを変更する際に、管理装置６
０の現在のパスワードを管理装置６０に入力する。本実施例では、現在のパスワードをＤ
１と表現する。しかしながら、ユーザが正しいパスワードを入力するとは限らない。以下
では、管理装置６０にユーザが入力した現在のパスワード（即ち旧パスワード）をＤ１’
と記載する。管理装置６０は、入力された旧パスワードＤ１’をハッシュ化する。以下で
は、ハッシュ化された旧パスワードをＨ（Ｄ１’）と記載する。
（Ａ８）ユーザは、新パスワードＤ２を管理装置６０に入力する。管理装置６０は、入力
された新パスワードＤ２をハッシュ化する。以下では、ハッシュ化された新パスワードを
Ｈ（Ｄ２）と記載する。
（Ａ９）管理装置６０は、上記のＡ６で入力されたチャレンジデータＨ（Ｃ）とＡ８で作
成された新パスワードＨ（Ｄ２）との組合せのデータを、Ａ７で作成された旧パスワード
Ｈ（Ｄ１’）をキーとして暗号化する。この組合せデータの構造は、後で詳しく説明する
。なお、以下では、暗号化された組合せデータをＥ（Ｈ（Ｃ）＋Ｈ（Ｄ２），Ｈ（Ｄ１’
））と記載する。
（Ａ１０）管理装置６０は、暗号化された組合せデータＥ（Ｈ（Ｃ）＋Ｈ（Ｄ２），Ｈ（
Ｄ１’））を複合機８０に出力する。
【００３５】
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（Ａ１１）複合機８０は、暗号化された組合せデータＥ（Ｈ（Ｃ）＋Ｈ（Ｄ２），Ｈ（Ｄ
１’））を、パスワード記憶領域８６ｂ（図８参照）に記憶されている旧パスワードＨ（
Ｄ１）をキーとして復号する。
（Ａ１２）複合機８０は、復号された組合せデータ（Ｈ（Ｃ）＋Ｈ（Ｄ２））に含まれる
チャレンジデータＨ（Ｃ）と、上記のＡ５でチャレンジ記憶領域８６ａに記憶されたチャ
レンジデータＨ（Ｃ）を比較する。ユーザによって管理装置６０に入力された旧パスワー
ドＤ１’が正しいパスワードＤ１であり、かつ、上記のＡ１０のデータ通信中に組合せデ
ータＥ（Ｈ（Ｃ）＋Ｈ（Ｄ２），Ｈ（Ｄ１’））が改ざんされなかった場合は、２つのチ
ャレンジデータが一致するはずである。
　一方において、ユーザによって管理装置６０に入力された旧パスワードＤ１’が正しい
パスワードＤ１ではなかった場合、組合せデータ（Ｈ（Ｃ）＋Ｈ（Ｄ２））の暗号化のた
めのキーと、復号化のためのキーが一致しないことになる。この場合、復号化されたチャ
レンジデータは、チャレンジ記憶領域８６ａに記憶されているチャレンジデータに一致し
ない。また、上記のＡ１０のデータ通信中に組合せデータＥ（Ｈ（Ｃ）＋Ｈ（Ｄ２），Ｈ
（Ｄ１’））が改ざんされた場合、組合せデータに含まれるチャレンジデータが改ざんさ
れることになる。この場合も、復号化されたチャレンジデータは、チャレンジ記憶領域８
６ａに記憶されているチャレンジデータに一致しない。
（Ａ１３）複合機８０は、Ａ１２で比較された２つのチャレンジデータが一致した場合に
、パスワード記憶領域８６ｂ（図８参照）に記憶されている旧パスワードＨ（Ｄ１）を、
復号された組合せデータ（Ｈ（Ｃ）＋Ｈ（Ｄ２））に含まれる新パスワードＨ（Ｄ２）に
更新する。
（Ａ１４）複合機８０は、パスワードを変更することを許可したのか否かを管理装置６０
に出力する。
【００３６】
（管理装置のパスワード変更処理）
　続いて、管理装置６０が実行するパスワード変更処理について詳しく説明する。図１０
は、管理装置６０のパスワード変更処理のフローチャートを示す。以下の処理は、管理装
置６０の制御装置６２（図８参照）によって実行される。
　管理装置６０のユーザは、操作装置６８（図８参照）を操作することによって、現在の
パスワード（旧パスワード）と新パスワードとパスワード変更命令を管理装置６０に入力
することができる。管理装置６０は、旧パスワードＤ１’と新パスワードＤ２とパスワー
ド変更命令を入力する（Ｓ２０）。
　管理装置６０は、複合機８０が暗号化に対応しているのか否かを問い合わせる（Ｓ２２
）。この処理は、図９のＡ２に相当する。
　管理装置６０は、複合機８０が暗号化に対応しているのか否かを判断する（Ｓ２４）。
ここでＮＯの場合、管理装置６０は、新パスワードＤ２を複合機８０に出力する（Ｓ２６
）。新パスワードＤ２は、出力に際してハッシュ化されないし、また、旧パスワードＤ１
’をキーとして暗号化されることもない。Ｓ２６が実行されると、複合機８０は、旧パス
ワードＤ１を新パスワードＤ２に更新することになる。なお、Ｓ２６では、ユーザによっ
て入力された旧パスワードＤ１’が複合機８０に出力されることが好ましい。この場合、
複合機８０は、旧パスワードＤ１’をハッシュ化する。複合機８０は、ユーザによって入
力された旧パスワードＤ１’がパスワード記憶領域８６ｂ（図８参照）に記憶されている
場合に、ハッシュ化された旧パスワードＤ１を、同じく複合機８０においてハッシュ化さ
れた新パスワードＤ２に更新することが好ましい。
【００３７】
　Ｓ２４でＹＥＳの場合、管理装置６０は、チャレンジデータを出力するように複合機８
０に指示する（Ｓ２８）。これにより、複合機８０から管理装置６０にチャレンジデータ
Ｈ（Ｃ）が送られることになる。Ｓ２８の処理は、図９のＡ４に相当する。管理装置６０
は、チャレンジデータＨ（Ｃ）を入力する（Ｓ３０）。
　管理装置６０は、Ｓ２０で入力された旧パスワードＤ１’をハッシュ化する（Ｓ３２）
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。これにより、ハッシュ化された旧パスワードＨ（Ｄ１’）が作成されることになる。さ
らに、管理装置６０は、Ｓ２０で入力された新パスワードＤ２をハッシュ化する（Ｓ３２
）。これにより、ハッシュ化された新パスワードＨ（Ｄ２）が作成されることになる。Ｓ
３２の処理は、図９のＡ７とＡ８に相当する。
　管理装置６０は、チャレンジデータＨ（Ｃ）と新パスワードＨ（Ｄ２）との組合せのデ
ータ（Ｈ（Ｃ）＋Ｈ（Ｄ２））を作成する。次いで、管理装置６０は、旧パスワードＨ（
Ｄ１’）をキーとして、組合せデータ（Ｈ（Ｃ）＋Ｈ（Ｄ２））を暗号化する（Ｓ３４）
。Ｓ３４の処理は、図９のＡ９に相当する。
【００３８】
　図１１を参照して、Ｓ３４の処理の内容を詳しく説明する。
　図１１（ａ）は、ハッシュ化されたチャレンジデータＨ（Ｃ）を示す。チャレンジデー
タＨ（Ｃ）は、２０バイトである。
　図１１（ｂ）は、ハッシュ化された新パスワードＨ（Ｄ２）を示す。新パスワードＨ（
Ｄ２）は、２０バイトである。なお、チャレンジデータＨ（Ｃ）及び新パスワードＨ（Ｄ
２）は、ＳＨＡ１を利用するため、共に２０バイトになる。
　図１１（ｃ）は、暗号化された組合せデータＥ（Ｈ（Ｃ）＋Ｈ（Ｄ２），Ｈ（Ｄ１’）
）を示す。組合せデータＥ（Ｈ（Ｃ）＋Ｈ（Ｄ２），Ｈ（Ｄ１’））は、以下のようにし
て作成される。
【００３９】
（１）２０バイトのチャレンジデータＨ（Ｃ）が、１バイト目から８バイト目までの第１
分割チャレンジデータと、９バイト目から１６バイト目までの第２分割チャレンジデータ
と、１７バイト目から２０バイト目までの第３分割チャレンジデータに分割される。
（２）２０バイトの新パスワードＨ（Ｄ２）が、１バイト目から８バイト目までの第１分
割パスワードデータと、９バイト目から１６バイト目までの第２分割パスワードデータと
、１７バイト目から２０バイト目までの第３分割パスワードデータに分割される。
（３）第１分割チャレンジデータ、第１分割パスワードデータ、第２分割チャレンジデー
タ、第２分割パスワードデータ、第３分割チャレンジデータ、第３分割パスワードデータ
の順に並び替えられた組合せデータが作成される。この組合せデータの全データ量は、４
０バイトである
（４）本実施例では、ＡＥＳ（Ａｄｖａｎｃｅｄ　Ｅｎｃｒｙｐｔｉｏｎ　Ｓｔａｎｄａ
ｒｄ）を利用して、組合せデータをブロック単位で暗号化する。ＡＥＳで暗号化される１
つのブロックのデータ量は、所定の固定値である（例えば１６バイトで固定。以下では１
０バイトを例にして説明する）。上記したように、組合せデータの全データ量は、４０バ
イトである。組合せデータを１６バイトの倍数にしなければ、ブロック単位で暗号化する
ことができない。このために、第３分割チャレンジデータと第３分割パスワードデータの
間に４バイトのチャレンジ用ダミーデータが追加される。また、第３分割パスワードデー
タの後に４バイトのパスワード用ダミーデータが追加される。これにより、組合せデータ
の全データ量が４８バイトになり、組合せデータを３つのブロック１００，１０２，１０
４によって暗号化することができる。
（５）ブロックデータ１００，１０２，１０４のそれぞれは、旧パスワードＨ（Ｄ１’）
をキーとして暗号化される。ＡＥＳを利用して１つのブロックデータ（例えば１００）を
暗号化するためには、所定のデータ量のキーが必要とされる（本実施例では１６バイトの
キーとする）。これに対し、旧パスワードＨ（Ｄ１’）は、２０バイトである。本実施例
では、旧パスワードＨ（Ｄ１’）の１バイト目から１６バイト目までのデータがキーとし
て利用される。即ち、旧パスワードＨ（Ｄ１’）の１７バイト目から２０バイト目までは
、キーとして利用されない。
【００４０】
　暗号化された組合せデータＥ（Ｈ（Ｃ）＋（Ｈ（Ｄ２），Ｈ（Ｄ１’））は、３つのブ
ロックデータ１００，１０２，１０４によって構成されている。第１ブロックデータ１０
０は、８バイトの第１分割チャレンジデータと８バイトの第１分割パスワードデータを含
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む。第２ブロックデータ１０２は、８バイトの第２分割チャレンジデータと８バイトの第
２分割パスワードデータを含む。第３ブロックデータ１０４は、４バイトの第３分割チャ
レンジデータと４バイトのチャレンジ用ダミーデータと４バイトの第３分割パスワードデ
ータと４バイトのパスワード用ダミーデータを含む。
　全てのブロックデータ１００，１０２，１０４のそれぞれに、分割チャレンジデータと
分割パスワードデータの両方が含まれている。各ブロックデータ１００，１０２，１０４
では、そのブロックに含まれる分割チャレンジデータのデータ量と分割パスワードデータ
のデータ量が等しい。
【００４１】
　図１０の暗号化処理（Ｓ３４）が終了すると、管理装置６０は、暗号化された組合せデ
ータＥ（Ｈ（Ｃ）＋Ｈ（Ｄ２），Ｈ（Ｄ１’））を複合機８０に出力する（Ｓ３６）。こ
れにより、旧パスワードＨ（Ｄ１）が新パスワードＨ（Ｄ２）に更新される処理が複合機
８０によって実行される。Ｓ３６の処理は、図９のＡ１０に相当する。
　管理装置６０は、複合機８０から出力されたパスワード変更処理結果を入力する（Ｓ３
８）。パスワード変更処理結果は、パスワードが正常に変更されたのか否かを示す情報で
ある。管理装置６０は、パスワード変更処理結果を表示装置６６（図８参照）に表示する
（Ｓ４０）。
【００４２】
（複合機のチャレンジ発行処理）
　続いて、複合機８０が実行するチャレンジ発行処理について詳しく説明する。図１２は
、チャレンジ発行処理のフローチャートを示す。以下の処理は、複合機８０の制御装置８
４（図８参照）によって実行される。
　複合機８０は、チャレンジデータを出力することを管理装置６０から要求されたのか否
かを監視している（Ｓ５０）。この処理は、図１０のＳ２８で管理装置６０から出力され
た指示を入力すると、ＹＥＳと判断される。
　Ｓ５０でＹＥＳの場合、複合機８０は、乱数を生成して１つの乱数値を取得する（Ｓ５
２）。この乱数値が、チャレンジデータ（チャレンジ値）である。複合機８０は、Ｓ５２
の処理において、チャレンジデータをハッシュ化する。これにより、ハッシュ化されたチ
ャレンジデータＨ（Ｃ）が生成される。また、複合機８０は、チャレンジデータＨ（Ｃ）
を管理装置６０に出力する。Ｓ５２の処理は、図９のＡ５とＡ６に相当する。
　次いで、複合機８０は、記憶装置８６のチャレンジ記憶領域８６ａ（図８参照）に記憶
されているチャレンジデータの個数が上限（例えば１０個）に達しているのか否かを判断
する（Ｓ５４）。ここでＹＥＳの場合、最も古いチャレンジデータをチャレンジ記憶領域
８６ａから消去する（Ｓ５６）。
　複合機８０は、Ｓ５２で生成されたチャレンジデータをチャレンジ記憶領域８６ａに記
憶する（Ｓ５８）。
【００４３】
（複合機のパスワード変更処理）
　続いて、複合機８０が実行するパスワード変更処理について詳しく説明する。図１３は
、パスワード変更処理のフローチャートを示す。以下の処理は、複合機８０の制御装置８
４（図８参照）によって実行される。
　複合機８０は、図１０のＳ３６で管理装置６０から出力された組合せデータＥ（Ｈ（Ｃ
）＋Ｈ（Ｄ２），Ｈ（Ｄ１’））を入力すると、パスワード変更処理を実行する。複合機
８０は、組合せデータＥ（Ｈ（Ｃ）＋Ｈ（Ｄ２），Ｈ（Ｄ１’））を、パスワード記憶領
域８６ｂに記憶されている旧パスワードＨ（Ｄ１）をキーとして復号する（Ｓ６０）。組
合せデータＥ（Ｈ（Ｃ）＋Ｈ（Ｄ２），Ｈ（Ｄ１’））は、複数のブロックデータ１００
，１０２，１０４（図１１（ｃ）参照）によって構成されている。複合機８０は、複数の
ブロックデータ１００，１０２，１０４のそれぞれを個別に復号する。上述したように、
各ブロックデータ１００，１０２，１０４は、旧パスワードＨ（Ｄ１’）の先頭の１６バ
イトを利用して暗号化されている。このために、複合機８０は、パスワード記憶領域８６
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ｂに記憶されている旧パスワードＨ（Ｄ１）の先頭の１６バイトを利用して、各ブロック
データ１００，１０２，１０４を復号する。
【００４４】
　複合機８０の再現ルール記憶領域８６ｃ（図８参照）は、以下の情報（チャレンジデー
タと新パスワードを再現するためのルール）を記憶している。
（１）１番目のブロックデータ１００の前半の８バイトは、チャレンジデータ（第１分割
チャレンジデータ）である。後半の８バイトは、新パスワード（第１分割パスワードデー
タ）である。
（２）２番目のブロックデータ１０２の前半の８バイトは、チャレンジデータ（第２分割
チャレンジデータ）である。後半の８バイトは、新パスワード（第２分割パスワードデー
タ）である。
（３）３番目のブロックデータ１０４の先頭から４バイトは、チャレンジデータ（第３分
割チャレンジデータ）である。次の４バイトは、ダミーデータである。次の４バイトは、
新パスワード（第３分割パスワードデータ）である。最後の４バイトは、ダミーデータで
ある。
（４）１番目のブロックデータ１００のチャレンジデータを先頭とし、その次に２番目の
ブロックデータ１０２のチャレンジデータを並べ、最後に３番目のブロックデータ１０４
のチャレンジデータを並べると、チャレンジデータＨ（Ｃ）を再現することができる。
（５）１番目のブロックデータ１００の新パスワードを先頭とし、その次に２番目のブロ
ックデータ１０２の新パスワードを並べ、最後に３番目のブロックデータ１０４の新パス
ワードを並べると、新パスワードＨ（Ｄ２）を再現することができる。
【００４５】
　上記の図１３のＳ６０の処理では、組合せデータＥ（Ｈ（Ｃ）＋Ｈ（Ｄ２），Ｈ（Ｄ１
’））が復号された後に、上記のルールに従ってチャレンジデータと新パスワードが再現
される。Ｓ６０の処理は、図９のＡ１１に相当する。
　続いて、複合機８０は、Ｓ６０で復号されたチャレンジデータが、チャレンジ記憶領域
８６ａ（図８参照）に含まれているのか否かを判断する（Ｓ６２）。これにより、復号さ
れたチャレンジデータと、図１２のＳ５８でチャレンジ記憶領域８６ａに記憶されたチャ
レンジデータが比較されることになる。Ｓ６２の処理は、図９のＡ１２に相当する。
　Ｓ６２でＹＥＳの場合、複合機８０は、パスワード記憶領域８６ｂに記憶されている旧
パスワードＨ（Ｄ１）を消去し、Ｓ６０で復号された新パスワードＨ（Ｄ２）を記憶する
（Ｓ６４）。これにより、旧パスワードＨ（Ｄ１）から新パスワードＨ（Ｄ２）に変更さ
れることになる。Ｓ６４の処理は、図９のＡ１３に相当する。一方において、Ｓ６２でＮ
Ｏの場合、複合機８０は、Ｓ６４をスキップしてＳ６６に進む。
　複合機８０は、パスワード変更処理の結果を管理装置６０に出力する（Ｓ６６）。Ｓ６
４を経由してＳ６６が実行される場合は、パスワード変更が成功した旨の情報が出力され
る。Ｓ６４をスキップしてＳ６６が実行される場合は、パスワード変更が失敗した旨の情
報が出力される。管理装置６０は、パスワード変更処理結果を表示する（図１０のＳ４０
参照）。ユーザは、パスワード変更が成功したのか否かを知ることができる。
【００４６】
　本実施例の管理装置６０は、複合機８０において過去に更新されたパスワードＨ（Ｄ１
’）を利用して、新パスワードＤ２を暗号化する。複合機８０は、暗号化された新パスワ
ードＥ（Ｈ（Ｃ）＋Ｈ（Ｄ２），Ｈ（Ｄ１’）を、過去に更新された旧パスワードＨ（Ｄ
１）をキーとして復号する。これにより、旧パスワードＨ（Ｄ１）が新パスワードＨ（Ｄ
２）に更新される。
　例えば、ユーザがパスワードＤ２を新パスワードＤ３に更新する場合は、パスワードＨ
（Ｄ２’）をキーとして新パスワードＨ（Ｄ３）が暗号化される。複合機８０は、暗号化
された新パスワードＥ（Ｈ（Ｃ）＋Ｈ（Ｄ３），Ｈ（Ｄ２’））をパスワードＨ（Ｄ２）
をキーとして復号する。これにより、旧パスワードＨ（Ｄ２）が新パスワードＨ（Ｄ３）
に更新される。
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　本実施例の通信システム５０によると、ユーザによって管理装置６０に過去に入力され
て複合機８０で更新された旧パスワードがキーとなって新パスワードの暗号化及び復号化
が行なわれる。このために、管理装置６０と複合機８０の間では、複合機８０で更新され
るべきパスワードの他に、暗号化のためのキーを通信する必要がない。本実施例の通信シ
ステム５０は、従来にない斬新な手法で暗号キーの通信を実現している。
【００４７】
　暗号化された組合せデータＥ（Ｈ（Ｃ）＋Ｈ（Ｄ２），Ｈ（Ｄ１’）が管理装置６０か
ら複合機８０に送られる場合に、その組合せデータが改ざんされることがある。この場合
、組合せデータに含まれるチャレンジデータが変わるために、組合せデータに含まれるチ
ャレンジデータとチャレンジ記憶領域８６ａに記憶されているチャレンジデータが一致し
ない。この場合、パスワードが更新されない。改ざんされたパスワードに更新されること
を防止することができる。特に、本実施例では、全てのブロック１００，１０２，１０４
（図１１（ｃ）参照）に分割チャレンジデータが含まれている。このために、いずれのブ
ロック１００，１０２，１０４が改ざんされても、パスワードが更新されない。
　ユーザは、パスワードを更新する際に、旧パスワードＤ１’を管理装置６０に入力する
。この旧パスワードＤ１’が正しく入力されなかった場合、暗号キーと復号キーが一致し
ないために、復号された組合せデータに含まれるチャレンジデータとチャレンジ記憶領域
８６ａに記憶されているチャレンジデータが一致しない。この場合、パスワードが更新さ
れない。本実施例によると、旧パスワードが正しく入力されなかった場合にパスワードが
更新されることを防止することができる。
　また、本実施例では、ハッシュ化された一定サイズのデータを利用する。この場合、２
つのデバイス６０，８０の間でのデータ通信や各デバイス６０，８０でデータを利用する
処理等を容易に実行することができるようになることが期待される。
【００４８】
（第２実施例）
　上記の第１実施例では、ハッシュ化されたチャレンジデータＨ（Ｃ）とハッシュ化され
た新パスワードＨ（Ｄ２）から組合せデータ（Ｈ（Ｃ）＋Ｈ（Ｄ２））が作成される。ハ
ッシュ化チャレンジデータＨ（Ｃ）とハッシュ化新パスワードＨ（Ｄ２）は、データ量が
等しい。このために、第１実施例では、組合せデータのデータ構造を簡略化することがで
きると言える。これに対し、以下の各実施例では、ハッシュ化されたデータが利用されな
い。このために、チャレンジデータのデータ量と新パスワードのデータ量が異なる可能性
が高い。以下の各実施例では、チャレンジデータのデータ量と新パスワードのデータ量が
異なるものとして説明する。
【００４９】
　図９を参照しながら、第１実施例と異なる点を以下に列挙する。図９の各処理の中で第
１実施例と異なるものをダッシュを付けて説明する。
（Ａ１’）複合機８０のパスワード記憶領域８６ｂ（図８参照）は、ハッシュ化されてい
ないパスワードＤ１を記憶している。
（Ａ５’）複合機８０は、チャレンジデータ（以下では「ＣＤ」と記載する）を生成する
が、チャレンジデータＣＤをハッシュ化しない。複合機８０のチャレンジ記憶領域８６ａ
（図８参照）は、ハッシュ化されていないチャレンジデータＣＤを記憶する。
（Ａ７’）管理装置６０は、ユーザによって入力された旧パスワードＤ１’をハッシュ化
しない。
（Ａ８’）管理装置６０は、ユーザによって入力された新パスワードＤ２をハッシュ化し
ない。
（Ａ９’）管理装置６０は、ハッシュ化されていないチャレンジデータＣＤとハッシュ化
されていない新パスワードＤ２から組合せデータ（ＣＤ＋Ｄ２）を生成する。組合せデー
タ（ＣＤ＋Ｄ２）は、ハッシュ化されていない旧パスワードＤ１’によってブロック単位
で暗号化される。暗号化された組合せデータをＥ（ＣＤ＋Ｄ２，Ｄ１’）と表現する。
【００５０】
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　図１４を参照して、上記のＡ９’の処理の内容を詳しく説明する。図１４（ａ）は、チ
ャレンジデータＣＤを示す。図１４（ｂ）は、新パスワードＤ２を示す。チャレンジデー
タＣＤと新パスワードＤ２は、データ量が異なる。
　図１４（ｃ）は、情報ブロック１３０と、暗号化された組合せデータＥ（ＣＤ＋Ｄ２，
Ｄ１’）を示す。組合せデータＥ（ＣＤ＋Ｄ２，Ｄ１’）は、ｎ個のブロック１３２，１
３４等によって構成されている。
　ｎ番目のブロック１３４以外の各ブロックは、データ量ＣＬの分割チャレンジデータと
、データ量ＤＬの分割パスワードデータを含んでいる。例えば、ブロック１３２に含まれ
る分割チャレンジデータＣＤ（１）のデータ量はＣＬであり、分割パスワードデータＤ２
（１）のデータ量はＤＬである。ｎ番目のブロック１３４以外の各ブロックには、分割チ
ャレンジデータと分割パスワードデータのみが含まれている。即ち、ダミーデータが含ま
れていない。
　ｎ番目のブロック１３４は、分割チャレンジデータＣＤ（ｎ）とチャレンジ用ダミーデ
ータＣＰと分割パスワードデータＤ２（ｎ）とパスワード用ダミーデータＤＰを含んでい
る。ＣＤ（ｎ）とＣＰの和はＣＬである。Ｄ２（ｎ）とＤＰの和はＤＬである。
【００５１】
　情報ブロック１３０は、４種類のデータＣＬ，ＣＰＬ，ＤＬ，ＤＰＬを含んでいる。Ｃ
Ｌは、１ブロックに含まれる分割チャレンジデータのデータ量（即ちＣＤ（１）のデータ
量）を示す。ＣＰＬは、チャレンジ用ダミーデータＣＰのデータ量を示す。ＤＬは、１ブ
ロックに含まれる分割パスワードデータのデータ量（即ちＤ２（１）のデータ量）を示す
。ＤＰＬは、パスワード用ダミーデータＤＰのデータ量を示す。
　情報ブロック１３０とｎ個のブロック１３２，１３４等のそれぞれは、旧パスワードＤ
１’をキーとして暗号化される。
【００５２】
（Ａ１０’）図１４（ｃ）に示される一連のデータ列（情報ブロック１３０と組合せデー
タ（ＣＤ＋Ｄ２））が、複合機８０に出力される。
（Ａ１１’）複合機８０は、パスワード記憶領域８６ｂ（図８参照）に記憶されている旧
パスワードＤ１をキーとして、暗号化されたデータ列をブロック毎に復号する。複合機８
０は、復号された組合せデータ（ＣＤ＋Ｄ２）からチャレンジデータＣＤと新パスワード
Ｄ２を再現する。複合機８０の再現ルール記憶領域８６ｃは、以下の再現ルールを記憶し
ている。
（１）情報ブロック１３０を読み込むことによって、ＣＬ，ＣＰＬ，ＤＬ，ＤＰＬがわか
る。
（２）１番目から（ｎ－１）番目までの各ブロックに含まれる分割チャレンジデータのデ
ータ量はＣＬである。
（３）１番目から（ｎ－１）番目までの各ブロックに含まれる分割パスワードデータのデ
ータ量はＤＬである。
（４）ｎ番目のブロックに含まれる分割チャレンジデータＣＤ（ｎ）のデータ量は、ＣＬ
からＣＰＬを減算した値である。
（５）ｎ番目のブロックに含まれる分割パスワードデータＤ２（ｎ）のデータ量は、ＤＬ
からＤＰＬを減算した値である。
（６）各ブロック１３２，１３４等に含まれる分割チャレンジデータを順に並べれば、チ
ャレンジデータＣＤを再現することができる。
（７）各ブロック１３２，１３４等に含まれる分割パスワードデータを順に並べれば、新
パスワードＤ２を再現することができる。
【００５３】
（Ａ１２’）上記のＡ１１’で再現されたチャレンジデータＣＤは、ハッシュ化されたも
のではない。複合機８０は、再現されたチャレンジデータＣＤが、チャレンジ記憶領域８
６ａに記憶されているチャレンジデータＣＤと一致するのか否かを判断する。
（Ａ１３’）複合機８０は、Ａ１２’においてチャレンジデータが一致した場合に、パス
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ワード記憶領域８６ｂに記憶されているパスワードＤ１をＡ１１’で再現された新パスワ
ードＤ２に更新する。
【００５４】
　本実施例では、（ｎ－１）個のブロック群については、分割チャレンジデータのデータ
量がＣＬである。また、ｎ番目のブロック１３４については、分割チャレンジデータＣＤ
（ｎ）のデータ量とチャレンジ用ダミーデータＣＰのデータ量の和がＣＬである。ｎ個の
ブロック群は、チャレンジデータＣＤのためのデータ量（分割チャレンジデータとチャレ
ンジ用ダミーデータの和）が一定化されていると言える。同様に、ｎ個のブロック群は、
新パスワードＤ２のためのデータ量（分割パスワードデータとパスワード用ダミーデータ
の和）が一定化されていると言える。本実施例では、チャレンジデータＣＤのデータ量と
新パスワードＤ２のデータ量が異なる場合であっても、組合せデータの各ブロックを規則
的なデータ構成にすることができる。この場合、管理装置６０が組合せデータを作成し易
い。また、複合機８０がチャレンジデータＣＤや新パスワードＤ２を再現し易くなる。
　なお、上記の情報ブロック１３０は、ＣＰＬの代わりに、チャレンジデータＣＤの全デ
ータ量を示すデータを含んでいてもよい。また、情報ブロック１３０は、ＤＰＬの代わり
に、新パスワードＤ２の全データ量を示すデータを含んでいてもよい。
【００５５】
（第３実施例）
　本実施例では、組合せデータ（ＣＤ＋Ｄ２）のデータ構成が第２実施例と異なる。図１
５は、本実施例の組合せデータ（ＣＤ＋Ｄ２）を示す。
　本実施例では、ｎ個のブロック１４０，１４２，１４４等によって組合せデータ（ＣＤ
＋Ｄ２）が暗号化されている。分割チャレンジデータ（例えばＣＤ（１））のデータ量と
、分割パスワードデータ（例えばＤ２（１））のデータ量は、ブロック毎に異なる。
　各ブロック１４０，１４２，１４４等は、分割チャレンジデータと分割パスワードデー
タの他に、４種類の情報データを含んでいる。例えば、第１ブロック１４０は、ＣＬ１と
ＣＰＬ１とＤＬ１とＤＰＬ１を含んでいる。ＣＬ１は、第１ブロック１４０に含まれる分
割チャレンジデータＣＤ（１）のデータ量を示す。ＣＰＬ１は、第１ブロック１４０に含
まれるチャレンジ用ダミーデータのデータ量を示す。ＤＬ１は、第１ブロック１４０に含
まれる分割パスワードデータＤ２（１）のデータ量を示す。ＤＰＬ１は、第１ブロック１
４０に含まれるパスワード用ダミーデータのデータ量を示す。なお、第１ブロック１４０
にはチャレンジ用ダミーデータとパスワード用ダミーデータが含まれていないために、Ｃ
ＰＬ１とＤＰＬ１は、ゼロというデータ量を示すデータである。
　他のブロック１４２，１４４等も、ブロック１４０と同様のデータ構成を有する。
【００５６】
　複合機８０は、各ブロックに含まれている情報データ（ＣＬ，ＣＰＬ，ＤＬ，ＤＰＬ）
に基づいて、チャレンジデータＣＤとパスワードＤ２を再現することができる。
　本実施例では、最後のブロック１４４のみがダミーデータＣＰ，ＤＰを含んでいる。他
のブロック１４０，１４２等は、ダミーデータを含んでいないにもかかわらず、ダミーデ
ータのデータ量（即ちゼロ）を示すデータ（例えばＣＰＬ１，ＤＰＬ１等）を含んでいる
。このようにすると、全てのブロックに同じ種類の情報データ（ＣＬ，ＣＰＬ，ＤＬ，Ｄ
ＰＬ）を含ませることができる。この場合、複合機８０が同じ手順で各ブロック１４０，
１４４等を読み込むことによって、チャレンジデータＣＤや新パスワードＤ２を再現する
ことができる。複合機８０が各データを容易に再現することができるものと思われる。
　なお、本実施例では、最後のブロック１４４のみがダミーデータＣＰ，ＤＰを含んでい
る。しかしながら、他のブロック１４２，１４４等にもダミーデータＣＰ，ＤＰを含ませ
てもよい。また、ダミーデータが含まれていないブロックは、ＣＰＬやＤＰＬを含んでい
なくてもよい。
【００５７】
（第４実施例）
　図１６は、本実施例の組合せデータ（ＣＤ＋Ｄ２）を示す。
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　本実施例では、（ｍ＋１０）個のブロック１５２，１５４，１５６等によって組合せデ
ータ（ＣＤ＋Ｄ２）が暗号化されている。情報ブロック１５０が生成される点は、第２実
施例と同様である。
　情報ブロック１５０は、第２実施例で説明した４種類のデータ（ＣＬ，ＣＰＬ，ＤＰ，
ＤＰＬ）に加えて、ＣＡＬとＤＡＬを含んでいる。ＣＡＬは、チャレンジデータＣＤの全
データ量を示すデータである。ＤＡＬは、新パスワードＤ２の全データ量を示すデータで
ある。
　１番目から（ｍ－１）番目までの各ブロックに含まれる分割チャレンジデータのデータ
量は一定である（即ちＣＬである）。ｍ番目の分割チャレンジデータＣＤ（ｍ）のデータ
量は、ＣＬではない。ＣＤ（ｍ）のデータ量とチャレンジ用ダミーデータＣＰのデータ量
の和はＣＬである。（ｍ＋１）番目から（ｍ＋１０）番目までの各ブロックに含まれる分
割チャレンジデータのデータ量も一定である（即ちＣＬである）。
　１番目から（ｍ＋９）番目までの各ブロックに含まれる分割パスワードデータのデータ
量は一定である（即ちＤＬである）。（ｍ＋１０）番目の分割パスワードデータＤ２（ｍ
＋１０）のデータ量は、ＤＬではない。Ｄ２（ｍ＋１０）とパスワード用ダミーデータＤ
Ｐの和はＤＬである。
【００５８】
　本実施例では、新パスワードＤ２は、（ｍ＋１０）個の分割パスワードデータに分割さ
れている。１つのブロックは、１つの分割パスワードデータを含んでいる。新パスワード
Ｄ２を再現するためには、１番目から（ｍ＋１０）番目までのブロックが必要となる。一
方において、チャレンジデータＣＤは、ｍ個の分割チャレンジデータに分割されている。
従って、１番目からｍ番目までのブロックに含まれている分割チャレンジデータからチャ
レンジデータＣＤを再現することができる。（ｍ＋１）番目から（ｍ＋１０番目）までに
は、１番目から１０番目のブロックに含まれている分割チャレンジデータが含まれている
。例えば、（ｍ＋１）番目には、ＣＤ（１）が含まれている。また、例えば、（ｍ＋１０
）番目には、ＣＤ（１０）が含まれている。
【００５９】
　複合機８０は、情報ブロック１５０に含まれているＣＬとＣＰＬとＣＡＬからチャレン
ジデータＣＤを再現することができる。複合機８０は、１番目からｍ番目までのブロック
に含まれている分割チャレンジデータからチャレンジデータＣＤを再現する。このチャレ
ンジデータＣＤが、チャレンジデータ記憶領域８６ａ（図８参照）に記憶されているチャ
レンジデータＣＤと比較される。また、複合機８０は、（ｍ＋１）番目から（ｍ＋１０）
番目までのブロックに含まれている分割チャレンジデータからチャレンジデータＣＤの一
部を再現する。複合機８０は、この再現された部分が、チャレンジデータ記憶領域８６ａ
に記憶されているチャレンジデータＣＤの一部に含まれているのか否かを比較する。
　また、複合機８０は、情報ブロック１５０に含まれているＤＰとＤＰＬとＤＡＬから新
パスワードＤ２を再現することができる。複合機８０は、１番目からｍ＋１０番目までの
ブロックに含まれている分割パスワードデータから新パスワードＤ２を再現する。
　なお、実際には、ＣＬとＣＡＬが少なくともあれば、チャレンジデータＣＤを再現する
ことができる。即ち、チャレンジ用ダミーデータＣＰのデータ量ＣＰＬがなくても、チャ
レンジデータＣＤを再現することができる。また、ＤＬとＤＡＬが少なくともあれば、新
パスワードＤ２を再現することができる。即ち、パスワード用ダミーデータＤＰのデータ
量ＤＰＬがなくても、新パスワードＤ２を再現することができる。情報ブロック１５０は
、ＣＰＬとＤＰＬを含んでいなくてもよい。
【００６０】
（第５実施例）
　図１７は、本実施例の組合せデータ（ＣＤ＋Ｄ２）を示す。
　本実施例では、（ｍ＋１０）個のブロック１６０，１６２，１６４，１６６等によって
組合せデータ（ＣＤ＋Ｄ２）が暗号化されている。分割チャレンジデータ（例えばＣＤ（
１））のデータ量と、分割パスワードデータ（例えばＤ２（１））のデータ量は、ブロッ
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ク毎に異なる。この点は、第３実施例と同様である。各ブロック１６０，１６２，１６４
，１６６等には、６種類の情報データ（ＣＬ，ＣＰＬ，ＣＡＬ，ＤＬ，ＤＰＬ，ＤＡＬ）
が含まれている。これらの情報データの内容は、第３実施例や第４実施例と同様である。
　本実施例では、新パスワードＤ２は、（ｍ＋１０）個の分割パスワードデータに分割さ
れている。新パスワードＤ２を再現するためには、１番目から（ｍ＋１０）番目までのブ
ロックが必要となる。一方において、チャレンジデータＣＤは、ｍ個の分割チャレンジデ
ータに分割されている。従って、１番目からｍ番目までのブロックに含まれている分割チ
ャレンジデータからチャレンジデータＣＤを再現することができる。（ｍ＋１）番目から
（ｍ＋１０番目）までには、１番目から１０番目のブロックに含まれている分割チャレン
ジデータが含まれている。この点は、第４実施例と同様である。
【００６１】
　複合機８０は、各ブロックに含まれているＣＬとＣＰＬとＣＡＬからチャレンジデータ
ＣＤを再現することができる。複合機８０は、１番目からｍ番目までのブロックに含まれ
ている分割チャレンジデータからチャレンジデータＣＤを再現する。また、複合機８０は
、各ブロックに含まれているＤＰとＤＰＬとＤＡＬから新パスワードＤ２を再現すること
ができる。複合機８０は、１番目からｍ＋１０番目までのブロックに含まれている分割パ
スワードデータから新パスワードＤ２を再現する。
　本実施例のデータ構成によっても、複合機８０がチャレンジデータＣＤと新パスワード
Ｄ２を再現することができる。
【００６２】
　以上、本発明の具体例を詳細に説明したが、これらは例示にすぎず、特許請求の範囲を
限定するものではない。特許請求の範囲に記載の技術には、以上に例示した具体例を様々
に変形、変更したものが含まれる。
　例えば、ダミーデータのデータ量を示すＣＰＬ，ＤＰＬに固有のＩＤを割り振ることが
できる。複合機８０は、それらのＩＤがブロックに含まれている場合は、予め決められて
いるデータ量のダミーデータがそのブロックに含まれているものとしてデータを再現する
。また、複合機８０は、それらのＩＤがブロックに含まれていない場合は、ダミーデータ
がそのブロックに含まれていないものとして扱う。
【００６３】
　また、本明細書または図面に説明した技術要素は、単独であるいは各種の組合せによっ
て技術的有用性を発揮するものであり、出願時請求項記載の組合せに限定されるものでは
ない。また、本明細書または図面に例示した技術は複数目的を同時に達成するものであり
、そのうちの一つの目的を達成すること自体で技術的有用性を持つものである。
【図面の簡単な説明】
【００６４】
【図１】本発明の通信システムの構成図を示す。
【図２】暗号化された組合せデータの一例を示す。
【図３】暗号化された組合せデータの一例を示す。
【図４】暗号化された組合せデータの一例を示す。
【図５】暗号化された組合せデータの一例を示す。
【図６】（ａ）暗号化された組合せデータの一例を示す。（ｂ）データ量を示すデータの
一例を示す。
【図７】暗号化された組合せデータの一例を示す。
【図８】実施例の通信システムを示す。
【図９】パスワード変更処理のタイムチャートを示す。
【図１０】管理装置のパスワード変更処理のフローチャートを示す。
【図１１】（ａ）ハッシュ化されたチャレンジデータを示す。（ｂ）ハッシュ化された新
パスワードを示す。（ｃ）組合せデータを示す。
【図１２】複合機のチャレンジ発行処理のフローチャートを示す。
【図１３】複合機のパスワード変更処理のフローチャートを示す。
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【図１４】（ａ）チャレンジデータの一例を示す。（ｂ）新パスワードの一例を示す。（
ｃ）暗号化された組合せデータの一例を示す（第２実施例）。
【図１５】暗号化された組合せデータの一例を示す（第３実施例）。
【図１６】暗号化された組合せデータの一例を示す（第４実施例）。
【図１７】暗号化された組合せデータの一例を示す（第５実施例）。
【符号の説明】
【００６５】
２：通信システム
１０：管理装置
１４：チャレンジ入力手段
１６：暗号化手段
１８：組合せデータ出力手段
２０：旧パスワード入力手段
２２：新パスワード入力手段
２５：情報処理装置
３０：チャレンジ出力手段
３２：チャレンジ記憶手段
３４：組合せデータ入力手段
３６：復号手段
３８：データ利用手段
３８：チャレンジ出力手段
４０：パスワード記憶手段
５０：通信システム
６０：管理装置
８０：複合機
【図１】 【図２】

【図３】

【図４】
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