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(54) Bezeichnung: MASTERBLOCKCHAIN

(57) Abstract: The invention relates to a method for the tam-
per-proof storage of data in a first blockchain (210) of a plurality
of blockchains using a network system (100). The network sys-
tem (100) comprises a plurality of slave subnetworks (102, 104),
one of the blockchains (210) of the plurality of blockchains be-
ing associated with each slave subnetwork (102, 104) and each
slave subnetwork (102, 104) comprising a plurality of data pro-
cessing units. The data processing units form nodes (110, 112,
114) of the corresponding slave subnetwork (102, 104). The net-
work system (100) also comprises a master subnetwork (106),
a master blockchain (230) being associated with the slave sub-
network (106) and the master subnetwork (106) comprising at
least one selected node (112, 114) from each slave subnetwork
(102, 104) of the plurality of slave subnetworks (102, 104). The
method comprises: performing a first validity check of a first ad-
ditional block via the first slave subnetwork (104); in the event
of a positive result of the first validity check, performing a sec-
ond validity check of the first additional block via the master
subnetwork (106); and in the event of a positive result of the sec-
ond validity check, adding the first additional block to the master
blockchain (230) and enabling the addition of the first additional
block to the first blockchain (210).
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(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren
zum manipulationssicheren Speichern von Daten in einer ersten
Blockchain (210) einer Mehrzahl von Blockchains unter Ver-
wendung eines Netzwerksystems (100). Das Netzwerksystem
(100) umfasst eine Mehrzahl von untergeordneten Teilnetzwer-
ken (102, 104), wobei jedem untergeordneten
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Teilnetzwerk (102, 104) eine der Blockchains (210) der Mehrzahl von Blockchains zugeordnet ist und wobei jedes untergeordnete
Teilnetzwerk (102, 104) eine Mehrzahl von Datenverarbeitungseinheiten umfasst. Die Datenverarbeitungseinheiten bilden Knoten (110,
112, 114) des entsprechenden untergeordneten Teilnetzwerks (102, 104). Das Netzwerksystem (100) umfasst ferner ein tibergeordnetes
Teilnetzwerk (106), wobei dem iibergeordneten Teilnetzwerk (106) eine {ibergeordnete Masterblockchain (230) zugeordnet ist und
wobei das libergeordnete Teilnetzwerk (106) zumindest einen ausgewéhlten Knoten (112, 114) aus jedem untergeordneten Teilnetzwerk
(102, 104) der Mehrzahl von untergeordneten Teilnetzwerken (102, 104) umfasst. Das Verfahren umtasst: Ausfiihren einer ersten
Giiltigkeitspriifung eines ersten zusétzlichen Blocks durch das erste untergeordnete Teilnetzwerk (104), auf ein positives Ergebnis der
ersten Giiltigkeitspriifung hin, Ausfiihren einer zweiten Giiltigkeitspriitung des ersten zusétzlichen Blocks durch das {ibergeordnete
Teilnetzwerk (106), aut ein positives Ergebnis der zweiten Giiltigkeitspriitung hin, Hinzufligen des ersten zusétzlichen Blocks zu der
Masterblockchain (230) und Freigabe fiir ein Hinzufiigen des ersten zusétzlichen Blocks zu der ersten Blockchain (210).
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10

15

25 Die Erfindung betrifft ein Verfahren zum manipulationssicheren Speichern von Da-
ten in einer Blockchain unter Verwendung eines Netzwerksystems sowie das Netz-

werksystem zum Ausflhren des Verfahrens.

Aus dem Stand der Technik ist die Speicherung von Daten in Blockchains, d. h.

30 Blockketten, bekannt. Beispielsweise werden Blockchains verwendet, um Transak-
tionen von Kryptowahrungen, wie beispielsweise dem Bitcoin-Zahlungssystem, zu
protokollieren. Eine Blockchain stellt eine erweiterbare Liste von Datensatzen bereit,
welche in einzelnen Blocken angeordnet sind. Die Integritat der einzelnen Blocke
wird durch eine Verkettung unter Verwendung kryptografischer Prifsummen der

35 einzelnen Blocke gesichert. Dadurch, dass jeder Block eine kryptografische Prif-

summe des vorausgehenden Blocks inklusive der in dem vorausgehenden Block
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gespeicherten kryptografischen Prifsumme umfasst, ergibt sich eine Verkettung der
Blécke, bei welcher jeder Block eine Prifsumme umfasst, welche auf den Inhalten
aller vorausgehenden Blécke beruht. Somit ist es schwer, eine solche Blockchain
nachtraglich zu manipulieren, da hierzu nicht nur ein einzelner Block manipuliert
werden musste, sondern alle nachfolgenden Blécke, da die Prifsumme jedes nach-

folgenden Blocks auch den zu manipulierenden Block umfasst.

Die Blockchain beruht auf einem Konsens des zugrundeliegenden Netzwerks, d. h.
eine Einigung der Knoten des Netzwerks, Uber die Gltigkeit der in der Blockchain

protokollierten Daten, wie z. B. Ereignissen.

Schafft es ein Angreifer, eine ausreichende Zahl der zu Konsensbildung beitragen-
den Knoten des zugrundeliegenden Netzwerks unter seinen Einfluss zu bringen,
wird er dadurch in die Lage versetzt, die Konsensbildung und damit zukUnftige Er-
weiterungen der Blockchain zu manipulieren. Ein solcher Angriff wird auch als

"51 %-attack” bzw. "Hash Power Attack" bezeichnet.

Der Erfindung liegt demgegeniber die Aufgabe zugrunde, ein sicheres Verfahren

zum Speichern von Daten in einer Blockchain zu schaffen.

Die der Erfindung zugrundeliegende Aufgabe wird jeweils mit den Merkmalen der
unabhéngigen Patentansprltche geldst. Ausflhrungsformen der Erfindung sind in
den abhangigen Patentansprichen angegeben.

Ausfuhrungsformen betreffen ein Verfahren zum manipulationssicheren Speichern
von Daten in einer ersten Blockchain einer Mehrzahl von Blockchains unter Ver-
wendung eines Netzwerksystems. Das Netzwerksystem umfasst eine Mehrzahl von
untergeordneten Teilnetzwerken, wobei jedem untergeordneten Teilnetzwerk eine
der Blockchains der Mehrzahl von Blockchains zugeordnet ist und wobei jedes un-
tergeordnete Teilnetzwerk eine Mehrzahl von Datenverarbeitungseinheiten umfasst.
Die Datenverarbeitungseinheiten bilden Knoten des entsprechenden untergeordne-

ten Teilnetzwerks.
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Das Netzwerksystem umfasst ferner ein Ubergeordnetes Teilnetzwerk, wobei dem
ubergeordneten Teilnetzwerk eine GUbergeordnete Masterblockchain zugeordnet ist
und wobei das ubergeordnete Teilnetzwerk zumindest einen ausgewahlten Knoten
aus jedem untergeordneten Teilnetzwerk der Mehrzahl von untergeordneten Teil-

netzwerken umfasst.

Das Verfahren umfasst:

e Erstellen eines ersten zusétzlichen Blocks fur die erste Blockchain,
welcher als Eintrag die zu speichernden Daten umfasst, durch einen ersten Knoten
eines ersten untergeordneten Teilnetzwerks, das der ersten Blockchain zugeordnet
ist,

e Ausfuhren einer ersten Gultigkeitsprifung des ersten zusatzlichen
Blocks durch das erste untergeordnete Teilnetzwerk,

e auf ein positives Ergebnis der ersten Gultigkeitsprifung hin, Weiterlei-
ten des ersten zusatzlichen Blocks an das Ubergeordnete Teilnetzwerk durch den
zumindest einen ausgewahlten Knoten des ersten untergeordneten Teilnetzwerks,
welchen das Ubergeordnete Teilnetzwerk umfasst,

e Ausfuhren einer zweiten Gultigkeitsprafung des ersten zuséatzlichen
Blocks durch das Ubergeordnete Teilnetzwerk,

e auf ein positives Ergebnis der zweiten Galtigkeitsprifung hin, HinzufG-
gen des ersten zusatzlichen Blocks zu der Masterblockchain,

e Freigabe durch das Ubergeordnete Teilnetzwerk flr ein Hinzuflgen
des ersten zusatzlichen Blocks zu der ersten Blockchain,

e auf die Freigabe hin, Hinzufligen des ersten zuséatzlichen Blocks zu
der ersten Blockchain.

Unter einer ,Blockchain® wird eine geordnete Datenstruktur verstanden, welche eine
Mehrzahl von miteinander verketteten Datenblécken umfasst. Beispielsweise wird
jeder Block der Blockchain durch einen Hash-Wert identifiziert und referenziert ei-
nen Vorgangerblock in der Blockchain. Fur Beispiele einer Blockchain vergleiche
https://en.wikipedia.org/wiki/Block_chain_(database) und ,Mastering Bitcoin®, Chap-
ter 7, The Blockchain, Seite 161 ff. Das Konzept der Blockchains wurde im Jahre
2008 in einem White Paper unter dem Pseudonym Satoshi Nakamoto zu Bitcoin
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beschrieben (,Bitcoin: Peer-to-Peer Electronic Cash System*
(https://bitcoin.org/bitcoin.pdf)). Die Blockchain besteht aus einer Reihe von Daten-
blocken, in denen jeweils ein oder mehrere Eintrage bzw. Transaktionen zusam-
mengefasst und mit einer Prifsumme in Form eines Hashwerts versehen sind.
Neue Blocke der Blockchain werden in einem Ublicher Weise rechenintensiven Pro-
zess erzeugt, der auch als sogenanntes Mining bezeichnet wird. Diese neu erzeug-
ten Blécke werden anschlieBend der Blockchain hinzugefligt und Gber ein Netzwerk
an alle Teilnehmer, bzw. Knoten des Netzwerks, verbreitet.

Ausfihrungsformen kénnen den Vorteil haben, dass die Blockchain durch die Spei-
cherung kryptografischer Prifsumme, d.h. Haschwerten, des vorangehenden
Blocks im jeweils nachfolgenden Block ein hohes Maf3 an Sicherheit gegentber
nachtraglichen Manipulationen bietet. Bei einer Blockchain werden die Eintrage
bzw. Transaktionen eines Blocks beispielsweise durch einen Merkle-Baum paarwei-
se miteinander gehasht und nur der letzte auf diese Weise erhaltene Hashwert des
Blocks, der sogenannte Root-Hashwert bzw. Wurzelhashwert, als Prifsumme bei-
spielsweise in einem Header des Blocks vermerkt. Das Verketten der Blocke kann
dann unter Verwendung dieser Root-Hashwerte. Jeder Block der Blockchain enthalt
in seinem Header den Hash des gesamten vorherigen Blockheaders. Somit wird die
Reihenfolge der Blécke eindeutig festgelegt und es entsteht eine Kettenstruktur.
Durch die so implementierte Verkettung der einzelnen Blocke miteinander wird er-
reicht, dass ein nachtragliches Modifizieren vorangegangener Blocke bzw. einzelner
von diesen umfasst und Uber den Root-Hashwert gesicherten Transaktionen prak-
tisch ausgeschlossen ist, da hierflr die Hashwerte aller nachfolgenden Blécke in

kurzer Zeit ebenfalls neu berechnet werden mussten.

Zudem kann durch eine Anpassung der notwendigen Rechenintensitat fir die Er-
stellung jeweils neuer Bldcke die Sicherheit zuséatzlich erhéht werden. Die flr die
Erstellung neuer Blécke notwenige Rechenintensitat I&sst sich Uber Anforderungen
an den Hashwert des zu erstellenden neuen Blocks steuern. Der resultierende
Hash-Wert ist nicht vorhersagbar, vielmehr handelt es sich um eine zufallsverteilte
Zahl. Es lasst sich aber berechnen, wieviel Zeit in Abhangigkeit von der aufgewen-
deten Rechenleistung im statistischen Mittel zum Auffinden eines gultigen neuen

Blocks notwendig ist. Der Hashwert eines Blocks Iasst sich beispielsweise durch
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Hinzuflgen und Variieren eines Nounce variieren. Aufgrund der Kettenstruktur kon-
nen Daten, die einmal in einer Blockchain gespeichert sind, nicht mehr geandert
oder entfernt werden, ohne groBBe Teile der Blockchain zu ersetzen. Eine solche
Ersetzung scheidet jedoch als Folge einer ausreichend rechenintensiven Generie-
rung neuer Blocke aus. Bekannte Ausfihrungsformen einer Blockchain, wie etwa im
Fall der Kryptow&hrung Bitcoin, basieren auf einer Anonymitat der an den Transak-
tionen beteiligten Partner. Demgegentber kann durch oben beschriebene Signatur
der in die Transaktionen eingetragenen Hashwerte, deren Authentizitat belegt und
ihr Ursprung nachgewiesen werden. Hierdurch kann die Falschungssicherheit ver-

bessert werden.

Eine Anforderung an einen gultigen Block kann beispielsweise darin bestehen, dass
der Hashwert des Headers des Blocks kleiner gleich einem Grenzwert ist. Die
Hashwertberechnung kann beispielsweise mit dem Secure Hash Algorithm (SHA)
SHA 256 erfolgen. Der resultierende Hash-Wert ist in diesem Fall eine Zufallszahl
zwischen 0 und 2%°°-1. Die Wahrscheinlichkeit, dass beim Anwenden des Hashalgo-
rithmus einen bestimmten Hash herauskommt, ist somit (maximaler Hash-Wert+1)™,
im Falle des SHA 256-Algorithums also 2. Die Wahrscheinlichkeit, dass der re-
sultierende Hash-Wert kleiner gleich einem Grenzwert bzw. Zielwert (engl. ,target)
ist, betragt daher (target)/(max. Hash-Wert). Flr einen beispielhaften maximalen
Grenzwert von (216-1)-22% petragt die Wahrscheinlichkeit [(216-1)-22%8)/ 2% = 232,
Die Schwierigkeit S eine Hash-Wert zu erhalten, welcher kleiner gleich einem ge-
wahlten Grenzwert bzw. target ist, kann in Abh&ngigkeit eines maximalen Grenz-
werts bzw. max. target wie folgt angegeben werden: S = (max. target)/target. Mithin
ist die Wahrscheinlichkeit einen Hash-Wert zu erhalten, welcher kleiner gleich dem
gewahlten Grenzwert ist, fir das zuvor gegebene Beispiel: 2°%/S. Als Beispiel sei
ein Computersystem mit einer bestimmten Hashrate betrachtet, welches im Durch-
schnitt alle x-Sek. einen Hash-Wert findet, welcher kleiner gleich dem gewahlten
Grenzwert ist. Soll das Computersystem anstelle aller x-Sek. im Durchschnitt alle
y-Sek. einen Treffer erzielen, so kann die Schwierigkeit entsprechend angepasst
werden: Sy=(x/y)-S. Entsprechende Anpassungen der Schwierigkeit kbnnen auch
dazu verwendet werden die Trefferrate bei Veranderungen des Computersystems,
z.B. Veranderungen der Rechenleistung durch Erhéhen oder Verringern der Anzahl

an Blockchain-Servern, konstant zu halten. Wird die Schwierigkeit so angepasst,
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dass alle y-Sek. ein Treffer erzielt wird, kann die Hashrate R des Computersystems
wie folgt parametrisiert werden: R = (2°2-S)/(y-Sek.).

Werden gliltige Bldécke durch ein rechenintensive Verfahren, wie das zuvor Be-
schriebene erzeugt, so vertrauen die Teilnehmer des Blockchain-Netzwerks der
langsten gultigen Blockchain, da hinter dieser die meiste Rechenleistung steht und
somit angenommen werden kann, dass diese von der Mehrheit der Teilnehmer als
gultig anerkannt wird. Kommt es beispielsweise dazu, dass ein Fork, d.h. eine Ver-
zweigung, in der Blockchain entsteht, setzt sich irgendwann der Fork mit der gro3e-
ren Kettenlange durch, da anzunehmen ist, dass hinter diesem die Mehrheit der
Teilnehmer steht.

Eine Blockchain kann beispielsweise auch in Form einer privaten Blockchain im-
plementiert werden, wobei nur eine ausgewéhlte Gruppe von Teilnehmern eine Be-
rechtigung zum Hinzufligen gultiger Blécke besitzt. Eine entsprechende Berechti-
gung kann beispielsweise mittels einer Signatur unter Verwendung eines privaten
kryptographischen Schllssels nachgewiesen werden. Der private kryptographische
SchlUssel kann zu einem asymmetrischen Schllsselpaar gehéren, zu welchem
auch ein o6ffentlicher kryptographischer Schlissel gehért, mit dem die Signatur ge-
prift werden kann. Dem asymmetrischen Schllsselpaar kann zudem beispielsweise
ein Zertifikat zugeordnet sein, welches die Berechtigung zum Erzeugen eines gulti-
gen Blocks der Blockchain belegt. Dieses Zertifikat kann ferner einer PKI zugeord-
net sein, welche die Authentizitat des Zertifikats belegt. Nach einer weiteren Ausfuh-
rungsform kann beispielsweise fir jeden Teilnehmer aus der ausgewahlte Gruppe
ein &ffentlicher Schllssel in der Blockchain hinterlegt sein, beispielsweise in einem
Genesisblock. Anhand dieser 6ffentlichen Schllssel kann geprtft werden, ob Signa-
turen von Blocken und damit die entsprechenden Blocke selbst gultig sind.

Ein Konsens kann auch auf andere Weise in einer Blockchain implementiert wer-
den. So kann etwa ein Konsens erreicht werden, indem Uber eine Aufnahme vorge-
schlagener Eintrage in die Blockchain abgestimmt wird. Beispielsweise flhrt jeder
Teilnehmer eine eindeutige Liste anderer Teilnehmer, welchen er als Gruppe ver-
traut. Jeder Teilnehmer kann neue Eintrage vorschlagen, die in einen neuen Block

der Blockchain aufgenommen werden sollen. Uber die Aufnahme und damit die An-
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erkennung der Glltigkeit der vorgeschlagenen Eintréage wird abgestimmt. So stimmt
beispielsweise jeder Teilnehmer nur Gber diejenigen Vorschlage ab, welche von
Teilnehmer seiner Liste stammen. Mit anderen Worten werden fir die Entschei-
dung, ob ein Vorschlag flr einen neuen Eintrag als gultig anerkannt wird, d.h. ob
bezlglich der Gultigkeit dieses Eintrages ein Konsens zwischen den Teilnehmern
besteht, nur die Stimmen derjenigen Teilnehmer berlcksichtig, die von der Liste
desjenigen Teilnehmers umfasst sind, der den entsprechenden Vorschlag macht.
Damit ein Vorschlag fur einen Eintrag als glltig angenommen wird, muss ein be-
stimmter Minimumanteil an stimmberechtigten Teilnehmern mit Ja stimmen, bei-
spielsweise 80%. Alle vorgeschlagenen Eintrage, die dieses Kriterium erflllen wer-
den in die Blockchain aufgenommen. Eine solche Abstimmung kann mehrere Run-
den umfassen. Alle anderen Vorschlage, die das zuvor genannte Kriterium nicht
erflllen, werden verworfen oder bei der Abstimmung Uber den néchsten Block der
Blockchain erneut zur Abstimmung gestellt. Die zuvor genannten Listen stellen Un-
tergruppen des Blockchain-Netzwerks dar, denen der Teilnehmer, welcher die je-
weilige Liste fuhrt, als Gruppe insgesamt traut, ohne dass dies erfordert, dass er
jedem einzelnen Teilnehmer der Liste traut. Ein Beispiel fur ein solches Konsens-
verfahren bietet der Ripple Protokoll Konsens Algorithmus (David Schwartz et al.:
»1he Ripple Protocol Consensus Algorithm*, Ripple Labs Inc., 2014,

https:/ripple.com/files/ripple_consensus_whitepaper.pdf).

Unter einem untergeordneten Teilnetzwerk wird hier eine Gruppe von Knoten des
Netzwerksystems verstanden, welche kommunikativ miteinander verbunden sind
und ein eigenstandiges Netzwerk bilden. Dabei sind ausgewahlte Knoten des unter-
geordneten Teilnetzwerks nach Ausflhrungsformen héchstens einem Ubergeordne-
ten Teilnetzwerk zugeordnet. Das untergeordnete Teilnetzwerk umfasst ferner Kno-
ten, welche allein dem untergeordneten Teilnetzwerk und keinem weiteren tUberge-

ordneten Teilnetzwerk zugeordnet sind.

Unter einem Ubergeordneten Teilnetzwerk wird hier eine Gruppe von Knoten des
Netzwerksystems verstanden, welche kommunikativ miteinander verbunden sind
und ein Teilnetzwerk bilden, wobei alle von dem Ubergeordneten Teilnetzwerk um-

fassten Knoten zugleich einem untergeordneten Teilnetzwerk zugeordnet sind.
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Das Netzwerksystem bzw. die einzelnen untergeordneten und Ubergeordneten Teil-
netzwerke kdnnen dabei beliebige Topologien aufweisen. Beispielsweise kénnen
sie als Kettennetzwerk, Stern- oder Knotennetzwerk oder All-Channel-Netzwerk

konfiguriert sein.

Unter einer Masterblockchain wird hier eine Blockchain verstanden, welche alle Bl6-
cke von ein oder mehreren anderen Blockchains, zumindest in Form eines
Hashwerts, umfasst. Nach Ausfihrungsformen ist eine Eintragung eines zusétzli-
chen Blocks, einer der Blockchains hinzugeflgt werden soll, in die Masterblockchain
Voraussetzung dafir, dass der zusatzliche Block tatsachlich zu der untergeordneten
Blockchain hinzugeflgt wird. Mithin fungiert eine Masterblockchain als Kontrol-
linstanz fUr die Eintragung neuer Blécke in untergeordnete Blockchains. Zugleich
stellt eine Masterblockchain ein Referenzregister bereit, anhand dessen Uberpruft
werden kann, ob die Blécke der untergeordneten Blockchains die flr ein Hinzuflgen
notwendigen Voraussetzungen erflllt haben. Ferner kénnen durch einen Abgleich
zwischen der Masterblockchain in den untergeordneten Blockchains Manipulationen

erkannt werden.

Flr ein System, welches eine Mehrzahl von untergeordneten Netzwerken mit je-
weils einer zugehorigen (untergeordneten) Blockchain umfasst, wird eine Uberge-
ordnete Blockchain, eine sog. Masterblockchain, vorgesehen. Dieser Masterblock-
chain liegt ein Ubergeordnetes Netzwerk zugrunde, welches ausgewahlte Knoten
aus jedem der untergeordneten Netzwerk umfasst. Soll in eine der untergeordneten
Blockchains ein neuer Block eingetragen werden, wird dieser zunachst innerhalb
des untergeordneten Netzwerks geprift. Erzielt das untergeordnete Netzwerk einen
Konsens daruber, dass der neue Block gultig ist, wird dieser Block von einem der
ausgewabhlten Knoten, welcher sowohl dem untergeordneten als auch dem Uberge-
ordneten System zugeordnet ist, an das Ubergeordnete Netzwerk weitergeleitet.
Erzielt das Ubergeordnete Netzwerk ebenfalls einen Konsens dartber, dass der
neue Block gultig ist, wird der neue Block in die Masterblockchain eingetragen. Zu-
dem wird der Block zur Eintragung in die untergeordnete Blockchain durch den aus-
gewahlten Knoten des intergeordneten Systems freigegeben. Liegt die Freigabe
durch den ausgewahlten Knoten vor, erfolgt ebenfalls eine Eintragung in die unter-

geordnete Blockchain.
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Ausfihrungsformen kénnen den Vorteil haben, dass das Ubergeordnete Teilnetz-
werk die untergeordneten Teilnetzwerke kontrolliert und die Eintragung von mog-
licherweise manipulierten Blocken die Blockchains der untergeordneten Teilnetz-
werke blockieren kann. Selbst wenn es einem Angreifer gelingen sollte, ein unter-
geordnetes Teilnetzwerk zu Ubernehmen, so erlangt er dadurch noch keine Kontrol-
le Uber das Ubergeordnete Teilnetzwerk. Insbesondere erlangt er keine Kontrolle
Uber die Masterblockchain. Mithin kann durch Ausfihrungsformen die Sicherheit der
untergeordneten Teilnetzwerke und deren Blockchains erh6ht werden. Ferner kon-
nen es Ausfihrungsformen erlauben, dass in das verteilte Netzwerk Strukturen im-
plementiert werden, in denen Knoten von untergeordneten Teilnetzwerken nur
Kenntnisse, Daten und Ereignisse besitzen, welche ihrem eigenen Teilnetzwerk zu-
geordnet sind, jedoch keinerlei Kenntnisse Uber Daten und Ereignisse anderer Teil-
netzwerke. Hierdurch kann die Sicherheit des Netzwerkssystems weiter erhdht wer-
den. Insbesondere ist es mdglich, die Kenntnis sicherheitsrelevanter Daten auf eine
kleine Gruppe von Netzwerkknoten zu beschrénken und dadurch die Gefahr einer
beabsichtigten und/oder unbeabsichtigten Weitergabe von sicherheitsrelevanten
Daten an Dritte zu minimieren. Nach Ausfuhrungsformen sind die ausgewéhlten
Knoten der untergeordneten Teilnetzwerke, welche das Ubergeordnete Teilnetzwerk
umfasst, kryptographisch geschutzt.

Ausfihrungsformen kénnen den Vorteil haben, dass die Sicherheit der ausgewahl-
ten Knoten der untergeordneten Teilnetzwerke erhoht wird. Die ausgewahlten Kno-
ten der untergeordneten Teilnetzwerke dienen als Kontrollinstanzen, welche flr die
Freigabe des Hinzufigens zusétzlicher Blocke zu dem entsprechenden untergeord-
neten Teilnetzwerk verantwortlich sind. Dabei vermitteln die ausgewahlten Knoten
zwischen dem untergeordneten Teilnetzwerk und dem Ubergeordneten Teilnetz-
werk, insbesondere setzen sie das Ergebnis der zweiten Gultigkeitsprifung um: Im
Falle einer erfolgreichen zweiten Gultigkeitsprifung und einer damit verbundenen
Eintragung des zusatzlichen Blocks in die Masterblockchain erteilen die ausgewahl-
ten Knoten die Freigabe zum Hinzuflgen des entsprechenden zusatzlichen Blocks
zur ersten Blockchain. Im Fall eines negativen Ergebnisses der zweiten Gultigkeits-
prafung blockieren die ausgewahlten Knoten ein Hinzufligen des zuséatzlichen
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Blocks zur ersten Blockchain unabhéngig vom Ergebnis der ersten Gultigkeitspri-

fung innerhalb des untergeordneten Teilnetzwerks.

Nach Ausflhrungsformen umfassen die ausgewahlten Knoten der untergeordneten
Teilnetzwerke, welche das Ubergeordnete Teilnetzwerk umfasst, jeweils ein Sicher-
heitsmodul. Ausfihrungsformen kénnen den Vorteil haben, dass durch ein Sicher-
heitsmodul eine kryptografische Sicherung der ausgewahlten Knoten in effektiver

und effizienter Form implementiert werden kann.

Nach Ausflihrungsformen umfasst das Ubergeordnete Teilnetzwerk zumindest zwei
ausgewahlte Knoten aus jedem untergeordneten Teilnetzwerk der Mehrzahl von
untergeordneten Teilnetzwerken. Ausfuhrungsformen kénnen den Vorteil haben,
dass fur das Hinzuflgen des zusétzlichen Blocks zu der ersten Blockchain eine
Freigabe von mehr als einem ausgewahlten Knoten notwendig ist. Selbst wenn es
einem Angreifer gelingen sollte, einen der ausgewéhlten Knoten zu Ubernehmen, so
kann eine Eintragung eines ungultigen zusatzlichen Blocks nach wie vor durch den

weiteren ausgewahlten Knoten blockiert werden.

Nach Ausflhrungsformen erfolgt die Freigabe durch die ausgewéahlten Knoten des
ersten untergeordneten Teilnetzwerks, welchen das Ubergeordnete Teilnetzwerk
umfasst. AusfUhrungsformen kénnen den Vorteil haben, dass die ausgewahlten
Knoten des untergeordneten Teilnetzwerks die Freigabe des zusatzlichen Blocks in
effizienter und effektiver Weise kontrollieren kénnen.

Nach Ausflihrungsformen umfasst die Freigabe zumindest eine Signatur des ersten
zusatzlichen Blocks durch die ausgewahlten Knoten des ersten untergeordneten
Teilnetzwerks. Ausfuhrungsformen kénnen den Vorteil haben, dass durch die Signa-
turen der ausgewahlten Knoten die Freigabe flr das Hinzuflgen des ersten zuséatz-
lichen Blocks in kryptografisch sicherer und nachprifbarer Form belegt werden

kann.

Nach Ausflhrungsformen setzt das positive Ergebnis der ersten Gultigkeitsprifung

einen Konsens zwischen Knoten des ersten untergeordneten Teilnetzwerks voraus,
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welche far das Hinzuflgen zusétzlicher Blécke zu der ersten Blockchain stimmbe-
rechtigt sind.

Ausflhrungsformen kénnen den Vorteil haben, dass sie einen effizienten Prifme-
chanismus fUr die Prifung der Ungultigkeit eines zuséatzlichen Blocks fur die erste
Blockchain bereitstellen. Ein solcher Konsens kann insbesondere dann von Vorteil
sein, wenn das Hinzufigen des zusétzlichen Blocks nicht nur einen einzelnen Kno-
ten des untergeordneten Teilnetzwerks, sondern vielmehr eine Mehrzahl und/oder
alle Knoten des untergeordneten Teilnetzwerks betrifft. Beispielsweise kann durch
den Block eine Umstellung von einer von dem untergeordneten Teilnetzwerk ver-
wendeten Softwareversion zu einer anderen Softwareversion oder einem neuen

Prozessschritt initialisiert werden.

Ferner kann die Notwendigkeit eines Konsenses zwischen einer Mehrzahl von Kno-
ten des ersten untergeordneten Teilnetzwerks vorteilhaft sein, da ein Angreifer nicht
nur einen einzelnen Knoten, sondern eine Mindestanzahl von Knoten unter seine
Kontrolle bringen muss flr einen Angriff auf die untergeordnete Blockchain. Da es
sich bei dem Knoten des untergeordneten Teilnetzwerks um unterschiedlich konfi-
gurierte Datenverarbeitungseinheiten handeln kann, kann der Aufwand, welcher
notwendig ist, um eine Mehrzahl der Knoten unter Kontrolle zu bringen, in nichtline-

arer Weise ansteigen.

Nach Ausflhrungsformen sind flr die erste Gultigkeitsprifung alle Knoten des ers-
ten untergeordneten Teilnetzwerks auBBer den ausgewahlten Knoten stimmberech-
tigt fir das Hinzuflgen zusatzlicher Blécke zu der ersten Blockchain. Ausfihrungs-
formen kdnnen den Vorteil haben, dass sie ein maximales MaB an Sicherheit be-
reitstellen, da eine maximale Anzahl von Knoten firr eine Kontrolle des untergeord-
neten Teilnetzwerks von einem potenziellen Angreifer unter Kontrolle gebracht wer-

den muss.

Nach Ausflhrungsformen besitzen die Knoten des ersten untergeordneten Teil-
netzwerks, welche flr das Hinzufligen zusatzlicher Blécke zu der ersten Blockchain
stimmberechtigt sind, Zugriff auf erste Prifungskriterien zur Gultigkeitsprtfung von

zusatzlichen Blocken fur die erste Blockchain.



10

15

20

25

30

WO 2018/104276 PCT/EP2017/081464
12

Nach Ausflihrungsformen ist eine vordefinierte Mindestanzahl an Knoten des ersten
untergeordneten Teilnetzwerks fur die Gultigkeitsprifung stimmberechtigt. Ausfih-
rungsformen kénnen den Vorteil haben, dass sie in effizienter Weise ein hohes Maf
an Sicherheit bereitstellen. Insbesondere bei gréBeren Teilnetzwerken mit einer
verhédltnismaBig groBen Anzahl an Knoten kann es vorteilhaft sein, dass fur die ers-
te Gultigkeitsprifung nicht alle Knoten stimmberechtigt sind. Dadurch kann das Ab-

stimmungsverfahren vereinfacht und beschleunigt werden.

Ferner kann fir eine Stimmberechtigung eines Knotens ein bestimmtes MaB an
kryptografischer Sicherheit Voraussetzung sein. Umfasst das untergeordnete Teil-
netzwerk Knoten, welche kryptografisch nicht oder nur in geringem MaBe geschitzt
sind, so wird ein Ausschluss dieser Knoten von der Konsensbildung fur die Gultig-

keitsprufung die Sicherheit des Teilnetzwerks erhdht.

Nach Ausfihrungsformen umfasst ein Prifen des ersten zusatzlichen Blocks fur die
erste Blockchain durch einen Knoten des ersten untergeordneten Teilnetzwerks,
welcher fUr das Hinzufligen zusatzlicher Blécke zu der ersten Blockchain stimmbe-
rechtigt ist:

e Empfangen des ersten zusétzlichen Blocks durch den stimmberechtig-
ten Knoten,

e Prifen der Gultigkeit des ersten zusatzlichen Blocks unter Verwen-
dung der ersten Prifungskriterien,

e auf ein positives Ergebnis der Prifung hin, Erstellen einer ersten Sig-
natur des ersten zusatzlichen Blocks,

e Anhangen der Signatur an den ersten zusatzlichen Block.
Ausfihrungsformen kénnen den Vorteil haben, dass sie effiziente Prifung des ers-
ten zusatzlichen Blocks fUr die erste Blockchain erméglichen, dessen Ergebnis auf
Basis der Signatur jederzeit nachprifbar ist. Nach Ausfihrungsformen umfassen die
stimmberechtigten Knoten in einem ungeschitzten Speicherbereich jeweils einen
dementsprechenden Knoten zugeordneten privaten kryptografischen Schlissel ei-
nes asymmetrischen Schllsselpaars. Dieser private kryptografische Schllssel dient
als SignaturschlUssel, welcher durch den 6ffentlichen Schlissel des entsprechen-
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den asymmetrischen Schllsselpaars gepruft werden kann. Der entsprechende 6f-
fentliche Schllssel stellt damit einen Signaturprifschlissel dar.

Nach Ausflhrungsformen setzt das positive Ergebnis der zweiten Gultigkeitsprifung
einen Konsens von Knoten des Ubergeordneten Teilnetzwerks voraus, welche flr
das Hinzufigen zusatzlicher Bldocke des ersten untergeordneten Teilnetzwerks zu
der Masterblockchain stimmberechtigt sind. Ausfihrungsformen kénnen den Vorteil
haben, dass sie eine effiziente Gultigkeitstberprtfung durch das Ubergeordnete
Teilnetzwerk ermdglichen. Zudem kénnen Ausfuhrungsformen den Vorteil haben,
dass selbst wenn es einem Angreifer gelingt, einen einzelnen oder eine geringe
Anzahl von Knoten des Ubergeordneten Teilnetzwerks unter seine Kontrolle bring-
en, er damit noch keine Kontrolle Gber die zweite Gultigkeitsprifung erlangt.

Nach Ausflhrungsformen sind alle Knoten des Gbergeordneten Teilnetzwerks fir
das Hinzufigen zusétzlicher Bldcke des ersten untergeordneten Teilnetzwerks zu
der Masterblockchain stimmberechtigt. Ausfihrungsformen kénnen den Vorteil ha-
ben, dass sie ein hohes MafR an Sicherheit garantieren.

Nach Ausflhrungsformen besitzen die Knoten des Ubergeordneten Teilnetzwerks
Zugriff auf Prafungskriterien zur Gltigkeitsprifung von zusétzlichen Blécken fur die
alle Blockchains der Mehrzahl von Blockchains.

Ausfihrungsformen kénnen den Vorteil haben, dass in den Knoten des Ubergeord-
neten Teilnetzwerks durch den Zugriff auf die PrUfkriterien aller Blockchains eine
effiziente Uberpriifung erméglicht wird. Zugleich kann somit sichergestellt werden,
dass nur die Knoten des ubergeordneten Teilnetzwerks, d. h. ein kleiner Anteil der
Gesamtheit an Knoten des Netzwerksystems, Kenntnis Uber alle Teilnetzwerke be-
sitzt bzw. Uber die entsprechenden Prulfkriterien.

Nach Ausfihrungsformen umfasst ein Prifen des ersten zusatzlichen Blocks fur die
erste Blockchain durch einen Knoten des ubergeordneten Teilnetzwerks:

e Empfangen des ersten zusétzlichen Blocks durch den Knoten des
ubergeordneten Teilnetzwerks,
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e Prifen der Gultigkeit des ersten zusatzlichen Blocks unter Verwen-
dung der ersten Prifungskriterien,

e auf ein positives Ergebnis der Prifung hin, Erstellen einer zweiten Sig-
natur des ersten zusatzlichen Blocks,

e Anhangen der Signatur an den ersten zusatzlichen Block.

Ausflhrungsformen kénnen den Vorteil haben, dass sie ein effizientes Priufverfah-

ren bereitstellen.

Nach Ausflhrungsformen umfasst die Freigabe die zweiten Signaturen der Knoten
des Ubergeordneten Teilnetzwerks, deren Prifung der Gultigkeit des ersten zuséatz-
lichen Blocks positiv ausgefallen ist. Ausfihrungsformen kénnen den Vorteil haben,
dass eine Freigabe somit nicht nur eine Signatur der ausgewahlten Knoten, sondern
aller Knoten des Ubergeordneten Teilnetzwerks, deren Prlfung der Gultigkeit des
ersten zusétzlichen Blocks positiv ausgefallen ist, berlcksichtigt werden.

Nach Ausflhrungsformen ist fir einen Konsens des Ubergeordneten Teilnetzwerks
eine Zustimmung eines vordefinierten Anteils aller stimmberechtigten Knoten des
Ubergeordneten Teilnetzwerks notwendig. Ausfihrungsformen kénnen den Vorteil
haben, dass die Sicherheit der zweiten Gultigkeitsprifung durch das Gbergeordnete
Teilnetzwerk erhdht wird, da eine Zustimmung durch eine Mehrzahl unabhangiger

Knoten flr ein Hinzufigen des zusétzlichen Blocks bendtigt wird.

Nach Ausflhrungsformen ist fir einen Konsens des Ubergeordneten Teilnetzwerks
eine Einstimmigkeit aller stimmberechtigten Knoten des Ubergeordneten Teilnetz-
werks notwendig. Ausflhrungsformen kénnen den Vorteil haben, dass sie ein
Hochstmal an Sicherheit fur die zweite Gultigkeitsprifung erméglichen, da flr ein
positives Ergebnis Einstimmigkeit aller stimmberechtigten Knoten notwendig ist.
Nach Ausflhrungsformen sind alle Knoten des Ubergeordneten Teilnetzwerks

stimmberechtigt, womit Einstimmigkeit aller Gbergeordneten Knoten notwendig ist.

Nach Ausflhrungsformen umfasst das Verfahren ferner: auf ein negatives Ergebnis

der zweiten Gultigkeitsprifung hin, Sperren aller ausgewahlten Knoten des ersten
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untergeordneten Teilnetzwerks fir die Teilnahme an Gultigkeitsprifungen zusatzli-
cher Blécke fir die Masterblockchain durch das Ubergeordnete Teilnetzwerk.

Ausfihrungsformen kénnen den Vorteil haben, dass hierdurch die Sicherheit des
Systems erhéht werden kann. Ein negatives Ergebnis der zweiten Gultigkeitspru-
fung weist darauf hin, dass die erste Glltigkeitsprifung, deren positives Ergebnis
eine Voraussetzung fur die zweite Gultigkeitsprifung bildet, méglicherweise mani-
puliert wurde. Da grundsatzlich nicht ausgeschlossen werden kann, dass auch die
ausgewabhlten Knoten des entsprechenden untergeordneten Teilnetzwerks von der
Manipulation mitumfasst sind, kann durch ein Sperren der entsprechenden ausge-
wahlten Knoten verhindert werden, dass die Manipulation auf das tbergeordnete
Teilnetzwerk erstreckt werden kann. Durch das Sperren der ausgewahlten Knoten
des Ubergeordneten Teilnetzwerks kann dieses blockiert werden, wahrend das
ubergeordnete Teilnetzwerk und damit alle weiteren von dem Netzwerksystem um-

fassten untergeordnete Teilnetzwerke ihre Arbeit fortsetzen kénnen.

Nach Ausfihrungsformen umfasst das Verfahren auf ein negatives Ergebnis der
zweiten Gltigkeitsprifung hin ferner: Erzeugen eines Sperrhinweises. Ausflh-
rungsformen kénnen den Vorteil haben, dass durch den Sperrhinweis auf mégliche
Manipulationen hingewiesen wird. Beispielsweise kann der entsprechende Sper-
rhinweis an einen Administrator des Netzwerksystems gesendet werden, wodurch
dieser auf die mégliche Manipulation aufmerksam gemacht wird. Der entsprechende
Administrator erhalt somit die Méglichkeit, den Manipulationsverdacht nachzuprtfen
und gegebenenfalls entsprechende GegenmaBnahmen zu ergreifen.

Nach Ausflihrungsformen umfasst das Verfahren ferner: Speichern des Sperrhin-
weises als Eintrag in einem Block der Masterblockchain. Ausfihrungsformen kén-
nen den Vorteil haben, dass durch die Eintragung des Sperrhinweises in die Mas-
terblockchain eine Sperrliste in effizienter Form implementiert werden kann, anhand
derer ersichtlich wird, wann welche ausgewahlten Knoten untergeordneter Teilnetz-
werke gesperrt wurden. Ferner kann anhand des Sperrhinweises nachgeprift
werden, ob die Blockchain des untergeordneten Teilnetzwerks, dessen ausgewahlte
Knoten gesperrt wurden, moéglicherweise trotz der Sperrung erganzt wurde. Gelingt

es beispielsweise einem Angreifer, die Blockade durch die Sperrung der
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entsprechend ausgewahlten Knoten zu umgehen und die untergeordnete Block-
chain trotz Sperrung fortzusetzen, kann anhand der Masterblockchain nachgepraft
werden, welche der Bldécke der untergeordneten Blockchain nach der Sperrung

erganzt wurden und damit ungultig sind.

Nach Ausflihrungsformen umfasst das Verfahren ferner: Aufheben der Sperren der
ausgewahlten Knoten des ersten untergeordneten Teilnetzwerks, falls fir einen
zweiten zusatzlichen Block des ersten untergeordneten Teilnetzwerks eine Gultig-

keitsprifung durch das Ubergeordnete Teilnetzwerk positiv ausfallt.

Ausfihrungsformen kénnen den Vorteil haben, dass eine Sperrung der ausgewahl-
ten Knoten des ersten untergeordneten Teilnetzwerks wieder aufgehoben werden
kann. Beispielsweise kann es sich bei dem Widerspruch zwischen der ersten Gal-
tigkeitsprifung und der zweiten Gultigkeitsprifung um einen einmaligen Fehler han-
deln bzw. kann der entsprechende Fehler zwischenzeitlich durch den Administrator
behoben worden sein, ohne dass ein externer Angreifer fir den Widerspruch ver-
antwortlich ist. Fallt die zweite Gultigkeitsprtfung flr einen zweiten zusétzlichen
Block des ersten untergeordneten Teilnetzwerks positiv aus, so kann darauf ge-
schlossen werden, dass das erste untergeordnete Teilnetzwerk wieder korrekt funk-
tioniert. Somit kann es dem untergeordneten Teilnetzwerk in effizienter Weise er-
moglicht werden, dass es seine Arbeit nach Beheben eines Fehlers wiederaufneh-

men kann.

Nach Ausfihrungsformen umfasst das Verfahren auf ein negatives Ergebnis der
zweiten Gultigkeitsprafung hin ferner: Erzeugen eines Entsperrhinweises. Ausflh-
rungsformen kénnen den Vorteil haben, dass beispielsweise ein Administrator des
Netzwerkssystems Uber die Entsperrung explizit informiert wird.

Nach Ausflihrungsformen umfasst das Verfahren ferner: Speichern des Entsperr-
hinweises als Eintrag in einem Block der Masterblockchain. Ausfihrungsformen
kénnen den Vorteil haben, dass die Entsperrung effizient dokumentiert wird.
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Nach Ausflihrungsformen wird der erste zusatzliche Block in Form eines Hashwerts
zu der Masterblockchain hinzugeflgt. Ausfihrungsformen kénnen den Vorteil ha-

ben, dass der Umfang der Masterblockchain kompakt gehalten werden kann.

Nach Ausflhrungsformen steuert das erste untergeordnete Teilnetzwerk eine Vor-
richtung, wobei das Ausflhren eines Steuerbefehls durch die Vorrichtung voraus-
setzt, dass der Steuerbefehl als Teil der Daten des ersten zusatzlichen Blocks in die

erste Blockchain eingetragen wird.

Ausfihrungsformen kénnen den Vorteil haben, dass es sich bei der Vorrichtung bei-
spielsweise um eine Fertigungsanlage oder ein Fortbewegungsmittel handeln kann.
Die Fertigungsanlage bzw. das Fortbewegungsmittel kann eine Mehrzahl von Teil-
systemen umfassen, denen jeweils ein Teilnetzwerk zugeordnet ist. Diese Teilsys-
teme kénnen dazu konfiguriert sein, dass sie unabhangig voneinander funktionie-
ren. Dies kann zum einen der Erhéhung der Sicherheit dienen, da die einzelnen
Teilsysteme keine vollstandige Kenntnis Uber alle anderen Teilsysteme und deren
Prozesse besitzen. Ferner kann dies der Auswahlsicherheit dienen, da bei einem
Ausfall eines einzelnen Systems selektiv blockiert bzw. abgeschaltet werden kann,
ohne dass die weiteren Systeme in Mitleidenschaft gezogen werden.

Nach Ausfihrungsformen umfasst ein Knoten des ersten untergeordneten Teilnetz-
werks einen Sensor, wobei die Daten des ersten zusétzlichen Blocks far die erste
Blockchain von dem Sensor erfasste Sensordaten umfassen. Ausflihrungsformen
kénnen den Vorteil haben, dass sie beispielsweise eine Sensorik zur Zustands-
(iberwachung einer zuvor genannten Vorrichtung umfassen. Durch die Uberprifung
der Sensordaten vor der Eintragung in die Blockchain kann sichergestellt werden,
dass die entsprechenden Sensordaten vordefinierten Prufkriterien gentigen. Mithin
kann die Gefahr méglicher Manipulationen der Sensordaten und daraus re-
sultierende negative Auswirkungen auf die entsprechenden Vorrichtungen reduziert

werden.

Ausfihrungsformen betreffen ein Netzwerksystem, welches eine Mehrzahl von un-
tergeordneten Teilnetzwerken umfasst, wobei jedem untergeordneten Teilnetzwerk

eine Blockchain einer Mehrzahl von Blockchains zugeordnet ist, wobei jedes unter-
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geordnete Teilnetzwerk eine Mehrzahl von Datenverarbeitungseinheiten umfasst,
wobei die Datenverarbeitungseinheiten Knoten des entsprechenden untergeordne-
ten Teilnetzwerks bilden,

wobei das Netzwerksystem ferner ein Ubergeordnetes Teilnetzwerk umfasst,
wobei dem Ubergeordneten Teilnetzwerk eine Ubergeordnete Masterblockchain zu-
geordnet ist und wobei das Ubergeordnete Teilnetzwerk zumindest einen ausge-
wahlten Knoten aus jedem untergeordneten Teilnetzwerk der Mehrzahl von unter-
geordneten Teilnetzwerken umfasst,

wobei Netzwerksystem zum Ausflhren des Verfahrens nach einem der vo-

rangehenden Ansprlche konfiguriert ist.

Unter einer ,Schnittstelle” wird hier eine Schnittstelle verstanden, Gber die Daten
empfangen und gesendet werden kdnnen, wobei die Kommunikationsschnittstelle
kontaktbehaftet oder kontaktlos konfiguriert sein kann. Bei der Kommunikations-
schnittstelle kann es sich um eine interne Schnittstelle oder um eine externe
Schnittstelle handeln, welche beispielsweise mittels eines Kabels oder kabellos mit

einem zugeordneten Gerat verbunden ist.

Eine Kommunikation kann beispielsweise Uber ein Netzwerk erfolgen. Unter einem
,Netzwerk" wird hier jedes Ubertragungsmedium mit einer Anbindung zur Kommuni-
kation verstanden, insbesondere eine lokale Verbindung oder ein lokales Netzwerk,
insbesondere ein Local Area Network (LAN), ein privates Netzwerk, insbesondere
ein Intranet, und ein virtuelles privates Netzwerk (Virtual Private Network — VPN).
Beispielsweise kann ein Computersystem eine Standardfunkschnittstelle zur Anbin-
dung an ein WLAN aufweisen. Ferner kann es sich um ein 6ffentliches Netzwerk,
wie beispielsweise das Internet handeln. Je nach Ausfihrungsform kann diese Ver-
bindung auch Uber ein Mobilfunknetz hergestellt werden.

Unter einem ,Prozessor” wird hier und im Folgenden eine Logikschaltung verstan-
den, die zur Ausflihrung von Programminstruktionen dient. Die Logikschaltung kann
auf einem oder mehreren diskreten Bauelementen implementiert sein, insbesondere
auf einem Chip. Insbesondere wird unter einem ,Prozessor” ein Mikroprozessor o-
der ein Mikroprozessorsystem aus mehreren Prozessorkernen und/oder mehreren

Mikroprozessoren verstanden.
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Unter einem ,Speicher” werden hier sowohl fllichtige als auch nicht fliichtige elekt-
ronische Speicher bzw. digitale Speichermedien verstanden.

Unter einem ,nichtfllichtigen Speicher” wird hier ein elektronischer Speicher zur
dauerhaften Speicherung von Daten verstanden. Ein nichtfliichtiger Speicher kann
als nicht&dnderbarere Speicher konfiguriert sein, der auch als Read-Only Memory
(ROM) bezeichnet wird, oder als &nderbarer Speicher, der auch als Non-Volatile
Memory (NVM) bezeichnet wird. Insbesondere kann es sich hierbei um ein
EEPROM, beispielsweise ein Flash-EEPROM, kurz als Flash bezeichnet, handeln.
Ein nichtflichtiger Speicher zeichnet sich dadurch aus, dass die darauf gespeicher-
ten Daten auch nach Abschalten der Energieversorgung erhalten bleiben.

Unter einem fllichtigen elektronischen Speicher® wird hier ein Speicher zur vo-
ribergehenden Speicherung von Daten, welcher dadurch gekennzeichnet ist, dass
alle Daten nach dem Abschalten der Energieversorgung verloren gehe. Insbesonde-
re kann es sich hierbei um einen fliichtigen Direktzugriffsspeicher, der auch als
Random-Access Memory (RAM) bezeichnet wird, oder einen flichtigen Arbeitsspei-

cher des Prozessors handeln.

Unter einem ,Zertifikat® wird hier ein digitales Zertifikat verstanden, welches auch
als Public-Key-Zertifikat bezeichnet wird. Durch solche Zertifikate basierend auf
asymmetrischen Schllsselpaaren wird eine so genannte Public Key Infrastructure
(PKI) realisiert. Bei einem solchen Zertifikat handelt es sich um strukturierte Daten,
die dazu dienen, einen 6ffentlichen Schllissel eines asymmetrischen Kryptosystems
einer Identitat, wie zum Beispiel einer Person oder einer Vorrichtung, zuzuordnen.
Ein Zertifikat kann beispielsweise einen éffentlichen Schllssel beinhaltet und sig-
niert sein. Alternativ sind auch Zertifikate basierend auf zero-knowledge Kryptosys-
temen maoglich. Beispielsweise kann das Zertifikat dem Standard X.509 oder einem
anderen Standard entsprechen. Beispielsweise handelt es sich bei dem Zertifikat
um ein CV-Zertifikat oder auch Card Verifiable Certificate (CVC). Eine Implementie-
rung von solchen CVCs ist beispielsweise in der ISO/IEC 7816-8 spezifiziert.

Die PKI stellt ein System zum Ausstellen, Verteilen und Prifen digitaler Zertifikate.
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Ein digitales Zertifikat dient in einem asymmetrischen Kryptosystem dazu die Au-
thentizitat eines 6ffentlichen Schllssels und seinen zuldssigen Anwendungs- und
Geltungsbereich zu bestéatigen. Das digitale Zertifikat ist selbst durch eine digitale
Signatur geschutzt, deren Echtheit mit dem 6ffentlichen Schllssel des Ausstellers
des Zertifikates gepruft werden kann. Um die Authentizitat des Ausstellerschllssels
zu prufen, wird wiederum ein digitales Zertifikat verwendet. Auf diese Weise l&sst
sich eine Kette von digitalen Zertifikaten aufbauen, die jeweils die Authentizitat des
Offentlichen SchlUssels bestatigen, mit dem das vorhergehende Zertifikat gepraft
werden kann. Eine solche Kette von Zertifikaten bildet einen sogenannten Validie-
rungspfad oder Zertifizierungspfad. Auf die Echtheit des letzten Zertifikats, des so-
genannten Wurzelzertifikats, und des durch dieses Zertifikat zertifizierten Schlls-
sels, mussen sich die Teilnehmer der PKI ohne ein weiteres Zertifikat verlassen
kénnen. Das Wurzelzertifikat wird von einer sogenannten Wurzelzertifizierungs-
instanz verwaltet, auf deren als gesichert vorausgesetzten Authentizitat die Authen-
tizitat aller Zertifikate der PKI zurlickgeht.

Digitale Zertifikate sind bei der Absicherung elektronischer Kommunikation durch
asymmetrische kryptographische Verfahren ein bewahrtes Mittel um Berechtigun-
gen nachzuweisen. Zertifikate sind strukturierte Daten, die die Authentizitat
und/oder weitere Eigenschaften/Berechtigungen des Eigentimers eines &ffentlichen
SchlUssels (Signaturprifschlissel) dokumentieren und durch eine unabhangige,
glaubwurdige Instanz (Zertifizierungsdienstanbieter/ZDA), im Allgemeinen die das
Zertifikat zuteilende Zertifizierungsstelle, bestétigen. Zertifikate werden in der Regel
einem breiten Personenkreis zur Verfugung gestellt um diesem eine Prifung elekt-

ronischer Signaturen auf Authentizitat und Galtigkeit zu erméglichen.

Ein Zertifikat kann einer elektronischen Signatur zugeordnet sein, wenn der zu dem
Offentlichen Schllssel gehérende private Schllissel zur Generierung der zu prifen-
den elektronischen Signatur verwendet wurde. Dadurch, dass ein ZDA ein Zertifikat
in Assoziation mit einem 6ffentlichen Schllssel der Allgemeinheit zur Verflgung
stellt, ermdglicht ein ZDA den Nutzern asymmetrischer Kryptosysteme den 6&ffentli-
chen SchlUssel einer Identitat, beispielsweise einer Person, einer Organisation, ei-

nem Energie- oder Computersystem, zuzuordnen.
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Asymmetrische Schllsselpaare werden fir eine Vielzahl von Kryptosystemen ein-
gesetzt und spielen auch bei der Signatur elektronischer Dokumente eine wichtige
Rolle. Ein asymmetrisches SchllUsselpaar besteht aus einem 6ffentlichen Schllssel,
welcher zur Ver- und/oder Entschlisselung von Daten verwendet wird und an Dritte,
beispielsweise an einen Dienstanbieter, weitergegeben werden darf sowie einem
privaten Schltssel, welcher zur Ver- und/oder Entschllisselung von Daten verwen-
det wird und im Regelfall geheim gehalten werden muss. Der 6ffentliche Schltssel
ermdglicht es jedermann, Daten fUr den Inhaber des privaten Schllssels zu ver-
schlisseln, digitale Signaturen von dessen Dokumenten zu prifen oder ihn zu au-
thentifizieren. Ein privater Schlissel ermdéglicht es seinem Inhaber, mit dem &ffentli-
chen SchlUssel verschlisselte Daten zu entschlisseln oder digitale Signaturen fir
elektronische Dokumente zu erstellen. Eine mit einem privaten Schllssel erstellte

Signatur kann mit dem zugehdrigen 6ffentlichen Schllssel verifiziert werden.

Die Erstellung einer digitalen Signatur, im Folgenden auch lediglich als ,Signatur”
bezeichnet, ist ein kryptographisches Verfahren, bei dem zu beliebigen Daten, zum
Beispiel einem elektronischen Dokument, ein weiterer Datenwert, welcher als ,Sig-
natur® bezeichnet wird, berechnet wird. Die Signatur kann zum Beispiel ein ver-
schlUsselter Hashwert des elektronischen Dokumentes sein, insbesondere ein mit
einem privaten SchlUssel eines einem Zertifikat zugeordneten kryptographischen
SchlUsselpaares verschlisselter Hashwert. Die Besonderheit einer solchen Signatur
besteht darin, dass deren Urheberschaft und Zugehorigkeit zu einer bestimmten
Person oder Instanz durch jeden Dritten gepruft werden kann.

Unter einer ,verschlUsselten Ende-zu-Ende-Verbindung® bzw. einem ,verschllussel-
ten Ende-zu-Ende-Ubertragungskanal“ wird hier eine Verbindung zwischen einem
Sender und einem Empfénger mit einer Ende-zu-Ende-Verschllsslung verstanden,
bei der zu Ubertragende Daten vom Sender verschllsselt und erst vom Empfanger
wieder entschlisselt werden. Die Verschllsselung Ubertragener Daten erfolgt somit
Uber alle Ubertragungsstationen hinweg, sodass Zwischenstationen aufgrund der
Verschlusslung keine Kenntnis vom Inhalt der Gbertragenen Daten erlagen konnen.
Die Verbindung wird durch die Verschllsselung kryptografisch abgesichert, um ein
Ausspihen und/oder eine Manipulation der Ubertragung zu verhindern, wobei hier-

zu ein sogenanntes Secure-Messaging-Verfahren eingesetzt werden kann. Eine
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Ende-zu-Ende-Verschllsslung beruht beispielsweise auf zwei symmetrischen kryp-
tographischen Schllsseln, wobei ein erster der symmetrischen Schllssel zum Ver-
schlisseln von Nachrichten und ein zweite der symmetrischen Schllssel zum Au-

thentifizieren des Senders der Nachricht dient.

Die Verwendung von Ordinalzahlen wie erstes, zweites, drittes etc. dient hier, so-
weit sich aus dem konkreten Zusammenhang nicht eindeutig etwas anderes ergibt,
allein der Unterscheidung voneinander verschiedener Elemente und soll keine be-

stimmte Reihenfolge implizieren.

Im Weiteren werden Ausflhrungsformen der Erfindung mit Bezugnahme auf die

Zeichnungen naher erlautert. Es zeigen:

Figur 1 ein schematisches Blockdiagramm einer Ausfihrungsform eines
exemplarischen Netzwerksystems,

Figur 2 schematische Blockdiagramme von Ausfihrungsform exemplarischer
Knoten des Netzwerksystems,

Figur 3 ein schematisches Flussdiagramm einer ersten Ausfihrungsform eines
exemplarischen Verfahrens,

Figur 4 ein schematisches Flussdiagramm einer zweiten Ausfihrungsform ei-
nes exemplarischen Verfahrens, und

Figur 5 ein schematisches Flussdiagramm einer dritten Ausfihrungsform eines

exemplarischen Verfahrens.

Elemente der nachfolgenden Ausfihrungsformen, die einander entsprechen, wer-

den mit denselben Bezugszeichen gekennzeichnet.

Figur 1 zeigt ein schematisches Blockdiagramm eines exemplarischen Netzwerk-
systems 100. Das Netzwerksystem 100 umfasst eine Mehrzahl untergeordneter
Teilnetzwerke 102, 104, wobei jedem der untergeordneten Teilnetzwerke 102, 104
jeweils eine Blockchain zugeordnet ist. Jedes der untergeordneten Teilnetzwerke
102, 104 umfasst ausgewahlte Knoten 112, 114, welche einem Ubergeordneten
Teilnetzwerk 106 zugeordnet sind. Nach Ausfihrungsformen besteht das Uberge-

ordnete Teilnetzwerk 106 aus den ausgewahlten Knoten 112, 114 der untergeord-
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neten Teilnetzwerke 102, 104. Die Funktion der untergeordneten Teilnetzwerke 102,
104 wird durch das ubergeordnete Teilnetzwerk 106 kontrolliert. Abgesehen davon
sind die untergeordnete Teilnetzwerke 102, 104 unabhangig voneinander. Dem
ubergeordneten Teilnetzwerk 106 ist eine Masterblockchain zugeordnet, in welche
die Blocke der Blockchains eingetragen werden, beispielsweise in Form von Hash-

werten, welche den untergeordneten Teilnetzwerken 102, 104 zugeordnet sind.

Die Kommunikation zwischen einem untergeordneten Teilnetzwerk, wie beispiels-
weise dem Teilnetzwerk 104, und dem Ubergeordneten Teilnetzwerk 106 erfolgt
beispielsweise durch die ausgewahlten Knoten 112 des untergeordneten Teilnetz-
werks 102. Beispielsweise umfasst das untergeordnete Teilnetzwerk 102 zwei aus-
gewabhlte Knoten 112, welche zugleich von dem Ubergeordneten Teilnetzwerk 106
umfasst werden. FUr ein Hinzuflgen eines zusatzlichen Blocks zu der dem unterge-
ordneten Teilnetzwerk 102 zugeordneten Blockchain ist eine Freigabe durch alle
ausgewabhlten Knoten 112 des untergeordneten Teilnetzwerks 102 notwendig. Die-
se ausgewahlten Knoten 112 geben das Hinzuflgen frei, falls eine zweite Gultig-
keitsprifung des Ubergeordneten Teilnetzwerks 106erfolgreich war und der zusatz-
liche Block in die Masterblockchain eingetragen wurde.

Figur 2 zeigt Ausfihrungsformen exemplarischer Knoten des Netzwerksystems 100.
Der Knoten 110 umfasst eine Datenverarbeitungseinheit 110 mit einem Prozessor
212. Der Prozessor 212 ist dazu konfiguriert die Programminstruktionen 214 auszu-
fahren, wodurch ein Verfahren zum manipulationssicheren Speichern von Daten in
einer dem untergeordneten Teilnetzwerk 104 zugeordneten Blockchain 210 imple-
mentiert wird. Der Knoten 110 umfasst beispielsweise einen Sensor 216, welcher
Sensordaten aufnimmt, die in der Blockchain 210 des untergeordneten Teilnetz-
werks 104 gespeichert werden sollen. Knoten 110 umfasst ferner einen Speicher
202, in welchem die Blockchain 210 des untergeordneten Teilnetzwerks 104. Sollen
Daten zu der Blockchain 210 hinzugeflgt werden erzeugt beispielsweise Knoten
110 einen zusatzlichen Block und stellt diesen zur Abstimmung. In dem Speicher
202 sind ferner Prifkriterien far die Gultigkeitsprtfung von Blécken, welche zur Auf-
nahme in die Blockchain 210 vorgeschlagen sind. In einem geschitzten Speicher-
bereich 204 des Speichers 202 ist ein privater Schllssel 206 des Knoten 110 ge-
speichert. Im Falle einer positiven Glltigkeitsprifung eines zusatzlichen Blocks sig-

niert der Knoten 110 den entsprechenden beispielsweise mit dem privaten Schlls-
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sel 206. Der Speichers 202 umfasst nach Ausfihrungsformen ferner einen 6ffentli-
chen Schlissel 208 zum Prifen von Signaturen durch den privaten Schllssel 206.
SchlieBlich umfasst der Knoten noch eine Kommunikationsschnittstelle zur Kommu-
nikation mit den weiteren Knoten des untergeordneten Teilnetzwerks 218. Im Falle
von sicherheitskritischen Daten erfolgt eine Kommunikation mit den mit den weite-
ren Knoten des untergeordneten Teilnetzwerks 218 beispielsweis unter Verwen-
dung einer Ende-zu-Ende-VerschllUsselung.

Figur 2 zeigt ferner eine Ausflihrungsform eines ausgewéahlten Knoten des 112 des
untergeordneten Teilnetzwerks 104, welcher zugleich von dem Ubergeordneten
Teilnetzwerk 106 umfasst ist. Dieser Knoten ist beispielsweise im Wesentlichen
analog aufgebaut zum Knoten 110. Zur Erhéhung der Sicherheit weist er beispiels-
weise ein zusétzliches Sicherheitsmodul 237 auf und/oder ist als Sicherheitsmodul
konfiguriert. Der Speicher 222 des Knoten 112 umfasst neben der Blockchain 210
des untergeordneten Teilnetzwerks 104 die Masterblockchain 230 des Netzwerk-
systems 110. Ferner umfassen die Prifungskriterien 231 neben den Prifungskrite-
rien 211 zum Prifen von Blécken fur die Blockchain 210 Prifungskriterien zum Pri-
fen von Blécken flr die Masterblockchain 230, d.h. zum Prifen von Blécken aller
untergeordneten Teilnetzwerke. SchlieBlich ist die Kommunikationsschnittstelle 238
nicht nur zur Kommunikation mit den weiteren Knoten des untergeordneten Teil-
netzwerks 218, sondern auch mit den Knoten des Ubergeordneten Teilnetzwerks
106 konfiguriert. Im Falle von sicherheitskritischen Daten erfolgt eine Kommunikati-
on mit den mit den weiteren Knoten des untergeordneten Teilnetzwerks 218 bei-

spielsweis unter Verwendung einer Ende-zu-Ende-VerschlUsselung.

Figur 3 zeigt ein schematisches Flussdiagramm eines exemplarischen Verfahrens
zur manipulationssicheren Speicherung von Daten in einer ersten Blockchain. In
Schritt 300 wird ein erster zusétzlicher Block fur die erste Blockchain eines ersten
untergeordneten Teilnetzwerks erstellt. Der erstellte Block umfasst die zu spei-
chernden Daten. In Schritt 302 erfolgt eine erste Gultigkeitsprifung des zusatzlichen
Blocks durch das erste untergeordnete Teilnetzwerk. Beispielsweise sendet der
Knoten, welcher den zusatzlichen Block erstellt hat, den entsprechenden Block an
den fUr ein Hinzufligen zu der ersten Blockchain berechtigten Knoten des ersten

untergeordneten Teilnetzwerks. Diese Knoten prifen die Gultigkeit des vorgeschla-
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genen zusatzlichen Blocks anhand von Prifungskriterien. Erfallt nun der vorge-

schlagene Block die Prafungskriterien, so stimmen die stimmberechtigten Knoten
dem Hinzuflgen des zusatzlichen Blocks zu. Ist der zusatzliche Block gultig, wird
das Verfahren in Schritt 304 fortgesetzt. Ist der zuséatzliche Block gultig, wird das

Verfahren in Schritt 314 abgebrochen.

In Schritt 304 wird ein zusatzlicher Block auf ein positives Ergebnis der ersten Gal-
tigkeitsprifung hin an das Ubergeordnete Teilnetzwerk durch einen oder mehrere
der ausgewahlten Knoten des ersten untergeordneten Teilnetzwerks weitergeleitet.
Ein positives Ergebnis der Gultigkeitsprifung liegt beispielsweise vor, wenn eine
ausreichende Anzahl der stimmberechtigten Knoten des ersten untergeordneten
Teilnetzwerks dem Hinzufligen des vorgeschlagenen zusétzlichen Blocks zu der
ersten Blockchain zugestimmt haben. Ihre Zustimmung kdnnen die entsprechenden
Knoten beispielsweise durch eine Signatur des vorgeschlagenen zusatzlichen
Blocks anzeigen und belegen. Liegt eine ausreichende Anzahl an Signaturen vor,
so gilt die erste Gultigkeitsprtfung als erfolgreich. In Schritt 306 wird eine zweite
Gultigkeitsprtfung des zuséatzlichen Blocks durch das Ubergeordnete Teilnetzwerk
ausgefuhrt. Die Knoten des Ubergeordneten Teilnetzwerks prifen die Glltigkeit des
zusétzlichen Blocks anhand von vordefinierten Prifungskriterien, auf welche sie
Zugriff haben. Wird eine ausreichende Zustimmung der Knoten des Ubergeordneten
Teilnetzwerks erzielt, beispielsweise aller stimmberechtigten Blocke, so gilt die Pru-
fung als erfolgreich. In Schritt 308 wird auf ein positives Ergebnis der zweiten Gul-
tigkeitsprifung hin der erste zusétzliche Block zu der Masterblockchain des Gberge-
ordneten Teilnetzwerks hinzugefligt. Beispielsweise wird der Block in Form eines
Hashwerts hinzugeflgt. Auf ein negatives Ergebnis der zweiten Gultigkeitsprifung

hin wird das Verfahren beispielsweise mit Schritt 400 der Figur 4 fortgesetzt.

In Schritt 310 erfolgt ferner eine Freigabe fur ein Hinzuflgen des zusatzlichen
Blocks zu der ersten Blockchain durch das Ubergeordnete Teilnetzwerk. Diese Frei-
gabe wird beispielsweise durch die ausgewahlten Knoten des ersten untergeordne-
ten Teilnetzwerks erteilt. In Schritt 312 wird der zuséatzliche Block auf die Freigabe

hin zu der ersten Blockchain hinzugeflgt.
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Figur 4 zeigt ein schematisches Flussdiagramm eines exemplarischen Verfahrens
zum Sperren von Knoten eins untergeordneten Teilnetzwerks. Auf ein negatives
Ergebnis der zweiten Gultigkeitsprifung in Schritt 306 der Figur 3 hin werden die
ausgewahlten Knoten des untergeordneten Teilnetzwerkes fur die Teilnahme an
Gultigkeitsprtfungen zusatzlicher Blécke flr die Masterblockchain in Schritt
400gesperrt. In Schritt 402 wird ein entsprechender Sperrhinweis erzeugt. In Schritt
404 wird der Sperrhinweis in einen Block der Masterblockchain eingetragen. Die

Masterblockchain stellt somit eine Sperrliste bereit.

Figur 5 zeigt ein schematisches Flussdiagramm eines exemplarischen Verfahrens
zum Sperren von Knoten eins untergeordneten Teilnetzwerks. Erfolgt in Schritt 500
eine positive Gultigkeitsprifung eines weiteren zusatzlichen Blocks des untergeord-
neten Teilnetzwerks, so wird die Sperre der ausgewéhlten Knoten des Ubergeordne-
ten Teilnetzwerks aufgehoben. In Schritt 502 wird ein entsprechender Entsperrhin-
weis erzeugt, welcher in Schritt 504 in die Masterblockchain eingetragen wird. Mit-
hin ist die Sperrung der ausgewéhlten Knoten aufgehoben und in der Masterblock-

chain dokumentiert.



10

15

20

25

30

WO 2018/104276

100
102
104
106
110
112
114
202
204
206
208
210
211
212
214
216
218
222
224
226
228
230
231
232
234
236
238

27

Bezugszeichenliste

Netzwerksystem
untergeordnetes Teilnetzwerk
untergeordnetes Teilnetzwerk
Ubergeordnetes Teilnetzwerk
Knoten

ausgewabhlter Knoten
ausgewabhlter Knoten
Speicher

geschutzter Speicherbereich
privater Schllssel
6ffentlicher Schltssel
Blockchain

Prufkriterien

Prozessor
Programminstruktionen
Sensor
Kommunikationsschnittstelle
Speicher

geschutzter Speicherbereich
privater Schllssel
6ffentlicher Schltssel
Masterblockchain
Prufkriterien

Prozessor
Programminstruktionen
Sicherheitsmodul

Kommunikationsschnittstelle

PCT/EP2017/081464



10

15

20

25

30

WO 2018/104276 PCT/EP2017/081464
28

Patentanspruche

1. Verfahren zum manipulationssicheren Speichern von Daten in einer ersten
Blockchain (210) einer Mehrzahl von Blockchains unter Verwendung eines Netz-
werksystems (100),

wobei das Netzwerksystem (100) eine Mehrzahl von untergeordneten Teil-
netzwerken (102, 104) umfasst, wobei jedem untergeordneten Teilnetzwerk (102,
104) eine der Blockchains (210) der Mehrzahl von Blockchains zugeordnet ist und
wobei jedes untergeordnete Teilnetzwerk (102, 104) eine Mehrzahl von Datenverar-
beitungseinheiten umfasst, wobei die Datenverarbeitungseinheiten Knoten (110,
112, 114) des entsprechenden untergeordneten Teilnetzwerks (102, 104) bilden,

wobei das Netzwerksystem (100) ferner ein Ubergeordnetes Teilnetzwerk
(106) umfasst, wobei dem Ubergeordneten Teilnetzwerk (106) eine Ubergeordnete
Masterblockchain (230) zugeordnet ist und wobei das Ubergeordnete Teilnetzwerk
(106) zumindest einen ausgewahlten Knoten (112, 114) aus jedem untergeordneten
Teilnetzwerk (102, 104) der Mehrzahl von untergeordneten Teilnetzwerken (102,
104) umfasst,

wobei das Verfahren umfasst:

e Erstellen eines ersten zusétzlichen Blocks fur die erste Blockchain
(210), welcher als Eintrag die zu speichernden Daten umfasst, durch einen ersten
Knoten (110, 112) eines ersten untergeordneten Teilnetzwerks (104), das der ersten
Blockchain (210) zugeordnet ist,

e Ausfuhren einer ersten Gultigkeitsprifung des ersten zusatzlichen
Blocks durch das erste untergeordnete Teilnetzwerk (104),

e auf ein positives Ergebnis der ersten Gultigkeitsprifung hin, Weiterlei-
ten des ersten zusatzlichen Blocks an das ubergeordnete Teilnetzwerk (106) durch
den zumindest einen ausgewahlten Knoten (112) des ersten untergeordneten Teil-
netzwerks (104), welchen das Ubergeordnete Teilnetzwerk (106) umfasst,

e Ausfuhren einer zweiten Gultigkeitsprafung des ersten zuséatzlichen
Blocks durch das Ubergeordnete Teilnetzwerk (106),

e auf ein positives Ergebnis der zweiten Gultigkeitsprifung hin, Hinzuft-
gen des ersten zusatzlichen Blocks zu der Masterblockchain (230),
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e Freigabe durch das Ubergeordnete Teilnetzwerk (106) fur ein Hinzufa-
gen des ersten zusatzlichen Blocks zu der ersten Blockchain (210),

e auf die Freigabe hin, Hinzufligen des ersten zuséatzlichen Blocks zu
der ersten Blockchain (210).

2. Verfahren nach Anspruch 1, wobei die ausgewéhlten Knoten (112, 114) der
untergeordneten Teilnetzwerke (102, 104), welche das Ubergeordnete Teilnetzwerk
(106) umfasst, kryptographisch geschutzt sind.

3. Verfahren nach Anspruch 2, wobei die ausgewéhlten Knoten (112, 114) der
untergeordneten Teilnetzwerke (102, 104), welche das Ubergeordnete Teilnetzwerk
(106) umfasst, jeweils ein Sicherheitsmodul (236) umfassen.

4. Verfahren nach einem der vorangehenden Ansprltche, wobei das Gbergeord-
nete Teilnetzwerk (106) zumindest zwei ausgewahlte Knoten (112, 114) aus jedem
untergeordneten Teilnetzwerk (102, 104) der Mehrzahl von untergeordneten Teil-
netzwerken (102, 104) umfasst.

5. Verfahren nach einem der vorangehenden Anspriche, wobei die Freigabe
durch die ausgewahlten Knoten (112) des ersten untergeordneten Teilnetzwerks
(104) erfolgt, welchen das Ubergeordnete Teilnetzwerk (106) umfasst.

6. Verfahren nach einem der vorangehenden Anspriche, wobei die Freigabe
zumindest eine Signatur des ersten zusatzlichen Blocks durch die ausgewahlten
Knoten (112) des ersten untergeordneten Teilnetzwerks (104) umfasst.

7. Verfahren nach einem der vorangehenden Ansprlche, wobei das positive
Ergebnis der ersten Gultigkeitsprifung einen Konsens zwischen Knoten (110) des
ersten untergeordneten Teilnetzwerks (104) voraussetzt, welche fur das Hinzuflgen

zusatzlicher Blocke zu der ersten Blockchain (210) stimmberechtigt sind.

8. Verfahren nach Anspruch 7, wobei fUr die erste Gultigkeitsprifung alle Kno-
ten (110) des ersten untergeordneten Teilnetzwerks (104) auBer den ausgewahlten
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Knoten (112) stimmberechtigt fir das Hinzufligen zusatzlicher Blécke zu der ersten
Blockchain (210) sind.

9. Verfahren nach einem der Anspriche 7 bis 8, wobei die Knoten (110) des
ersten untergeordneten Teilnetzwerks (104), welche fir das Hinzuflgen zusatzlicher
Blocke zu der ersten Blockchain (210) stimmberechtigt sind, Zugriff auf erste Pru-
fungskriterien (211, 231) zur Galtigkeitsprifung von zusatzlichen Blécken fur die

erste Blockchain (210) besitzen.

10.  Verfahren nach Anspruch 9, wobei ein Prifen des ersten zusatzlichen Blocks
fur die erste Blockchain (210) durch einen Knoten (110) des ersten untergeordneten
Teilnetzwerks (104), welcher fur das Hinzuflgen zusétzlicher Blécke zu der ersten
Blockchain (210) stimmberechtigt ist, umfasst:

e Empfangen des ersten zusétzlichen Blocks durch den stimmberechtig-
ten Knoten (110),

e Prifen der Gultigkeit des ersten zusatzlichen Blocks unter Verwen-
dung der ersten Prufungskriterien (211, 231),

e auf ein positives Ergebnis der Prifung hin, Erstellen einer ersten Sig-
natur des ersten zusatzlichen Blocks,

e Anhangen der Signatur an den ersten zusatzlichen Block.

11.  Verfahren nach einem der vorangehenden Ansprlche, wobei das positive
Ergebnis der zweiten Gultigkeitsprifung einen Konsens von Knoten (112, 114) des
Ubergeordneten Teilnetzwerks (106) voraussetzt, welche flur das Hinzuflgen zusatz-
licher Blocke des ersten untergeordneten Teilnetzwerks (104) zu der Masterblock-

chain (230) stimmberechtigt sind.

12.  Verfahren nach Anspruch 11, wobei alle Knoten (112, 114) des Ubergeordne-
ten Teilnetzwerks (106) flr das Hinzuflgen zuséatzlicher Blécke des ersten unterge-
ordneten Teilnetzwerks (104) zu der Masterblockchain (230) stimmberechtigt sind.

13.  Verfahren nach einem der vorangehenden Anspriiche, wobei die Knoten
(112, 114) des Ubergeordneten Teilnetzwerks (106) Zugriff auf Prafungskriterien
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(231) zur Gultigkeitsprifung von zusétzlichen Blécken fir die alle Blockchains der

Mehrzahl von Blockchains besitzen.

14.  Verfahren nach Anspruch 13, wobei ein Prifen des ersten zuséatzlichen
Blocks fur die erste Blockchain (210) durch einen Knoten (112, 114) des Ubergeord-
neten Teilnetzwerks (106) umfasst:

e Empfangen des ersten zuséatzlichen Blocks durch den Knoten (112,
114) des Ubergeordneten (106) Teilnetzwerks,

e Prifen der Gultigkeit des ersten zusatzlichen Blocks unter Verwen-
dung der ersten Prufungskriterien (211, 231),

e auf ein positives Ergebnis der Prifung hin, Erstellen einer zweiten Sig-
natur des ersten zusatzlichen Blocks,

e Anhangen der Signatur an den ersten zusatzlichen Block.

15.  Verfahren nach Anspruch 14, wobei die Freigabe die zweiten Signaturen der
Knoten (112, 114) des Ubergeordneten Teilnetzwerks (106) umfasst, deren Prifung

der Gultigkeit des ersten zusétzlichen Blocks positiv ausgefallen ist.

16.  Verfahren nach einem der Anspriche 11 bis 15, wobei fir einen Konsens des
Ubergeordneten Teilnetzwerks (106) eine Zustimmung eines vordefinierten Anteils
aller stimmberechtigten Knoten (112, 114) des Ubergeordneten Teilnetzwerks (106)

notwendig ist.

17.  Verfahren nach Anspruch 16, wobei flr einen Konsens des Ubergeordneten
Teilnetzwerks (106) eine Einstimmigkeit aller stimmberechtigten Knoten (112, 114)

des Ubergeordneten Teilnetzwerks (106) notwendig ist.

18.  Verfahren nach einem der vorangehenden Anspriche, wobei das Verfahren
ferner umfasst:

auf ein negatives Ergebnis der zweiten Gultigkeitsprifung hin, Sperren al-
ler ausgewahlten Knoten (112) des ersten untergeordneten Teilnetzwerks (104) fur
die Teilnahme an Giiltigkeitsprafungen zusatzlicher Blécke fir die Masterblockchain
(230) durch das Ubergeordnete Teilnetzwerk (106).
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19.  Verfahren nach Anspruch 18, wobei das Verfahren auf ein negatives Ergeb-
nis der zweiten Gultigkeitsprifung hin ferner umfasst:

Erzeugen eines Sperrhinweises.

20. Verfahren nach Anspruch 19, wobei das Verfahren ferner umfasst:
Speichern des Sperrhinweises als Eintrag in einem Block der Masterblock-
chain (230).

21.  Verfahren nach einem der Ansprlche 18 bis 19, wobei das Verfahren ferner
umfasst:

Aufheben der Sperren der ausgewahlten Knoten (112) des ersten unter-
geordneten Teilnetzwerks (104), falls fir einen zweiten zusétzlichen Block des ers-
ten untergeordneten Teilnetzwerks (104) eine Gultigkeitsprifung durch das Uberge-
ordnete Teilnetzwerk (106) positiv ausfallt.

22. Verfahren nach Anspruch 21, wobei das Verfahren auf ein negatives Ergeb-
nis der zweiten Gultigkeitsprifung hin ferner umfasst:

Erzeugen eines Entsperrhinweises.

23.  Verfahren nach Anspruch 22, wobei das Verfahren ferner umfasst:
Speichern des Entsperrhinweises als Eintrag in einem Block der Masterb-
lockchain (230).

24. Verfahren nach einem der vorangehenden Anspriche, wobei der erste zu-
satzliche Block in Form eines Hashwerts zu der Masterblockchain (230) hinzugeflgt

wird.

25.  Verfahren nach einem der vorangehenden Anspriche, wobei das erste un-
tergeordnete Teilnetzwerk (104) eine Vorrichtung steuert, wobei das Ausflhren ei-
nes Steuerbefehls durch die Vorrichtung voraussetzt, dass der Steuerbefehl als Teil
der Daten des ersten zusatzlichen Blocks in die erste Blockchain (210) eingetragen

wird.
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26. Verfahren nach einem der vorangehenden Anspriche, wobei ein Knoten
(110) des ersten untergeordneten Teilnetzwerks (104) einen Sensor (216) umfasst,
wobei die Daten des ersten zusatzlichen Blocks fur die erste Blockchain (210) von
dem Sensor (216) erfasste Sensordaten umfassen.

27. Netzwerksystem (100), welches eine Mehrzahl von untergeordneten Teil-
netzwerken (102, 104) umfasst, wobei jedem untergeordneten Teilnetzwerk (102,
104) eine Blockchain (210) einer Mehrzahl von Blockchains zugeordnet ist, wobei
jedes untergeordnete Teilnetzwerk eine Mehrzahl von Datenverarbeitungseinheiten
umfasst, wobei die Datenverarbeitungseinheiten Knoten (110, 112, 114) des ent-
sprechenden untergeordneten Teilnetzwerks (102, 104) bilden,

wobei das Netzwerksystem (100) ferner ein Ubergeordnetes Teilnetzwerk
(106) umfasst, wobei dem Ubergeordneten Teilnetzwerk (106) eine Ubergeordnete
Masterblockchain (230) zugeordnet ist und wobei das Ubergeordnete Teilnetzwerk
(106) zumindest einen ausgewahlten Knoten (112, 114) aus jedem untergeordneten
Teilnetzwerk (102, 104) der Mehrzahl von untergeordneten Teilnetzwerken (102,
104) umfasst,

wobei Netzwerksystem (100) zum Ausflhren des Verfahrens nach einem der
vorangehenden Anspriche konfiguriert ist.
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