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本发明公开一种基于手势识别的无线组网

方法，它利用具有手势识别功能的无线网关来实

现；所述无线网关包括：微处理器，与微处理器连

接的WiFi收发器、低功耗无线收发器和指示灯；

所述WiFi收发器用于通过链路连接到WiFi路由

器，并且提供基于无线射频的手势识别能力。当

无线设备触发了加入无线网关网络的无线请求

数据包，且无线网关接收到此无线请求时，会通

过指示灯指示有新设备请求加入；人体判断该无

线设备是否是其期望加入网络的设备，如果是的

话，发出一个允许手势动作，否则不动作或者发

出拒绝动作。本发明通过手势识别的方式，让无

线设备自动地加入或者拒绝其加入特定的无线

网络，安装工人可以轻易地掌握组网配对技能，

极大地提高了安装效率。
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1.一种基于手势识别的无线组网方法，其特征在于，它利用具有手势识别功能的无线

网关来实现；所述无线网关包括：微处理器，与微处理器连接的WiFi收发器、低功耗无线收

发器和指示灯；所述WiFi收发器用于通过链路连接到WiFi路由器，并且提供基于无线射频

的手势识别能力；所述低功耗无线收发器用于连接低功耗的无线设备；所述指示灯用于指

示当前网络状态和无线设备的加入状态；

默认状态下，无线网关的网络是处于禁止无线设备加入的状态；

当无线设备上电初始化并触发了加入无线网关网络的无线请求数据包，且无线网关通

过其所属的低功耗收发器接收到此无线请求时，会通过指示灯指示有新设备请求加入；

人体判断该无线设备是否是其期望加入网络的设备，如果是的话，发出一个允许手势

动作，否则不动作或者发出拒绝动作；

利用人体的手势动作影响WiFi收发器收到的RSSI和CSI信号，该信号经过微处理器识

别后，转化成控制信号，允许或者拒绝无线设备的入网请求，避免了未经授权设备的误加

入；

在微处理器中定义一系列不同的人体手势动作，经微处理器识别后，形成无线设备入

网时候的不同授权等级和不同网络秘钥；

当允许无线设备入网后，微处理器判断是否检测到密钥选择和授权等级手势；

如果没有，则按缺省密钥配置入网设备并赋予缺省授权等级，发送给请求入网无线设

备；

如果有，则进行如下步骤：1）判断密钥选择手势，并根据检测到的密钥选择手势，选择

相应的密钥组并设置相应数据位，准备发送给申请入网的无线设备；2）判断是否有授权等

级手势，若有，则根据检测到的授权等级手势设置相应的授权等级数据位，并将完整的应答

字节，包括允许加入、密钥选择的数据位、授权等级的数据位发送给申请入网的无线设备；

若无，则将允许加入、密钥选择的数据位发送给申请入网的无线设备。

2.根据权利要求1所述的一种基于手势识别的无线组网方法，其特征在于，除了可兼作

手势识别用途的WiFi收发器以外，在微处理器上还连接有专门的手势识别设备，所述手势

识别设备为：摄像头、雷达、加速度计、地磁计或陀螺仪；微处理器根据手势识别设备识别出

的人体的手势动作，允许或者拒绝无线设备的入网请求。

3.根据权利要求1所述的一种基于手势识别的无线组网方法，其特征在于，所述低功耗

无线收发器为：蓝牙模块、ZigBee模块或Thread模块。

4.根据权利要求1所述的一种基于手势识别的无线组网方法，其特征在于，所述无线设

备为无线传感器，包括：温度传感器、湿度传感器、照度传感器、热释电传感器、移动感应器、

压力传感器中的一种或几种。

5.根据权利要求1所述的一种基于手势识别的无线组网方法，其特征在于，所述无线设

备为无线执行机构，包括：智能照明设备、智能空调、智能电扇、智能电视中的一种或几种。

6.根据权利要求1所述的一种基于手势识别的无线组网方法，其特征在于，当允许无线

设备入网时，关闭指示灯打开网络允许入网；当拒绝无线设备入网时，关闭指示灯并发送报

文给请求入网无线设备，拒绝入网。
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一种基于手势识别的无线组网方法

技术领域

[0001] 本发明涉及无线组网技术领域，尤其涉及一种基于手势识别的无线组网方法。

背景技术

[0002] 无线传感网络在农业、军事、民用等各方面都具有广阔的应用前景。然而，在实际

应用中的无线传感网络并不能以一个独立的通信网络形式存在。网络中检测的数据需要发

送到上层应用服务器进行分析、处理，同时上层应用服务器也需要将相关命令下发到无线

传感网络中的传感节点。这需要无线传感网络实现与不同类型网络间的互联。

[0003] 在无线传感网络中，网关担当网络间的协议转换器、不同网络类型的网络路由器、

网络数据汇聚、存储处理等重要角色，成为网络间连接的不可缺少的纽带。然而，现有技术

中，网关与无线传感器之间的组网通常需要借助按钮配对或者pc/移动设备客户端的配置

程序，组网复杂，组网效率低，容易出错，而且组网过程中容易被窃听到网络通信秘钥初始

化的握手信息。

发明内容

[0004] 针对现有技术中存在的问题，本发明的目的在于提供一种组网方便、高效而且安

全的无线网络组网方法。

[0005] 为达到以上目的，本发明采用如下技术方案。

[0006] 一种基于手势识别的无线组网方法，其特征在于，它利用具有手势识别功能的无

线网关来实现；所述无线网关包括：微处理器，与微处理器连接的WiFi收发器、低功耗无线

收发器和指示灯；所述WiFi收发器用于通过链路连接到WiFi路由器，并且提供基于无线射

频的手势识别能力；所述低功耗无线收发器用于连接低功耗的无线设备；所述指示灯用于

指示当前网络状态和无线设备的加入状态；默认状态下，无线网关的网络是处于禁止无线

设备加入的状态；当无线设备上电初始化并触发了加入无线网关网络的无线请求数据包，

且无线网关通过其所属的低功耗收发器接收到此无线请求时，会通过指示灯指示有新设备

请求加入；人体判断该无线设备是否是其期望加入网络的设备，如果是的话，发出一个允许

手势动作，否则不动作或者发出拒绝动作；利用人体的手势动作影响WiFi收发器收到的

RSSI和CSI信号，该信号经过微处理器识别后，转化成控制信号，允许或者拒绝无线设备的

入网请求，避免了未经授权设备的误加入。

[0007] 作为改进地，在微处理器上，除了可兼作手势识别用途的WiFi收发器以外，还连接

有专门的手势识别设备，所述专门的手势识别设备为：摄像头、雷达、加速度计、地磁计或陀

螺仪；微处理器根据手势识别设备识别出的人体的手势动作，允许或者拒绝无线设备的入

网请求。

[0008] 作为改进地，所述低功耗无线收发器为：蓝牙模块、ZigBee模块或Thread模块。

[0009] 作为改进地，所述无线设备为无线传感器，包括：温度传感器、湿度传感器、照度传

感器、热释电传感器、移动感应器、压力传感器中的一种或几种。
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[0010] 作为改进地，所述无线设备为无线执行机构，包括：智能照明设备、智能空调、智能

电扇、智能电视中的一种或几种。

[0011] 作为改进地，当允许无线设备入网时，关闭指示灯打开网络允许入网；当拒绝无线

设备入网时，关闭指示灯并发送报文给请求入网无线设备，拒绝入网。

[0012] 作为改进地，在微处理器中定义一系列不同的人体手势动作，经微处理器识别后，

形成无线设备入网时候的不同授权等级和不同网络秘钥。

[0013] 作为改进地，当允许无线设备入网后，微处理器判断是否检测到密钥选择和授权

等级手势；如果没有，则按缺省密钥配置入网设备并赋予缺省授权等级，发送给请求入网无

线设备；如果有，则进行如下步骤：1)判断密钥选择手势，并根据检测到的密钥选择手势，选

择相应的密钥组并设置相应数据位，准备发送给申请入网的无线设备；2)判断是否有授权

等级手势，若有，则根据检测到的授权等级手势设置相应的授权等级数据位，并将完整的应

答字节，包括允许加入、密钥选择的数据位、授权等级的数据位发送给申请入网的无线设

备；若无，则将允许加入、密钥选择的数据位发送给申请入网的无线设备。

[0014] 本发明的有益效果是：

[0015] 一、可以通过手势识别的方式，让一个具备无线连接能力的无线设备自动地加入

或者拒绝其加入特定的无线网络。当允许该无线设备入网时，具备可选的秘钥选择和授权

等级配置能力。用户无需通过复杂的按钮配对或者pc/移动设备客户端的配置程序，就可以

高效快捷无差错地让新设备入网。相比较于复杂的按键配对序列和专用的组网设置软件，

由于手势动作自然易理解，安装工人可以轻易地掌握组网配对技能，极大地提高了安装效

率。

[0016] 二、通过手势识别配置新设备入网时候的秘钥选择和授权等级，避免被无线窃听

设备窃听到相应的网络秘钥交换初始化安全保密信息，增强了安全可靠性。传统上的带内

无线通信手段配置秘钥等初始化信息，只要窃听设备能够全程监听，总是有机会捕获到网

络秘钥交换初始化的数据包(例如由企图入网设备发起的秘钥选择数据包)，大大增加了被

破解的危险性。

[0017] 三、可广泛应用于需要更高安全性和易用性的智能照明，工业无线网络，智能建筑

等领域。

附图说明

[0018] 图1所示为无线网关的结构框图。

[0019] 图2所示为无线组网方法的流程图。

具体实施方式

[0020] 为方便本领域技术人员更好地理解本发明的实质，下面结合附图对本发明的具体

实施方式进行详细阐述。

[0021] 一种基于手势识别的无线组网方法，它利用具有手势识别功能的无线网关来实

现。

[0022] 如图1所示，所述无线网关8包括：微处理器1，与微处理器1连接的内存2、存储卡3、

WiFi收发器4、摄像头5、低功耗(2.4Ghz或者低于1GHz)无线收发器6、指示灯7，所述微处理
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器1与内存2、存储卡3形成最小处理器单元；所述摄像头5用于提供基于图像传感器的手势

识别能力；所述WiFi收发器4用于通过链路9连接到WiFi路由器10，并且提供基于无线射频

的手势识别能力；所述低功耗无线收发器6用于连接低功耗的无线设备，所述指示灯7用于

指示当前网络状态和无线设备的加入状态。

[0023] 本实施例中，所述基于无线射频的手势识别能力是指，基于人体动态手势对WiFi

等无线射频的RSSI(信号强度)和CSI(无线信道状态信息)的干扰来识别判断手势，或者基

于摄像头的手势识别，他们均为成熟的技术，这里不再详细赘述。

[0024] 所述低功耗无线收发器指的是蓝牙模块、ZigBee模块、Thread模块、或者任意其他

私有低功耗无线协议。

[0025] 所述无线设备包括但不限于：无线传感器21、22，例如温度传感器、湿度传感器、照

度传感器、热释电传感器、移动感应器等；无线执行机构31，例如智能照明设备，智能空调，

智能电扇，智能电视，智能家庭设备等。

[0026] 在其他实施方式中，根据微处理器具体型号的不同，所述内存、存储卡可以省略。

所述摄像头可以采用雷达、加速度计、地磁计、陀螺仪等不同的传感器代替，只要能够识别

人的手势即可。

[0027] 结合图2所示，平时无线网关8的网络是处于关闭(禁止设备加入)的状态。当无线

设备21、22、23上电初始化后，自动或者被人为触发了加入无线网关8网络的无线请求数据

包211,221,311。当无线网关8通过其所属的低功耗收发器6收到此无线请求时，会通过指示

灯7指示有新设备请求加入。人体41通过与无线网关连接的人机交互设备判断该无线设备

是否是其期望加入网络的设备，如果是的话，发出一个允许手势动作，否则不动作或者发出

拒绝动作。利用人体41的手势动作，影响摄像头5形成的图像数据，或者WiFi收发器4收到的

RSSI(信号强度)和CSI(无线信道状态信息)信号，经过微处理器1识别后，转化成控制信号，

允许或者拒绝无线设备21、22、23的入网请求，避免了未经授权设备的误加入。当允许无线

设备入网时，关闭指示灯7打开网络允许入网。当拒绝无线设备入网时，关闭指示灯7并发送

报文给请求入网无线设备，拒绝入网。

[0028] 此外，可以定义一系列不同的人体手势动作，经微处理器1识别后，形成无线设备

入网时候的不同授权等级和不同网络秘钥。当允许无线设备入网后，微处理器1判断WiFi收

发器4或摄像头5是否检测到密钥选择和授权等级手势；如果没有，则按缺省密钥配置入网

设备并赋予缺省授权等级，发送给请求入网无线设备。如果有，则进行如下步骤：1)判断密

钥选择手势，并根据检测到的密钥选择手势，选择相应的密钥组并设置相应数据位，准备发

送给申请入网的无线设备；2)判断是否有授权等级手势，若有，则根据检测到的授权等级手

势设置相应的授权等级数据位，并将完整的应答字节，包括允许加入、密钥选择的数据位、

授权等级的数据位发送给申请入网的无线设备；若无，则将允许加入、密钥选择的数据位发

送给申请入网的无线设备。

[0029] 具体地，不论是采用摄像头原理还是WiFi收发器的RSSI和CSI参数受人体干扰的

原理，检测到的手势需要分成如下几组：(仅为举例说明，编码方式和手势功能可以进一步

扩充，只要手势检测精度能够满足更复杂的手势组合即可，不限于本实施例)

[0030] 1)入网许可：允许加入、拒绝加入分别编码为1和0。

[0031] 2)秘钥选择：将密钥分为秘钥1(缺省值)、秘钥2、秘钥3和秘钥4，分别编码为00、
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01、10、11。

[0032] 3)授权等级选择：将授权等级分为休眠设备(缺省值)、路由转发设备(不得休眠)、

网络控制设备(不得休眠，高安全等级)，分别编码为00、01、10、11。

[0033] 实际工作时，只需要一个字节(其实只占用5个bit)的编码即可满足分辨率需要。

[0034] 一个字节包括八个二进制位，位数如表1所示。

[0035] 表1

[0036] D7 D6 D5 D4 D3 D2 D1 D0

[0037] D7-D5位：保留位。

[0038] D4位：0＝拒绝加入；1＝允许加入；缺省值为0，拒绝加入。

[0039] D3-D2位：00＝秘钥1，01＝秘钥2，02＝秘钥3，03＝秘钥4，缺省值为00。

[0040] D1-D0位：00＝休眠设备，01＝路由转发设备，02＝网络控制设备，03＝保留，缺省

值为00。

[0041] 因此，1)当收到无线设备21的入网请求(join  request)时，如果用户没有任何手

势应答，或者用户做出了拒绝入网的应答，则无线网关8会通过低功耗无线收发器6发送一

个拒绝报文(0x00,也就是二进制的0b00010000)给无线设备21,提示其入网请求已被拒绝。

[0042] 2)当收到无线设备21的入网请求(join  request)时，如果用户做出了允许入网的

手势，则无线网关8会通过低功耗无线收发器6发送一个允许入网报文给设备21,并携带参

数(0x10,也就是二进制的0b00010000)，表示允许入网，秘钥1，休眠设备。此后无线设备21

将选择内部预置的秘钥1来加密所有与无线网关8及网内其他设备的通信信息，并打开内置

的休眠定时器，定时休眠以节约电力(此种情况一般适用于传感器设备)。

[0043] 3)当收到无线设备22的入网请求(join  request)时，如果用户做出了一组手势，

包括允许入网的手势，以及后续的秘钥2手势及路由转发设备手势，则无线网关8会通过低

功耗无线收发器6发送一个允许入网报文给无线设备22,并携带参数(0x15,也就是二进制

的0b00010101)，表示允许入网，秘钥2，路由转发设备。此后无线设备22将选择内部预置的

秘钥2来加密所有与无线网关8及网内其他设备的通信信息，并关闭内置的休眠定时器，禁

止定时休眠并打开路由转发功能(此种情况一般适用于带负载设备例如空调，通风，照明设

备等)。

[0044] 以上具体实施方式对本发明的实质进行了详细说明，但并不能以此来对本发明的

保护范围进行限制。显而易见地，在本发明实质的启示下，本技术领域普通技术人员还可进

行许多改进和修饰，需要注意的是，这些改进和修饰都落在本发明的权利要求保护范围之

内。
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