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(57)【要約】
【課題】　簡単な操作で規約を満たすための設定を実行
できるようにすることができる。
【解決手段】　本発明のデータ送信装置は、データ送信
装置であって、前記データ送信装置が所定の地域の外に
データを送信する送信処理の実行を制限する複数の設定
を実行する設定手段を有し、前記設定手段はユーザの１
回の操作に基づいて、前記複数の設定を実行することを
特徴とする。
【選択図】　図１１



(2) JP 2021-97353 A 2021.6.24

10

20

30

40

50

【特許請求の範囲】
【請求項１】
　データ送信装置であって、
　前記データ送信装置が所定の地域の外にデータを送信する送信処理の実行を制限する複
数の設定を実行する設定手段を有し、
　前記設定手段はユーザの１回の操作に基づいて、前記複数の設定を実行することを特徴
とするデータ送信装置。
【請求項２】
　前記複数の設定は、前記データ送信装置が個人情報と判定されたデータを前記所定の地
域の外に送信する送信処理を許可するか否かを設定する第１の設定を含むことを特徴とす
る請求項１に記載のデータ送信装置。
【請求項３】
　前記第１の設定で、前記個人情報と判定されたデータを前記所定の地域の外に送信する
送信処理の実行を許可しないと設定されている場合、前記データ送信は前記個人情報と判
定されたデータを前記所定の地域の外に送信しないことを特徴とする請求項２に記載のデ
ータ送信装置。
【請求項４】
　前記第１の設定で、前記個人情報と判定されたデータを前記所定の地域の外に送信する
送信処理の実行を許可しないと設定されている場合、前記データ送信装置は前記個人情報
と判定されたデータを前記所定の地域の中には送信することを特徴とする請求項３に記載
のデータ送信装置。
【請求項５】
　前記第１の設定で、前記個人情報と判定されたデータを前記所定の地域の外に送信する
送信処理の実行を許可しないと設定されている場合、前記データ送信装置は前記個人情報
と判定されていないデータを前記所定の地域の外に送信することを特徴とする請求項２乃
至４の何れか１項に記載のデータ送信装置。
【請求項６】
　原稿の画像を読み取り、当該画像に基づいて画像データを生成する読取手段をさらに有
し、
　前記読取手段が生成した画像データに文字認識処理を実行する文字認識手段と、
　前記文字認識手段による文字認識処理の結果に基づいて前記画像データが個人情報か否
かを判定する判定手段をさらに有することを特徴とする請求項２乃至５の何れか１項に記
載のデータ送信装置。
【請求項７】
　宛先情報を記憶する記憶手段をさらに有し、
　前記複数の設定は、前記記憶手段が記憶した前記宛先情報を前記所定の地域の外に送信
する送信処理の実行を許可するか否かを設定する第２の設定を含むことを特徴とする請求
項２乃至６の何れか１項に記載のデータ送信装置。
【請求項８】
　前記データの送信先の情報として宛先情報を入力する入力手段と、
　前記入力手段が入力した前記宛先情報に対応する宛先を送信先とした送信処理を実行す
るか否かを設定する第３の設定を含むことを特徴とする請求項２乃至７の何れか１項に記
載のデータ送信装置。
【請求項９】
　前記第３の設定は、前記入力手段が入力した宛先情報が前記データ送信装置に事前に登
録されているか否かに基づいて、前記データ送信装置が、前記データを前記宛先情報に対
応する宛先に送信する送信処理を実行するか否かを設定する設定であることを特徴とする
請求項８に記載のデータ送信装置。
【請求項１０】
　前記データ送信装置が設置されている国が前記所定の地域の中である場合、前記設定手
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段は、ユーザの１回の操作のみに基づいて、前記複数の設定を実行し、
　前記データ送信装置が設置されている国が前記所定の地域の外である場合、前記設定手
段は、ユーザの１回の操作のみに基づいて、前記複数の設定を実行しないことを特徴とす
る請求項１乃至９の何れか１項に記載のデータ送信装置。
【請求項１１】
　前記データ送信装置がある国を示す情報を、外部のサーバから取得する取得手段をさら
に有することを特徴とする請求項１乃至１０のいずれか１項に記載のデータ送信装置。
【請求項１２】
　前記外部のサーバを指定する指定手段をさらに有することを特徴とする請求項１乃至１
１のいずれか１項に記載のデータ送信装置。
【請求項１３】
　前記データ送信装置がある国を示す情報を変更する変更手段をさらに有することを特徴
とする請求項１乃至１２のいずれか１項に記載のデータ送信装置。
【請求項１４】
　前記設定手段によって設定されたデータの送信先の装置がある国を示す情報はサーバ証
明書に含まれることを特徴とする請求項１乃至１３のいずれか１項に記載のデータ送信装
置。
【請求項１５】
　前記所定の地域は、欧州経済領域であることを特徴とする請求項１乃至１４のいずれか
１項に記載のデータ送信装置。
【請求項１６】
　印刷手段をさらに有することを特徴とする請求項１乃至１５のいずれか１項に記載のデ
ータ送信装置。
【請求項１７】
　データ送信装置の制御方法であって、
　前記データ送信装置が所定の地域の外にデータを送信する送信処理の実行を制限する複
数の設定を実行する設定工程を有し、
　前記設定工程はユーザの１回の操作に基づいて、前記複数の設定を実行することを特徴
とするデータ送信装置の制御方法。
【請求項１８】
　請求項１７に記載されたデータ送信装置の制御方法をコンピュータに実行させるための
プログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、データ送信装置、データ送信装置の制御方法、及びプログラムに関する。
【背景技術】
【０００２】
　従来、データを送信するデータ送信装置があった。
【０００３】
　データ送信装置の中には、自装置のネットワークアドレスに含まれる国情報と、データ
の送信先の電話番号の国情報とが一致するか否かを判定し、一致しない場合にデータの送
信を制限する技術があった（特許文献１参照）。
【先行技術文献】
【特許文献】
【０００４】
【特許文献１】特開２０１０－１８３３４０号公報
【発明の概要】
【発明が解決しようとする課題】
【０００５】
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　複数の国からなる特定の地域では、その地域から、その地域の外にデータ（特に、個人
情報を含むデータ）を送信すると規約の違反になることがある。
【０００６】
　規約を満たすために、データの送信装置の設定を変更することが考えられるが、その設
定が多数あるとユーザの操作が煩わしい。
【０００７】
　本発明は、上記の課題に鑑みてなされたものである。本発明の目的は、簡単な操作で規
約を満たすための設定を実行できるようにすることを目的とする。
【課題を解決するための手段】
【０００８】
　本発明のデータ送信装置は、データ送信装置であって、前記データ送信装置が所定の地
域の外にデータを送信する送信処理の実行を制限する複数の設定を実行する設定手段を有
し、前記設定手段はユーザの１回の操作に基づいて、前記複数の設定を実行することを特
徴とする。
【発明の効果】
【０００９】
　簡単な操作で規約の違反になるよう処理を実行しないように設定できるようにすること
ができる。
【図面の簡単な説明】
【００１０】
【図１】本実施形態におけるネットワーク構成を示す図である。
【図２】本実施形態におけるデータ送信装置のハードウェア構成を示す図である。
【図３】本実施形態におけるデータ送信装置の国設定画面と国設定を示す図である。
【図４】本実施形態におけるデータ送信装置のファイル送信処理を示すフローチャートで
ある。
【図５】本実施形態におけるデータ送信装置のデータ送信時の国情報判定処理を示すフロ
ーチャートである。
【図６】本実施形態におけるデータ送信装置のデータ送信時の送信禁止処理を示すフロー
チャートである。
【図７】本実施形態におけるデータ送信装置の操作画面フローを示す図である。
【図８】本実施形態におけるデータ送信装置によるデータ送信実行時のエラー画面を示す
図である。
【図９】本実施形態におけるデータ送信装置の証明書検証設定および送信禁止制御設定を
示す図である。
【図１０】本実施形態におけるデータ送信装置のデータ送信時の送信禁止処理を示すフロ
ーチャートである。
【図１１】本実施形態における個人情報保護の設定処理の一例を示すフローチャートであ
る。
【図１２】本実施形態における設定画面の一例を示す図である。
【図１３】本実施形態における設定画面の一例を示す図である。
【発明を実施するための形態】
【００１１】
　以下、本発明を実施するための形態について図面を用いて説明する。なお、以下の実施
形態は、特許請求の範囲に係る発明を限定するものでなく、また実施形態で説明されてい
る特徴の組み合わせの全てが発明の解決手段に必須のものとは限らない。
【００１２】
　＜第１の実施形態＞
　図１は、本発明におけるネットワーク構成に関するブロック図である。本実施形態では
、データ送信装置の例としてデータ送信装置１０１、データ送信装置１０４、送信先の例
として送信先サーバ１０２、送信先サーバ１０３がお互いにインターネット１０５を介し
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て通信可能に接続されている。
【００１３】
　データ送信装置１０１、データ送信装置１０４は、画像データ等のデータを送信先サー
バ１０２、送信先サーバ１０３に送信するＭＦＰ（Ｍｕｌｔｉ　Ｆｕｎｃｔｉｏｎ　Ｐｅ
ｒｉｐｈｅｒａｌ）として説明する。
【００１４】
　送信先サーバ１０２、１０３は、ファイルを受信して自装置のフォルダに格納するファ
イルサーバである。また、送信先サーバ１０２、１０３は、電子メール（Ｅメール）を受
信し、転送するメールサーバであってもよい。また、送信先サーバ１０２、１０３は、Ｈ
ＴＴＰでデータを受信するＷｅｂサーバであってもよい。また、送信先サーバ１０２、１
０３は、これらのサーバの複数の機能を併せもつサーバであってもよい。
【００１５】
　データ送信装置１０１、送信先サーバ１０２は、ＥＥＡ（Ｅｕｒｏｐｅａｎ　Ｅｃｏｎ
ｏｍｉｃ　Ａｒｅａ：欧州経済領域）の地域内（ＥＥＡ域内）に設置されている。データ
送信装置１０１は、フランスに設置されている。送信先サーバ１０２は、ルクセンブルク
に設置されている。データ送信装置１０４、送信先サーバ１０３は、ＥＥＡの地域外（Ｅ
ＥＡ域外）に設置されている。データ送信装置１０４は、韓国に設置されている。これら
の設置場所は一例であるため、それぞれ変更可能である。送信先サーバ１０３は、中国に
設置されている。ＥＥＡの地域内（ＥＥＡ域内）では、ＧＤＰＲに基づき個人情報（氏名
、メールアドレスなど）を保護する目的でＥＥＡ域外に個人情報を送信することを原則禁
止している。なお、ＧＤＰＲは、Ｇｅｎｅｒａｌ　Ｄａｔａ　Ｐｒｏｔｅｃｔｉｏｎ　Ｒ
ｅｇｕｌａｔｉｏｎ（ＥＵ一般データ保護規則）の略である。
【００１６】
　図２は、データ送信装置１０１の構成を示すブロック図である。データ送信装置１０４
も、同様の構成を有する。
【００１７】
　ＣＰＵ（Ｃｅｎｔｒａｌ　Ｐｒｏｃｅｓｓｉｎｇ　Ｕｎｉｔ）１１１を含む制御部１１
０は、データ送信装置１０１全体の動作を制御する。ＣＰＵ１１１は、ＲＯＭ（Ｒｅａｄ
Ｏｎｌｙ　Ｍｅｍｏｒｙ）１１２又はストレージ１１４に記憶された制御プログラムを読
み出して、読取制御や印刷制御などの各種制御を行う。ＲＯＭ１１２は、ＣＰＵ１１１で
実行可能な制御プログラムを格納する。また、ＲＯＭ１１２は、ブートプログラムやフォ
ントデータなども格納する。ＲＡＭ（Ｒａｎｄｏｍ　Ａｃｃｅｓｓ　Ｍｅｍｏｒｙ）１１
３は、ＣＰＵ１１１の主記憶メモリであり、ワークエリア、ＲＯＭ１１２及びストレージ
１１４に格納された各種制御プログラムを展開するための一時記憶領域として用いられる
。ストレージ１１４は、画像データ、印刷データ、アドレス帳、各種プログラム、及び各
種設定情報を記憶する。また、ストレージ１１４は、電源ＯＦＦ／ＯＮで消去されない不
揮発性のフラッシュメモリを想定しているが、ＳＳＤ、ＨＤＤ，ｅＭＭＣなどを補助記憶
装置として用いるようにしても良い。なお、ＳＳＤは、Ｓｏｌｉｄ　Ｓｔａｔｅ　Ｄｒｉ
ｖｅの略である。ＨＤＤは、Ｈａｒｄ　Ｄｉｓｋ　Ｄｒｉｖｅの略である。また、ｅＭＭ
Ｃは、ｅｍｂｅｄｅｄｄｅｄ　Ｍｕｌｔｉ　Ｍｅｄｉａ　Ｃａｒｄの略である。
【００１８】
　データ送信装置１０１は、１つのＣＰＵ１１１が１つのメモリ（ＲＡＭ１１３）を用い
て後述するフローチャートに示す各処理を実行するものとするが、他の様態であっても構
わない。例えば複数のＣＰＵ、ＲＡＭ、ＲＯＭ、及びストレージを協働させて後述するフ
ローチャートに示す各処理を実行することもできる。また、ＡＳＩＣやＦＰＧＡ等のハー
ドウェア回路を用いて一部の処理を実行するようにしてもよい。ＡＳＩＣは、ａｐｐｌｉ
ｃａｔｉｏｎ　ｓｐｅｃｉｆｉｃ　ｉｎｔｅｇｒａｔｅｄ　ｃｉｒｃｕｉｔの略である。
ＦＰＧＡは、Ｆｉｅｌｄ－ｐｒｏｇｒａｍｍａｂｌｅ　ｇａｔｅ　ａｒｒａｙの略である
。
【００１９】
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　読み取り部Ｉ／Ｆ（ｉｎｔｅｒａｆａｃｅ）１１５は、読み取り部１１６と制御部１１
０を接続する。読み取り部１１６は、例えばスキャナであり、原稿上の画像を読み取って
、その画像をバイナリの画像データに変換する。読み取り部１１６によって生成された画
像データは、外部装置に送信されたり、外部記録装置に保存されたり、記録紙上に印刷さ
れたりする。
【００２０】
　操作部Ｉ／Ｆ１１７は、操作部１１８と制御部１１０を接続する。操作部１１８は、デ
ィスプレイを有し、ディスプレイを介して各種情報を表示する。また、操作部１１８は、
ディスプレイに貼られたタッチパネルシートや、ハードキーを介してユーザからの入力や
操作を受け付ける。また、操作部１１８は、ユーザに対してブザー（不図示）を鳴らすこ
ともできる。
【００２１】
　印刷部Ｉ／Ｆ１１９は、印刷部１２０と制御部１１０を接続する。ＣＰＵ１１１は、印
刷すべき画像データ（印刷対象の画像データ）を印刷部Ｉ／Ｆ１１９を介して印刷部１２
０に転送する。印刷部１２０は、給紙カセット（不図示）から給送された記録紙上に画像
を印刷する。
【００２２】
　通信部Ｉ／Ｆ１２３は、インターネット１０５と制御部１１０を有線接続する。インタ
ーネット１０５は、ローカルエリアネットワーク（ＬＡＮ）であっても、無線接続するも
のであってもよい。通信部Ｉ／Ｆ１２３は、ファイルサーバに向けた画像データの送信、
メールサーバに向けた電子メールの送信、オンラインストレージに向けた画像データの送
信を実行できる。また、通信部Ｉ／Ｆ１２３は、インターネット１０５に接続された不図
示の外部のＰＣ（Ｐｅｒｓｏｎａｌ　Ｃｏｍｐｕｔｅｒ）から装置内部の各種設定情報の
参照要求や変更要求を受信し、ストレージ１１４の各種設定情報を読み出したり変更した
りする。画像データの送信は、ＦＴＰ、ＳＭＢ、ＷｅｂＤＡＶ、ＳＭＴＰ、ＨＴＴＰ、Ｓ
ＩＰ等のプロトコルを用いてファイル送信を行う。ＦＴＰは、Ｆｉｌｅ　Ｔｒａｎｓｆｅ
ｒ　Ｐｔｏｔｏｃｏｌの略である。ＷｅｂＤＡＶは、Ｗｅｂ－ｂａｓｅｄ　Ｄｉｓｔｒｉ
ｂｕｔｅｄ　Ａｕｔｈｏｒｉｎｇ　ａｎｄ　Ｖｅｒｓｉｏｎｉｎｇの略である。ＳＭＴＰ
は、Ｓｉｍｐｌｅ　Ｍａｉｌ　Ｔｒａｎｓｆｅｒ　Ｐｒｏｔｏｃｏｌの略である。ＨＴＴ
Ｐは、Ｈｙｐｅｒ　Ｔｅｘｔ　Ｔｒａｎｓｆｅｒ　Ｐｒｏｔｏｃｏｌの略である。ＳＩＰ
は、Ｓｅｓｓｉｏｎ　Ｉｎｉｔｉａｔｉｏｎ　Ｐｒｏｔｏｃｏｌの略である。また、ＨＴ
ＴＰを処理するＷｅｂサーバアプリケーションも通信部Ｉ／Ｆを介して、ＰＣへ各種設定
情報を送信し、ＰＣから各種設定情報を受信する。Ｗｅｂサーバアプリケーションは、Ｒ
ＯＭ１１２に格納され、起動した後にＲＡＭ１１３のメモリ上に配置される。ＣＰＵ１１
１は、ＲＡＭ１１３からＷｅｂサーバアプリケーションを読み出し実行することで、通信
部Ｉ／Ｆ１２３を介してＨＴＴＰ接続制御を実行する。
【００２３】
　本実施形態におけるデータ送信装置１０１は、上述した構成を有し、画像データの宛先
が、自装置が設置された国と同じ特定の地域内にあるかどうかを判断し、データの送信の
ための制御を変える例を説明する。
【００２４】
　まず、そのような制御を行うために、データ送信装置１０１が設置された国の設定と、
個人情報保護の設定と、サーバ証明書の確認の設定を事前に行っておく。
【００２５】
　図３の画面３０１は、データ送信装置１０１が設置された国情報を設定する画面の例で
ある。図３の画面３０２は、データ送信装置１０４が設置された国情報を設定する画面の
例である。
【００２６】
　図３に示すようにデータ送信装置１０１は、国／地域選択画面３０１により設置する国
が設定できる。国／地域選択画面（３０１）は、データ送信装置１０１の初回起動時に操
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されるほか、後述するメニュー５０３を押下した後、国／地域選択キーの押下に従って表
示される。国名の後の括弧で括られた２文字は、ＩＳＯ３１６６－２で規定されている国
名コードを示している。本実施形態では、データ送信装置１０１が、フランス（ＦＲ）３
０３に設置されている場合を例に説明する。国／地域選択画面（３０１）では、フランス
（ＦＲ）３０３が選択されている。この状態で、不図示のＯＫキーが押下されることによ
って、データ送信装置１０１が設置されている国情報としてフランス（ＦＲ）３０３が設
定され、韓国（ＫＲ）３０１のストレージ１１４に記憶される。なお、国／地域選択画面
（３０１）の表示は、操作部１１８の不図示の上下キーによってスクロールすることがで
き、そのスクロールによって国／地域選択画面（３０１）に一度に表示しきれていない国
を表示することができる。
【００２７】
　一方、データ送信装置１０４は、国／地域選択画面３０２により設置する国が設定でき
る。国／地域選択画面（３０１）は、データ送信装置１０４の初回起動時にデータ送信装
置１０４の操作部１１８に表示される設定画面である。国／地域選択画面３０２は、初回
起動時に表示されるほか、後述するメニュー５０３を押下した後、国／地域選択キーの押
下に従って表示される。国名の後の括弧で括られた２文字は、ＩＳＯ３１６６－２で規定
されている国名コードを示している。本実施形態では、データ送信装置１０４が、韓国（
ＫＲ）３０４に設置されている場合を例に説明する。国／地域選択画面（３０２）では、
韓国（ＫＲ）３０４が選択されている。この状態で、不図示のＯＫキーが押下されること
によって、データ送信装置１０１が設置されている国情報として韓国（ＫＲ）３０４が設
定され、韓国（ＫＲ）３０４ストレージ１１４に記憶される。なお、国／地域選択画面（
３０２）の表示は、操作部１１８の不図示の上下キーによってスクロールすることができ
、そのスクロールによって国／地域選択画面（３０２）に一度に表示しきれていない国を
表示することができる。
【００２８】
　また、データ送信装置１０１は、国設定または仕向けに対応して個人情報等のデータ送
信を許可する国を示した地域情報を、国情報テーブル（後述する表１）としてデータ送信
装置１０１のＲＯＭ１１２に格納している。データ送信装置１０４も、データ送信装置１
０１と同様の地域情報をデータ送信装置１０４のＲＡＭ１１２に格納している。
【００２９】
　仕向けＥＥＡ１０００の地域情報は、ＧＤＰＲに準拠する国コードとして、ＡＴ、…、
ＣＨなどを設定している。仕向けではなく、国設定ＤＥ１００２は、仕向けＥＥＡ１００
０の国コードを「ＥＥＡ」として表現し、ＥＥＡ１０００と同じ国コードを設定する。さ
らに、仕向け日本１００３は、ＪＰの他に仕向けＥＥＡ１０００と仕向けＵＳ１００１の
地域情報をまとめて設定する。さらに、ＪＰ１００４やＦＲ１００５のように地域情報の
国コードを表すＵＲＬを設定できるようにしてもよい。ＪＰ１００４やＦＲ１００５が設
定された場合、データ送信装置１０１は、地域情報としての国コードを、特定のデータサ
ーバからダウンロードするようにすればよい。
【００３０】
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【表１】

【００３１】
　さらに、テーブルではなく、データ送信を許可する国を判定するためのサーバを用意し
、サーバに問い合わせることで、データ送信先の国を判定してもよい。本実施形態では、
地域情報を、ＪＰ１００４，ＦＲ１００５のＵＲＬで取得するようにしたり、国を判定す
るサーバより取得するようにしたりすることで、ＥＥＡへの加入や脱退する国にも柔軟に
対応できる。また、国コード一覧に変更が有るかを、国情報とともに管理された地域情報
を参照することにより定期的に確認するようにしてもよい。
【００３２】
　次に、図９を用いて事前に行っておく設定について説明する。
【００３３】
　図９は、外部のＰＣがＨＴＴＰを用いてデータ送信装置にアクセスし、外部のＰＣのＷ
ｅｂブラウザに表示されるＴＬＳ詳細設定画面７００である。なお、ＴＬＳは、Ｔｒａｎ
ｓｐｏｒｔ　Ｌａｙｅｒ　Ｓｅｃｕｒｉｔｙの略である。
【００３４】
　図９の画面では、本実施形態における個人情報保護の設定と、サーバ証明書の確認の設
定を受け付けることができる。
【００３５】
　個人情報保護の設定として、「データ送信時の個人情報保護を有効にする」設定７０１
と「送信禁止制御」項目７０５が表示される。「送信禁止制御」項目７０５では、「送信
を許可しない」設定７０２、「ＰＯＰＵＰで確認する」設定７０３、「個人情報確認後、
送信する」設定７０４の設定があり、それぞれチェックボックスによりチェックを入れる
ことで設定が有効になる。
【００３６】
　「送信を許可しない」設定７０２が有効に設定されると、画像データの送信を許可しな
い国に設置されたサーバには画像データを送信できなくなる。
【００３７】
　「ＰＯＰＵＰで確認する」設定７０３が有効に設定されると、画像データの送信を許可
しない国に設置されたサーバに画像データを送信しようとしたときに、ユーザに注意喚起
するための表示を行い、ユーザに送信に対する注意を促すことができる。
【００３８】
　「個人情報確認後、送信する」設定７０４が有効に設定されると、データ送信装置１０
１が画像データを送信する前に、その画像データに個人情報が含まれるか否かを判定する
よう動作する。「個人情報確認後、送信する」設定７０４が有効に設定されていないと、
データ送信装置１０１は、画像データに個人情報が含まれるか否かに関わらず、注意喚起
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のための表示を行うよう動作する。一方、「個人情報確認後、送信する」設定７０４が有
効に設定されていると、データ送信装置１０１は、送信しようとする画像データに個人情
報が含まれているか否かを判定する。そして、個人情報が含まれていると判定された場合
に、データ送信装置１０１は、注意喚起のための表示を行うよう動作する。また、個人情
報が含まれないと判定された場合に、注意喚起のための表示を行うことなく、画像データ
の送信が行われるようになる。
【００３９】
　また、サーバ証明書確認の設定として、「ＴＬＳを使用する」設定７０６と、「証明書
を検証する」設定７０７を受け付ける。「データ送信時の個人情報保護を有効にする」設
定７０１が有効に設定されている場合、「ＴＬＳを使用する」設定７０６は常に有効に設
定され、設定を変えられないようにしてもよい。
【００４０】
　「証明書を検証する」設定７０７が有効に設定されている場合、「ＣＮを検証項目に追
加する」設定７０８と、「国情報を検証項目に追加する」設定７０９を受け付けることが
可能となる。「国情報を検証項目に追加する」設定７０９が有効に設定されることにより
、図５に示す国情報判定処理が実行されるようになる。
【００４１】
　図９の画面を介して設定された内容は、外部のＰＣからデータ送信装置１０１に送信さ
れ、データ送信装置１０１のストレージ１０４に格納され、その後、ＣＰＵ１１１によっ
て参照される。
【００４２】
　なお、本実施形態では、図９の画面を外部のＰＣのＷｅｂブラウザに表示する例を説明
するが、同じ画面をデータ送信装置１０１の操作部１１８に表示するようにしてもよい。
データ送信装置１０１の操作部１１８に表示された画面を操作して設定する場合、設定さ
れた内容は、ＣＰＵ１１１によってデータ送信装置１０１のストレージ１０４に格納され
、その後、ＣＰＵ１１１によって参照される。
【００４３】
　以上が、データ送信装置１０１に事前に行っておく設定である。
【００４４】
　次に、上述した事前の設定を行ったうえで、データ送信装置１０１は、図４～図６のフ
ローチャートに示す処理を実行する。
【００４５】
　図４～図６は、データ送信装置１０１から送信先サーバ１０２、１０３にファイル送信
する時のフローチャートである。このフローチャートは、データ送信装置１０１のＣＰＵ
１１１が、ＲＯＭ１１２またはストレージ１１４に記憶されたプログラムを実行すること
によって実現される。なお、データ送信装置１０４から送信先サーバ１０２、１０３にフ
ァイル送信する時には、データ送信装置１０４のＣＰＵ１１１が、ＲＯＭ１１２またはス
トレージ１１４に記憶されたプログラムを実行することによってこのフローチャートに示
す処理が実行される。送信するためのプロトコルは、さまざまで、本実施形態では、ＨＴ
ＴＰ、ＳＭＴＰなどのファイル送信を想定して記載しているが、ＴＬＳ通信可能なプロト
コルでデータ送信を実行するものであれば適用可能である。本発明で説明するフローチャ
ートは、データ送信装置１０１のＣＰＵ１１１は、操作部Ｉ／Ｆ１１７を制御することで
操作部１１８の表示制御、および、タッチセンサによる画面押下の検知を行う。さらに、
ＣＰＵ１１１は、通信部Ｉ／Ｆ１２３を制御し、インターネット１０５を介して外部の通
信機器とネットワーク通信を実行する。ＣＰＵ１１１による実行制御は、ストレージ１１
４、ＲＡＭ１１３、ＲＯＭ１１２を読み書きすることで行われる。
【００４６】
　図４は、操作部１１８を介してデータの送信先を受け付けた状態で、送信開始キーが押
されたことに従って開始される。送信開始キーは、後述する図８の送信開始５３１で例示
される。なお、本実施形態では、データの送信先として、ファイル送信プロトコルに対応
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する宛先を受け付けて、データをファイルにして送信するファイル送信を実行する例を説
明する。
【００４７】
　Ｓ４０１にて、ＣＰＵ１１１は、通信部Ｉ／Ｆ１２３を制御し、インターネット１０５
経由で送信先サーバ１０３に“ＣｌｉｅｎｔＨｅｌｌｏ”を送信させることでＴＬＳ通信
を開始する。データ送信装置１０１は、送信先サーバ１０３から“ＳｅｒｖｅｒＨｅｌｌ
ｏ”を受信し、次のステップに遷移する。
【００４８】
　Ｓ４０２にて、ＣＰＵ１１１は、通信部Ｉ／Ｆ１２３を介してデータの送信先のサーバ
からサーバ証明書を受信する。サーバ証明書には、電子署名、コモンネーム：ＣＮ（ＦＱ
ＤＮ）、組織名、国コード（Ｃ）、証明書の有効期限、シリアル番号、失効リスト参照先
などが記載されている。
【００４９】
　Ｓ４０３にて、ＣＰＵ１１１は、証明書を検証する７０７の設定が有効であるとき、受
信したサーバ証明書を検証し、電子署名が正しいか、受信時刻が有効期間内か、等を検証
する。さらに、ＣＮを検証項目に追加する７０８設定が有効な時、ＣＮと送信先のサーバ
のＦＱＤＮと比較する。なお、受信時刻が有効期間内かどうかは、データ送信装置１０１
内の不図示のタイマから時刻情報を取得し、取得した時刻情報が、証明書の有効期限を過
ぎていないか否かによって判断される。
【００５０】
　Ｓ４０４にて、ＣＰＵ１１１は、Ｓ４０３の証明書検証が検証ＯＫであるか否かを判定
する。例えば、電子署名が正しく、受信時刻が有効期間内であり、ＣＮと送信先のサーバ
のＦＱＤＮとが一致していれば、ＣＰＵ１１１は証明書検証ＯＫと判断する。一方、電子
署名が正しくない場合、または、受信時刻が有効期間外である場合、または、ＣＮと送信
先のサーバのＦＱＤＮとが一致していない場合に、証明書検証ＮＧと判断する。データ送
信装置１０１は、サーバ証明書に問題が無かった場合、検証ＯＫとし、問題が有った場合
、検証ＮＧとする。証明書検証が検証ＯＫである場合、ＣＰＵ１１１はＳ４０５に処理を
進め、検証ＮＧの場合、ＣＰＵ１１１はＳ４１２に処理を進める。
【００５１】
　Ｓ４０５にて、個人情報保護設定７０１が有効に設定されている場合、ＣＰＵ１１１は
Ｓ４０６に処理を進め、個人情報保護設定７０１が無効な場合、ＣＰＵ１１１はＳ４０８
に処理を進める。尚、個人情報保護設定７０１は、図３の国／地域選択画面３０１で設定
された国がＥＥＡ域内の国設定である場合、常に有効に設定し、無効に設定変更できない
ようにしてもよい。無効に設定変更できないようにする方法として、ＣＰＵ１１１は、個
人情報保護設定７０１のチェックボックスをグレーアウトする等、チェックを外すことが
できないようなＨＴＭＬファイルを外部のＰＣに送信すればよい。
【００５２】
　Ｓ４０６にて、ＣＰＵ１１１は、サーバ証明書の国コードから送信が許可されている送
信先サーバかを判断する国情報判定処理を実行する。この国情報判定処理については図５
のフローチャートを用いて後述する。
【００５３】
　Ｓ４０７にて、ＣＰＵ１１１は、Ｓ４０６の国情報の判定がＯＫである場合にＳ４０８
に遷移し、Ｓ４０６の国情報の判定がＮＧである場合にＳ４１０に遷移する。
【００５４】
　Ｓ４０８にて、ＣＰＵ１１１は、通信部Ｉ／Ｆ１２３を制御し、ＴＬＳ暗号化通信で用
いる共通鍵の交換を行い、ＴＬＳ暗号化通信を開始する。
【００５５】
　Ｓ４０９にて、ＣＰＵ１１１は、スキャン画面５３０における送信開始５３１の押下に
従って、送信設定５２６で設定された送信設定に基づいて読み取り部１１６に原稿をスキ
ャンさせる。そして、ＣＰＵ１１１は、当該原稿をスキャンすることによって生成された
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画像データを、送信設定５２６で設定されたファイル形式のファイルに変換し、当該ファ
イルを宛先設定５２５で指定された宛先に送信する。
【００５６】
　Ｓ４０７からＳ４１０に処理を進めた場合、Ｓ４１０にて、ＣＰＵ１１１は、国情報の
判定結果がＮＧの場合の送信禁止制御を実行する。この送信禁止制御の詳細は、図６を用
いて後述する。
【００５７】
　Ｓ４１１にて、ＣＰＵ１１１は、送信禁止制御の結果、画像データの送信を実行するか
否かを判定する。画像データの送信を継続すると判定された場合、ＣＰＵ１１１はＳ４０
８に処理を進め、画像データの送信を実行しないと判定された場合、ＣＰＵ１１１はＳ４
１２に処理を進める。
【００５８】
　Ｓ４１２にて、ＣＰＵ１１１は、サーバ１０３とのセッションをクローズしてファイル
送信を終了する。
【００５９】
　Ｓ４１３にて、ＣＰＵ１１１は、画像データの送信結果、通信時間、送信ページ数など
の送信情報を送信履歴に保存する。画像データの送信結果は、画像データの送信先である
装置に通知してもらうようにすればよい。
【００６０】
　図５は、Ｓ４０６の国情報判定処理に関するフローチャートである。送信先の国情報判
定処理のフローチャートは、ＥＥＡ域内のフランス（ＦＲ）に設置されたデータ送信装置
１０１とＥＥＡ域外の韓国（ＫＲ）に設置されたデータ送信装置１０４を国設定の例に挙
げて説明する。さらに、ＥＥＡ域内のルクセンブルグ（ＬＵ）に設置された送信先サーバ
１０２とＥＥＡ域外の中国（ＣＮ）に設置された送信先サーバ１０３を送信先国名の例に
挙げて説明する。
【００６１】
　Ｓ４２０にて、ＣＰＵ１１１は、国情報を検証項目に追加する７０９の設定を確認し、
無効な場合、Ｓ４２５に遷移し、有効な場合、Ｓ４２１に遷移する。
【００６２】
　Ｓ４２１にて、ＣＰＵ１１１は、Ｓ４０２でサーバから受信したサーバ証明書から国コ
ードを切り出し、送信先国名を設定する。データの送信先が送信先サーバ１０３である場
合は、送信先国名としてとして中国（ＣＮ）を設定する。一方、データの送信先が送信先
サーバ１０２である場合は、送信先国名にルクセンブルグ（ＬＵ）を設定する。同様に、
データ送信装置１０４も、送信先サーバ１０３からは中国（ＣＮ），送信先サーバ１０２
からはルクセンブルグ（ＬＵ）を送信先国名に設定する。
【００６３】
　Ｓ４２２にて、ＣＰＵ１１１は、自装置の国設定３０３にて設定されたフランス（ＦＲ
）が表Ａの国設定・仕向けの地域情報に存在するかを判定し、ＥＥＡの地域情報にあるの
でＳ４２３に遷移する。
【００６４】
　Ｓ４２３にて、ＣＰＵ１１１は、Ｓ４２１で設定された送信先国名が自装置と同じ地域
の地域情報に含まれるかを判定し、含まれると判定した場合、Ｓ４２５に遷移し、含まれ
ないと判定した場合、Ｓ４２４に遷移する。例えば、データ送信装置１０１がデータの送
信元の装置である場合、データの送信先が送信先サーバ１０３であるときはＳ４２４に遷
移し、データの送信先が送信先サーバ１０２であるときはＳ４２５に遷移する。
【００６５】
　Ｓ４２４にて、ＣＰＵ１１１は、国情報判定をＮＧに設定する。
【００６６】
　Ｓ４２５にて、ＣＰＵ１１１は、国情報判定をＯＫに設定する。
【００６７】
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　以上、図５のフローチャートにより、サーバ証明書の国コードとデータ送信装置の国設
定に基づいて国情報判定結果ＯＫ・ＮＧを判断することが可能になる。
【００６８】
　尚、本発明は、ＥＥＡ域内外だけに適用されるものではなく、国設定に基づいて、送信
可能な複数の国を含む地域情報を特定し、地域情報よりデータ送信の許可・禁止を判定す
る全てのデータ送信装置に適用可能である。
【００６９】
　図６は、Ｓ４０９の送信禁止処理に関するフローチャートである。
【００７０】
　Ｓ４３１にて、ＣＰＵ１１１は、送信データが個人情報かどうかを判定する設定７０４
が有効なＹＥＳの場合、Ｓ４３２に遷移し、設定７０４が無効なＮＯの場合、Ｓ４３４に
遷移する。
【００７１】
　Ｓ４３２にて、ＣＰＵ１１１は、送信データに個人情報が含まれているかを判定する処
理を実行する。送信データの画像をＯＣＲ（文字認識処理）で文字列抽出し、個人の氏名
・メールアドレス・住所などが含まれているか、または、送信データの画像に人間の顔・
全身・指紋などの画像が含まれているかを判定する。尚、データ送信装置１０１で判定せ
ずに、外部のサーバに送信データを送信して、判定結果をサーバから受信するようにして
もよい。
【００７２】
　Ｓ４３３にて、送信データが個人情報有（ＹＥＳ）と判定されたら、ＣＰＵ１１１はＳ
４３４に処理を進め、個人情報無（ＮＯ）と判定されたらＣＰＵ１１１はＳ４３７に処理
を進める。
【００７３】
　Ｓ４３４にて、ＣＰＵ１１１は、送信が許可されていない国（ＥＥＡ域外）に送信しよ
うとしていることをユーザに気付かせるため、ＰＯＰＵＰ画面６０２を操作部１１８に表
示させ、送信の継続をユーザに判断させる。本実施形態では、“送信先の国へは、個人情
報の送信が禁止されています。送信原稿を確認してください。送信を継続しますか？”の
メッセージと、はい６０３といいえ６０４のボタンが表示される。尚、個人情報判定がＹ
ＥＳで、個人情報と特定されている場合、送信を継続できないように、“送信先の国へは
、個人情報の送信が禁止されています。送信原稿を確認してください。”のメッセージを
表示し、ＯＫボタン（不図示）のみ表示するようにしても良い。この場合、ＯＫボタンを
押下した後、Ｓ４３６に遷移する。
【００７４】
　Ｓ４３５にて、ＰＯＰＵＰ画面６０２のはい６０３を押下した場合、ＣＰＵ１１１は、
送信を継続するよう決定してＳ４３７に処理を進め、いいえ６０４を押下した場合、ＣＰ
Ｕ１１１は送信を継続しないよう決定してＳ４３６に処理を進める。
【００７５】
　Ｓ４３６にて、ＣＰＵ１１１は、データ送信を行わないよう決定し、その旨を示す情報
をＲＡＭ１１３に記憶する。
【００７６】
　Ｓ４３７にて、ＣＰＵ１１１は、データ送信を行うよう決定し、その旨を示す情報をＲ
ＡＭ１１３に記憶する。
【００７７】
　以上、図６のフローチャートにより、国情報判定結果がＮＧの時、データ送信を継続す
るかどうかを操作部１１８に表示し、ユーザの判断で送信の継続を判断することが可能に
なる。
【００７８】
　以上、図４～図６のフローチャートに示したように、本実施形態は、送信先サーバから
サーバ証明書から国情報を得ることで、送信先サーバが設置されている国に送信可能かを
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判定し、送信を制限する制御ができる。
【００７９】
　また、送信データに個人情報が含まれなければ、でなければそのまま送信を継続するよ
うにすることも可能になる。さらに、ＥＥＡ域外のサーバへ全ての情報の流出を禁止する
ことを目的とする場合、図４のＳ４１０では、本フローチャートのＳ４３６の処理のみを
実行することで、ＥＥＡ域外と判定された送信先サーバに対して、常に送信禁止にするこ
とが可能になる。逆に、個人情報の送信が許可されない国においても、契約により送信可
能な送信先サーバに対しては、送信を許可する手段を設けても良い。その場合、ストレー
ジ１１４に送信を許可する送信先サーバを登録したり、ドメイン名を登録することで送信
を許可したりすることで実現できる。
【００８０】
　図７は、ファイル送信、または、Ｅメール送信開始前までに操作部１１８に表示される
操作画面の例を示す図である。これらの画面は、データ送信装置１０１のＣＰＵ１１１が
操作部Ｉ／Ｆ１１７を介して操作部１１８を制御することで操作部１１８に表示される。
【００８１】
　ホーム画面５０１は、データ送信装置を起動したときに表示されるホーム画面５０１で
ある。このホーム画面５０１にて、スキャンボタン５０２の押下を検知すると、操作部１
１８に、スキャン画面５１０が表示される。
【００８２】
　メール送信を実行する場合、Ｅメール５１１のボタンを押下することで次のＥメール画
面５２０が表示される。ファイル送信を実行する場合、ファイル５１２のボタンを押下す
ることでファイル画面５２１が表示される。
【００８３】
　メール画面５２０は、送信先としてメールアドレスを指定する宛先設定５２５と、読み
取り部１１６を用いて原稿画像を読込み、画像データを生成するための送信設定５２６を
指定する送信設定を表示する。ファイル画面５２１も、同じく送信先として送信先サーバ
の宛先を指定する宛先設定５２５と、読み取り部１１６を用いて原稿画像を読込み、画像
データを生成するための送信設定を指定する送信設定５２６を表示する。Ｅメール画面５
２０とファイル画面５２１の白黒スタート５２３とカラースタート５２４のボタンを押下
すると読み込み中画面５３０を表示する。
【００８４】
　読み込み中画面５３０は、“読み込み中です”という読み込み中メッセージと、宛先数
、送信ページ数など、読み込み原稿情報を表示する。データ送信装置１０１は、読み込み
中画面５３０の表示中、読み取り部１１６によって原稿を読み取り、画像データを生成し
、送信設定情報に基づいてファイル変換し、生成されたファイルをＲＡＭ１１３に保存す
る。読み込み中画面５３０は、さらに、中止５３３、次の読み込み５３２、送信開始５３
１のボタンを表示する。中止５３３を押下すると、読み込みを中止してホーム画面５１０
に戻る。次の読み込み５３２を押下すると、次のページの原稿の読み取りを実行する。送
信開始５３１を押下すると、読み込みを終了して変換されたファイルを宛先設定５２５で
設定された宛先にファイル送信し、送信中画面６０１に遷移する。
【００８５】
　図８は、本発明における画像データの送信開始後に操作部１１８に表示される画面を説
明するための図である。
【００８６】
　送信中画面６０１は、“送信中です”の送信中メッセージ７２１と宛先数、送信ページ
数を表示する送信情報を表示する。送信中画面６１０は、さらに中止６０６、閉じる６０
５の２つのボタンを表示する。中止６０６が押下されると、ＣＰＵ１１１はファイル送信
を中止し、送信済みのファイルを削除して中断終了する。閉じる６０５のボタンが押下さ
れると、送信中画面６０１は閉じられホーム画面６１０に移動する。尚、送信中画面６０
１でデータ送信装置１０１がＴＬＳ通信開始した後、Ｓ４３４の国判定がＮＧであること
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によりＰＯＰＵＰ画面６０２がされる。ＰＯＰＵＰ画面６０２の表示中、はい６０３と、
いいえ６０４のボタン押下が検知されるまでデータ送信処理は中断する。また、閉じる６
０５のボタンの押下を検知した後に国判定がＮＧであった場合、ホーム画面６１０，６１
１表示中にＰＯＰＵＰ画面６０２を表示する。ＰＯＰＵＰ画面６０２では、所定の通知が
行われる。所定の通知の例として、図８のＰＯＰＵＰ画面６０２では、送信先の国へは個
人情報の送信が禁止されている旨の通知と、送信原稿の確認を促す通知と、送信を実行す
るか否かをユーザに選択させるための通知が行われている。
【００８７】
　ホーム画面６１１は、ファイル送信中のホーム画面表示で、“ジョブ実行中です。しば
らくお待ちください”のようにステータス表示６１３を表示する。ホーム画面６１０の表
示は、送信中のまま一定時間が経過すると、ホーム画面６１１に遷移する。ホーム画面６
１０は、第２のファイル送信中のホーム画面表示で、このホーム画面６１０７には“送信
中”のステータス表示６１２が表示される。ステータス表示６１２は、送信中のまま一定
時間が経過するとホーム画面６１１に遷移する。送信中のホーム画面６１０・６１１は、
送信が終了するとステータス行表示を消去してホーム画面５０１の表示に戻る。
【００８８】
　以上、データ送信装置に個人情報保護の設定やサーバ証明書確認に国情報の検証項目を
追加することで、特定の地域から個人情報の送信を許可されない地域へのデータ送信を禁
止したり、制限したり、することが可能となる。また、データ送信装置のユーザが送信先
を意識しないでデータ送信を行った場合、ＰＯＰＵＰ画面６０２を操作部１１８に表示し
、送信データの確認を促すことができる。
【００８９】
　本実施形態では、データの送信を実行するか否かをユーザに選択させるための所定の通
知画面を表示するかしないかを、データの送信先がＥＥＡ域外であるかＥＥＡ域内である
かによって決める例を説明したが、本発明はこれに限られるものではない。例えば、ＥＥ
Ａに限らない複数の国を、データの送信が許可される地域として登録しておく。そして、
その地域内へのデータの送信であれば上述した所定の通知画面を表示せず、その地域以外
の国へのデータの送信であれば上述した所定の通知画面の表示を行わないようにしてもよ
い。
【００９０】
　＜第２の実施形態＞
　述した第１の実施形態では、ＥＥＡ域外にデータを送信するか否かによって、図８のＰ
ＯＰＵＰ画面６０２を表示するか、ＰＯＰＵＰ画面６０２を表示せずにデータの送信を行
うかを決める例を説明した。
【００９１】
　第２の実施形態では、ＥＥＡ域外にデータを送信するか否かによって、データの送信を
行うか、データの送信を行わないかを決めるように動作する例を説明する。ネットワーク
構成や、データ送信装置１０１の構成等は、第１の実施形態と同様であるため、詳細な説
明を省略する。
【００９２】
　第２の実施形態では、第１の実施形態の図６のフローチャートに示す処理の代わりに、
図１０のフローチャートに示す処理を実行する。
【００９３】
　図１０のＳ４３１～Ｓ４３３の処理は、第１の実施形態と同様であるため、説明を省略
する。
【００９４】
　Ｓ１００１にて、ＣＰＵ１１１は、通信を継続しない制御に遷移し、送信禁止国エラー
を送信結果に設定する。
【００９５】
　Ｓ１００２にて、ＣＰＵ１１１は、送信エラーとせずに送信を継続する制御に遷移し、
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ファイル送信を継続する。
【００９６】
　このように処理することで、ＥＥＡ域外にデータを送信するか否かによって、データの
送信を行うか、データの送信を行わないかを決めるように動作することができる。
【００９７】
　本実施形態では、データの送信をするかしないかを、データの送信先がＥＥＡ域外であ
るかＥＥＡ域内であるかによって決める例を説明したが、本発明はこれに限られるもので
はない。例えば、ＥＥＡに限らない複数の国を、データの送信が許可される地域として登
録しておき、その地域内へのデータの送信であれば送信を行い、その地域以外の国へのデ
ータの送信を行わないようにしてもよい。
【００９８】
　＜第３の実施形態＞
　第３の実施形態では、デバイスの国設定によって個人情報保護のデータ送信をＥＥＡ域
外へ送信するかしないかに加え、複数のＥＥＡ域外への個人情報保護機能が存在する場合
の設定方法について説明する。ネットワーク構成やデータ送信装置１０１の構成などは、
第１の実施形態と同様であるため、詳細な説明は省略する。
【００９９】
　ここでいう他のＥＥＡ域外への個人情報保護機能とは、例えば装置間でのアドレス帳デ
ータのインポート／エクスポート制限、登録した宛先のみ送信を可能にする送信宛先のホ
ワイトリスト設定などが挙げられる。ここで、アドレス帳データのエクスポートの制限と
は、電話番号、フォルダパス等宛先情報を外部メモリ等の外部装置にエクスポートするこ
とを、自装置に設定された国情報がＥＥＡ域内であることに基づいて制限することである
。なお、自装置に設定された国情報がＥＥＡ域内でなければ、宛先情報をエクスポートす
る装置は宛先情報をエクスポートする。また、アドレス帳データのインポートの制限とは
、アドレス帳に記憶されたメールアドレス、電話番号、フォルダパス等の宛先情報をＥＥ
Ａ域外の装置から受信することを制限することである。具体的に、宛先情報をエクスポー
トする他の装置が、エクスポートされる宛先情報に、自装置に設定された国情報を追加し
て外部メモリ等の外部装置にエクスポートする。そして、宛先情報のインポート先の装置
は、外部メモリ等の外部装置からインポートされる宛先情報の国情報と、自装置に設定さ
れた国情報とを比較し、インポートを実行してもよいか否かを判定する。そして、インポ
ートを実行してもよいと判定した場合に、宛先情報のインポート先の装置は、外部装置か
ら自装置内の記憶部に宛先情報をインポートする。インポートを実行すべきでないと判定
した場合に、外部装置から自装置内の記憶部への宛先情報のインポートを行わない。例え
ば、宛先情報のインポート先の装置は、外部メモリ等の外部装置からインポートされる宛
先情報の国情報がＥＥＡ域内の国情報であり、自装置に設定された国情報がＥＥＡ域外の
国情報である場合には、インポートを禁止する。宛先情報のインポート先の装置は、ＥＥ
Ａ域内の国情報をテーブル等で予め管理しておくとよい。
【０１００】
　具体的に制限とは、ユーザがインポート／エクスポートの実行指示を選択できないよう
に、実行ボタンをグレーアウトもしくは非表示状態にすることである。また、実行ボタン
は選択可能になっているが、実行ボタンが選択されても宛先情報のインポート／エクスポ
ートが実行されないようになっていてもよい。
【０１０１】
　また、インポートは外部装置から受信するだけでなく、ＵＳＢメモリ等の外部の記憶装
置から転送されることも含む。エクスポートは外部装置に送信するだけでなく、ＵＳＢメ
モリ等の外部の記憶装置に宛先情報を転送することも含む。このアドレス帳は、データ送
信装置１０１のストレージ１１４に記憶されている。
【０１０２】
　また、送信先のホワイトリスト設定とは、データの送信先の情報として指定された宛先
情報が事前にホワイトリスト（アドレス帳）に登録されていない場合、その宛先情報に対
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応する宛先にデータを送信できないようにするための設定である。このホワイトリスト設
定がＯＮに設定されると、データ送信装置１０１はデータの送信先の情報として指定され
た宛先情報が事前にホワイトリスト（アドレス帳）に登録されていない場合、その宛先情
報に対応する宛先にデータを送信できない。具体的には、ＣＰＵ１１１は例えばメール画
面５２０で宛先情報がキーボードで入力された場合に、入力された宛先情報ストレージ１
１４に記憶されているアドレス帳に登録されているか否かを判定する。登録されていない
場合は、その宛先情報に対応する宛先にデータを送信できないように制御する。例えば、
送信処理の実行ボタンが選択できなくてもいいし、選択されてもその送信処理を実行しな
いようにしてもいい。
【０１０３】
　第３の実施形態では、ユーザーモードを利用した設定方法について説明する。
【０１０４】
　図１１は個人情報保護の設定処理の一例を示すフローチャートである。
【０１０５】
　Ｓ１１０１にて、ＣＰＵ１１１は自機の国設定を確認する。
【０１０６】
　Ｓ１１０２にて、ＣＰＵ１１１は表Ａの国情報テーブルを参照し、国設定がＥＥＡ域内
になっているか判断する。ＥＥＡ域内と判断した場合は必ず設定を行う必要があるため、
そのまま設定値の設定を行えるようＳ１１０４へと遷移し、ＥＥＡ域外と判断した場合は
設定を行うかを確認するＳ１１０３へと遷移する。
【０１０７】
　Ｓ１１０３にて、ＣＰＵ１１１は図１２に示した画面から個人情報保護の設定のＯＮ／
ＯＦＦを判断する。ユーザが表示部１１７からＯＮボタン１２０１を押下した場合、Ｓ１
１０４へと遷移する。ユーザが表示部１１７から１２０２を押下した場合、Ｓ１１０５へ
と遷移する。
【０１０８】
　Ｓ１１０４にて、ＣＰＵ１１１は図１３に示した画面から個人情報保護設定の設定値を
判断する。ユーザが表示部１１７から１３０１を押下した場合、Ｓ１１０７へと遷移する
。ユーザが表示部１１７から１３０２を押下した場合、Ｓ１１０８へと遷移する。ユーザ
が表示部１１７から１３０３を押下した場合、Ｓ１１０９へと遷移する。これにより、ユ
ーザは１回の操作で、個人情報保護の設定と、アドレス帳データのインポート／エクスポ
ート制限の設定と送信宛先のホワイトリストの設定を変更することができる。
【０１０９】
　なお、本実施例では図１２の画面でＯＮボタン１２０１が選択されたことによって、図
１３の画面を表示し、高ボタン１３０１、中ボタン１３０２、低ボタン１３０３から選択
を受け付ける例を説明したが、これに限るものではない。例えば、図１２の画面でＯＮボ
タン１２０１が選択されたことに従って、「送信を許可しない」設定７０２と同様の設定
を行った状態に変更してもよい。この時、図１３の画面は表示されず、ユーザは１回の操
作で、個人情報保護の設定と、アドレス帳データのインポート／エクスポート制限の設定
と送信宛先のホワイトリストの設定を変更することができる。
【０１１０】
　Ｓ１１０５にて、ＣＰＵ１１１は個人情報保護の設定をＯＦＦにする。
【０１１１】
　Ｓ１１０６にて、ＣＰＵ１１１はアドレス帳データのインポート／エクスポート制限の
設定をＯＦＦにする。
【０１１２】
　Ｓ１１０７にて、ＣＰＵ１１１は送信宛先のホワイトリスト設定をＯＦＦにし処理を終
了する。
【０１１３】
　Ｓ１１０８にて、ＣＰＵ１１１は個人情報保護の設定を「高」に変更する。具体的には
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、「送信を許可しない」設定７０２と同様の設定を行った状態に変更する。
【０１１４】
　Ｓ１１０９にて、ＣＰＵ１１１は個人情報保護の設定を「ＰＯＰＵＰで確認する」設定
７０３と同様の設定を行った状態に変更する。
【０１１５】
　Ｓ１１１０にて、ＣＰＵ１１１は個人情報保護の設定を「個人情報確認後、送信する」
設定７０４と同様の設定を行った状態に変更する。
【０１１６】
　Ｓ１１１１にて、ＣＰＵ１１１はアドレス帳データのインポート／エクスポート制限を
ＯＮに変更する。
【０１１７】
　Ｓ１１１２にて、ＣＰＵ１１１は送信宛先のホワイトリスト設定をＯＮに変更し処理を
終了する。
【０１１８】
　上記の処理を実行することで、ユーザは１回の操作で複数の設定を変更することができ
、簡単な操作で規約を満たすための設定を実行できる。さらに、上記の処理を実行するこ
とで、ユーザは１回のボタンの操作で複数の設定を変更することができ、簡単な操作で規
約を満たすための設定を実行できる。さらに、上記の処理を実行することで、ユーザは複
数の設定をまとめて設定することができ、簡単な操作で規約を満たすための設定を実行で
きる。さらに、処理を実行することで、ユーザは１種類の操作で複数の設定を変更するこ
とができ、簡単な操作で規約を満たすための設定を実行できる。さらに、処理を実行する
ことで、ユーザは１つの画面で１回の操作を行うことで複数の設定を変更することができ
、簡単な操作で規約を満たすための設定を実行できる。
【０１１９】
　なお、本実施例では、国設定がＥＥＡ域内であると判定された場合、図１３の画面を表
示し、ユーザによる１回の操作で複数の設定を変更する例を説明したが、国設定がＥＥＡ
域内であると判定された場合、ユーザの操作を受け付けずに自動的に複数の設定を変更し
てもよい。その場合、図１３の画面で高ボタン１３０１が選択された時と同じ処理が実行
される。
【０１２０】
　図１１のフローチャートを介して設定された個人情報保護の設定は、外部のＰＣからデ
ータ送信装置１０１に送信され、データ送信装置１０１のストレージ１０４に格納され、
その後、ＣＰＵ１１１によって参照される。
【０１２１】
　図１２、図１３はユーザーモード画面の一例である。個人情報保護の設定を選択した際
、ＥＥＡ域外である場合は図１２に示したＯＮ／ＯＦＦ選択画面が表示される。ＥＥＡ域
内である場合はこうした機能のＯＦＦ設定はできないため、図１３に示した設定値画面が
表示される。
【０１２２】
　以上の説明の通り、本実施の形態によれば、デバイスの国設定によって個人情報保護の
設定を一括で変更する設定方法とすることでユーザの設定変更漏れを無くし、特定地域外
への個人情報データ流出を防ぐことが可能となる。
【０１２３】
　また、個人情報保護に関連する他の機能がある場合は、本設定によってまとめて変更す
るようにしても良い。
【０１２４】
　本実施形態では、デバイスの地域設定によって個人情報保護の設定可能な範囲を変更す
る方法の例について説明したが、本発明はこれに限られるものではない。たとえば、デバ
イスの初期設置時に行う国設定がＥＥＡ域内を選択していれば、国設定完了後に本実施形
態の処理を実行するようにしても良い。



(18) JP 2021-97353 A 2021.6.24

10

【０１２５】
　＜その他の実施形態＞
　本発明は、上述の実施形態の１以上の機能を実現するプログラムを、ネットワーク又は
記憶媒体を介してシステム又は装置に供給し、そのシステム又は装置のコンピュータにお
ける１つ以上のプロセッサーがプログラムを読出し実行する処理でも実現可能である。ま
た、１以上の機能を実現する回路（例えば、ＡＳＩＣ）によっても実現可能である。
【符号の説明】
【０１２６】
　１１１　ＣＰＵ
　１１２　ＲＯＭ
　１１３　ＲＡＭ

【図１】 【図２】
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【図５】 【図６】
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【図９】 【図１０】
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