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secure transactions using a physical device (13) held by a user

and bearing at least one pair of asymmetric keys, comprising a device public key (Py) and a corresponding device private key (So).
The invention is characterized in that said method includes the following steps: prior to implementing the physical device, a step of
certifying said device public key (Py) with a first certification key (St) of a particular certifying authority (10), delivering a device
certificate (Co) after verifying that said device private key (Sp) is housed in a tamper-proof zone of said physical device (13); a step
o of verifying said device certificate (Cy) by means of a second certification key (Pt) corresponding to the first certification key (St);
in case of positive verification, a step of registering said user with a provider delivering a provider certificate (C;) corresponding to
the signature by said provider of said device public key (Py) and an identifier (Id;) of said user.
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— avec rapport de recherche internationale

(57) Abrégé : Linvention concerne un procédé de contrdle de transactions sécurisées mettant en ceuvre un dispositif physique (13)
détenu par un utilisateur et portant au moins une paire de clés asymétriques, comprenant une clé de dispositif publique (Py) et une
clé de dispositif privée (Sp) correspondante. Selon l'invention, un tel procédé comprend les étapes suivantes : préalablement a la
mise en service dudit dispositif physique, une étape de certification de ladite clé de dispositif publique (Pp) par une premiére clé de
certification (St) d'une autorité de certification particuliere (10), délivrant un certificat de dispositif (Cyp), apreés vérification que ladite
clé de dispositif privée Sy est logée dans une zone inviolable dudit dispositif physique (13) ; une étape de vérification dudit certificat
de dispositif (Cp) au moyen d'une deuxieme clé de certification (Pt) correspondant a ladite premiére clé de certification (St) ; - en
cas de vérification positive, une étape d'enregistrement dudit utilisateur aupres d'un prestataire délivrant un certificat de prestataire
(C)) correspondant a la signature par ledit prestataire de ladite clé de dispositif publique (Py) et d'un identifiant (Id;) dudit utilisateur.
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Procédé de contrdle de transactions sécurisées mettant en ceuvre un
dispositif physique unique, dispositif physique, systéme, et programme
d'ordinateur correspondants.

1. Domaine de P’invention

Le domaine de 1’invention est celui de la sécurisation des transactions
¢électroniques, mettant notamment en ceuvre des opérations d'authentification, de
signature ¢€lectronique et de paiement, effectuées par le biais de réseaux de
communication tels que le réseau Internet par exemple.

Plus précisément, I’invention concerne une technique de contrfle de
transactions sécurisées faisant intervenir un dispositif physique détenu par un
utilisateur.

2. Solutions de I’art antérieur

Le fort développement des réseaux de communication, comme le réseau
mondial Internet par exemple, et l'accroissement constant du nombre de
transactions effectuées chaque jour sur ces réseaux, a fait naitre un besoin sans
cesse croissant de sécurisation des transactions. En effet, il est apparu nécessaire
de reproduire sur ces réseaux informatiques ou de radiocommunication
I'environnement de confiance entourant les échanges physiques par courrier
classique ou par contact direct.

Selon l'art antérieur, un certificat permet notamment de vérifier la validité
d'une clé cryptographique publique utilisée sur un réseau informatique, et est un
message comprenant, au minimum, une clé publique, un identifiant de son
détenteur, une période de validité, une identification d'une autorité de
certification, ainsi qu'une signature cryptographique de ces différentes données,
réalisée au moyen de la clé secréte de cette autorité de certification émettrice du
certificat.

La lecture du certificat permet d'authentifier avec certitude I'émetteur d'un
message regu dans le cas de la signature et I'identifiant de celui qui s'authentifie
dans le cas de l'authentification.

Pour plus d'information sur les certificats, on pourra se référer notamment
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au standard X.509, et plus particuliérement X.509v3 défini dans la RFC3280
(Request For Comment n°3280) publiée par I'ETF (Internet Engineering Task
Force).

Un inconvénient de cette technique de I’art antérieur est qu'elle ne permet
pas a un prestataire de s'assurer simplement, et a distance, que le certificat de
prestataire C qu'il délivre certifie bien une clé publique Py correspondant a une clé
privée Sy stockée dans un dispositif physique donné.

En effet, le comportement d'un dispositif physique peut étre totalement
simulé par un logiciel si bien qu'a distance, il est impossible pour le prestataire de
savoir s'il correspond & un dispositif physique ou bien & une émulation logicielle
d'un tel dispositif.

Or il existe plusieurs circonstances dans lesquelles il est important pour un
prestataire d'avoir la preuve qu'il dialogue avec un véritable dispositif physique.

En effet, si la clé privée So du dispositif physique reste stockée,
conformément aux "bonnes pratiques”, dans une zone secréte et inaccessible, le
dispositif physique ne peut étre cloné, et constitue donc un objet unique, qui est
seul capable de produire les authentifiants et les signatures correspondant a la clé
publique Py, donc au certificat C;, et donc également a l'identifiant Id; par lequel le

iéme

client est connu du i’ prestataire. Le possesseur du dispositif physique est alors

le seul & pouvoir s'authentifier ou signer avec l'identifiant Id; vis-a-vis du ™
prestataire, ce qui constitue une propriété de non-répudiation forte, gage de
sécurité pour le prestataire.

Une autre circonstance dans laquelle il est important pour le prestataire de
pouvoir s'assurer qu'il a affaire a un dispositif physique donné est le cas ou ce
dispositif physique est le support d'un abonnement payant & un service fourni par
le prestataire (par exemple, l'accés sur Internet aux articles de journaux publiés
dans un quotidien). L'accés au service payant est conditionné, pour l'utilisateur,
par l'ouverture d'une session auprés du prestataire, au cours de laquelle il

s'authentifie au moyen de son dispositif physique.

Il est donc particuliérement important pour le prestataire de s'assurer que le
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client qui souhaite accéder au service est bien en possession du dispositif
physique, afin d'éviter que plusieurs personnes puissent accéder (simultanément
ou non) au service, en payant un seul abonnement, ce qui serait le cas si le support
de l'abonnement pouvait étre cloné (par exemple si le support de 'abonnement
était un ensemble "identifiant/mot de passe" ou une clé privée (méme chiffrée)
stockée sur un disque dur).

La demande de brevet frangais FR 96 08692 intitulée "Procédé de contrdle
de transactions sécurisées indépendantes utilisant un dispositif physique unique",
au nom du méme demandeur que la présente demande de brevet, décrit plus
particuliérement I'utilisation d'un tel dispositif physique pour réaliser une
authentification auprés d'un ou plusieurs prestataires, avec lesquels 1'utilisateur du
dispositif souhaite effectuer une transaction.

Selon ce procédé, on met & la disposition des utilisateurs des dispositifs
physiques tels que des cartes & puce ou des "dongles" USB ("Universal Serial
Bus" pour "bus série universel"), qui sont classiquement associés & une paire de
clés asymétriques (Py, Sp) comprenant une clé privée S et une clé publique Py. La
clé privée Sy est un élément électronique qui doit rester secret, et qui est donc
stocké dans un espace protégé du dispositif physique, a I'abri de toute tentative
d'intrusion. La clé publique Py quant & elle peut étre stockée en lecture libre dans
le dispositif physique, ou étre livrée a l'utilisateur sur un support externe, tel
qu'une disquette, un CD-Rom, un document papier, ou un espace réservé d'un
serveur de données. Cette paire de clés (So, Po) est créée en usine, préalablement a
la commercialisation et & la mise en service du dispositif.

Un tel dispositif physique comprend également classiquement des moyens
de calcul permettant de mettre en ceuvre un algorithme cryptographique
asymétrique d'authentification et/ou de signature. Parmi ces algorithmes, on peut
citer les algorithmes de type RSA (Rivest-Shamir-Adleman), DSA, GQ (Guillou-
Quisquater) ou GPS par exemple.

L'utilisation de cet algorithme cryptographique asymétrique peut étre

assujetti & la présentation préalable d'un code porteur (ou code PIN pour "Personal
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Identification Number") initialis¢ lors d'une phase de (pré-)personnalisation du
dispositif physique, et géré selon des techniques classiques qui ne font pas 'objet
de la présente demande de brevet.

Le dispositif physique peut étre ensuite vendu sous cette forme a un
utilisateur, par un moyen de distribution indépendant de tout prestataire.

Pour pouvoir réaliser une transaction sécurisée (authentification, signature)
avec un prestataire, l'utilisateur du dispositif physique, encore appelé client, doit
se faire délivrer par le prestataire un certificat de prestataire C; liant la clé
publique Py, du dispositif et un identifiant Id; pertinent pour le prestataire
(Remarque: dans les systémes ou l'anonymat de I'utilisateur vis-a-vis du
prestataire doit étre préservé, l'identifiant Id; est différent de l'identité civile de
I'utilisateur).

Cette opération, couramment appelée "enregistrement", peut étre réalisée
auprés de n prestataires distincts, de sorte que le client se voit attribuer n
certificats de prestataire {C;, C,,...,Co} liant n identifiants {Id;, Id »,..., Ida}
(chacun d'entre eux étant pertinent pour un prestataire donné) avec la méme clé
publique P,.

Lorsqu'il veut ensuite réaliser une transaction sécurisée avec le 1™
prestataire, le client utilise son dispositif physique pour signer un aléa envoyé par
le prestataire (on parle alors d'authentification) ou un message (on parle alors de
signature électronique) grace a sa clé secréte Sy et en y associant le certificat
correspondant C; fourni par le prestataire, selon des protocoles standardisés.

3. Inconvénients de I’art antérieur

Selon la technique antérieure, la seule solution permettant & un prestataire
de s'assurer que la transaction en cours se fait bien au moyen d'un dispositif
physique donné repose sur la manipulation physique du dispositif par le
prestataire. En effet, il peut alors lire lui-méme la clé publique Py dans le
dispositif, dans le cas ou elle y est stockée. Dans le cas contraire, il peut faire
signer un aléa au dispositif, au moyen de la clé secréte S, et vérifier ensuite le

résultat de cette signature au moyen de la clé publique Py fournie par le client sur
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un support externe.

Cependant, un inconvénient de cette solution antérieure est qu'elle impose
que le prestataire puisse opérer physiquement sur le dispositif, et exclut donc toute
action a distance, ce qui s'avére trés problématique dans le cadre de transactions
effectuées sur les réseaux de communication modernes tels qu'Internet.

4. Objectifs de ’invention

L’invention a notamment pour objectif de pallier ces inconvénients de 1’art
antérieur.

Plus précisément, un objectif de 1’invention est de fournir une technique de
contrfle de transactions sécurisées mettant en ceuvre un dispositif physique
associé a une paire de clés asymétriques (Py, So), permettant de s'assurer
simplement et éventuellement & distance qu'une transaction est bien effectuée au
moyen d'un dispositif physique donné.

En d'autres termes, l'invention a pour objectif de proposer une telle
technique qui permette & un prestataire de s'assurer que la clé publique Py qu'il
doit certifier correspond bien & une clé secréte Sy stockée dans un dispositif
physique donné.

Un autre objectif de 1’invention est de proposer une telle technique qui soit
simple & mettre en ceuvre et n'introduise pas ou peu de complexité supplémentaire
dans les dispositifs physiques utilisés.

L’invention a encore pour objectif de fournir une telle technique qui soit
fiable et permette d'obtenir une propriété de non répudiation forte, de facon a
créer, pour le prestataire, un environnement de confiance.

5. Exposé de I’invention

Ces objectifs, ainsi que d’autres qui apparaitront par la suite, sont atteints a
I’aide d’un procédé de contréle de transactions sécurisées mettant en ceuvre un
dispositif physique détenu par un utilisateur et portant au moins une paire de clés
asymétriques, comprenant une clé¢ de dispositif publique (Py) et une clé de
dispositif privée (Sy) correspondante.

Selon l'invention, un tel procédé comprend les étapes suivantes :
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- préalablement a la mise en service dudit dispositif physique, une étape de
certification de ladite clé de dispositif publique (P¢) par signature au
moyen d'une premicre clé de certification (St) d'une autorit¢ de
certification particuliére (ACP), délivrant un certificat de dispositif (Co),
aprés vérification que ladite clé de dispositif privée Sy est logée dans une
zone inviolable dudit dispositif physique (13) ;

- une étape de vérification dudit certificat de dispositif (Cp) au moyen d'une
deuxiéme clé de certification (Pr) correspondant & ladite premiére clé de
certification (St);

- en cas de vérification positive, une étape d'enregistrement dudit utilisateur
auprés d'un prestataire délivrant un certificat de prestataire (Cj)
correspondant & la signature par ledit prestataire de ladite clé de dispositif
publique (Py) et d'un identifiant (Id;) de cet utilisateur.

Ainsi, I'invention repose sur une approche tout & fait nouvelle et inventive
de la sécurisation de transactions électroniques. En effet, la technique de
I'invention fait intervenir, pour introduire un degré supplémentaire de sécurisation,
une autorit¢ de certification particuliere (ACP), a laquelle les différents
prestataires accordent toute leur confiance. Cette autorité de certification
particuliére délivre, préalablement a la mise en service du dispositif physique
("dongle" USB, carte a puce, ...), un certificat relatif & ce dispositif physique (et
non comme dans l'art antérieur un certificat relatif & un identifiant de son
détenteur), dont la vérification de la validité est une garantie, pour le prestataire,
qu'il se trouve, méme a distance, en présence d'un véritable dispositif physique, et
non d'un équipement (ordinateur, PDA, etc.) qui en reproduirait frauduleusement
le comportement.

Cette sécurisation repose sur un engagement fort, de la part de l'autorité de
certification particuliére, de ne produire de tels certificats de dispositif Cy & partir
d'une premicre clé de certification Sr, que pour des clés publiques Py
correspondant & des clés privées Sy stockées dans un dispositif physique donné.

La vérification du certificat de dispositif peut étre effectuée directement
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par le prestataire, a partir d'une deuxiéme clé¢ de certification de l'autorité de
certification particuliére que celle-ci lui aura communiquée, ou par un tiers de
confiance. Ainsi, le procédé de contrdle de transactions selon 1’invention utilise
I’engagement de I’ACP pour assurer & un prestataire qu’un client qui souhaite
engager une transaction sécurisée posséde bien un dispositif physique, lequel a été
certifié par I’ACP. On se distingue ainsi fortement de 1’art antérieur, qui n’assure
pas & distance que I’utilisateur posséde un dispositif physique. En effet, les
techniques de contrdles selon ’art antérieur assurent seulement 1’identification
d’un utilisateur, si besoin a I’aide d’un enchainement d’authentifications et de
certifications basé sur 1’utilisation d’une succession d’autorités de certification,
mais ayant toujours pour unique conséquence la certification de 1’identité d’un
utilisateur. Le procédé selon I’invention comprend, outre la certification de
I’identité de 1’utilisateur, la certification préalable du dispositif physique
subséquemment détenu par cet utilisateur. Cela permet d’assurer & un prestataire,
éventuellement & distance, que 1’utilisateur qui s'authentifie auprés de lui posséde
un dispositif physique. Seule cette assurance permet la poursuite de
I’établissement du processus de contréle de transaction.

Lorsqu'il est assuré de la validit¢ du certificat de dispositif Coy, le
prestataire peut alors procéder classiquement a l'enregistrement de l'utilisateur,
auquel il délivre un certificat de prestataire C;.

De maniére préférentielle, ladite autorité de certification particuliére est le
fabricant dudit dispositif physique, qui peut alors délivrer le certificat de dispositif
Cy, directement en sortie des chalnes de fabrication. Il peut bien siir également
s'agir d'une autorité de certification tierce, travaillant pour un ou plusieurs
fabricants distincts.

Avantageusement, ledit certificat de dispositif Cy est stocké dans une zone
de mémoire en lecture libre dudit dispositif physique. Il peut ainsi aisément étre
vérifié par le prestataire.

Selon une caractéristique avantageuse de l'invention, ledit certificat de

dispositif Cy signe également au moins une information représentative dudit
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dispositif physique, qui appartient au groupe comprenant les informations
suivantes :

- type de dispositif physique ;

- identification du fabricant dudit dispositif physique ;

- type d’algorithme cryptographique utilisé par ledit dispositif physique ;

- numéro de série dudit dispositif physique.

Lors de la vérification du certificat de dispositif Co, le prestataire dispose
ainsi d'informations complémentaires sur le dispositif physique auquel il a affaire,
qui peuvent lui permettre par exemple de vérifier que le type du dispositif
convient & la nature de la transaction envisagée, ou d'assurer la tragabilité du
dispositif, a partir de son numéro de série.

Selon une variante de réalisation avantageuse de l'invention, ladite étape
de vérification est effectuée par ledit prestataire. Ainsi, le prestataire sait
directement s'il peut ou non procéder a 'enregistrement de l'utilisateur, sans avoir
a faire appel & une autorité de vérification tierce (ce qui pourrait également &tre
envisagé dans le cadre de la présente invention).

Dans un premier mode de réalisation avantageux de l'invention, ladite
premicre clé de certification St est une clé privée et ladite deuxiéme clé de
certification Pr est une clé publique. On utilise ainsi une paire de clés
asymétriques, dont la clé privée St est gardée secréte par 'autorité de certification
particuliére, au contraire de la clé publique qui peut étre communiquée aux
prestataires ou publiée.

Dans un deuxiéme mode de réalisation avantageux de l'invention, ladite
autorité de certification particuliére utilise une clé symétrique K, de sorte que
ladite premiére clé de certification St et ladite deuxiéme clé de certification Pr
sont identiques.

Dans ce cas, ladite étape de certification est mise en ceuvre a partir de
ladite clé symétrique par ladite autorité de certification particuliére sur requéte
d'un fabricant dudit dispositif, et ladite étape de vérification est mise en ceuvre par

ladite autorité de certification particuliére sur requéte dudit prestataire.
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A nouveau, cette autorité de certification particuliére peut bien slr étre le
fabricant lui-méme.

L'invention concerne aussi un dispositif physique détenu par un utilisateur
et destiné & étre utilisé lors de transactions sécurisées, ledit dispositif physique
portant au moins une paire de clés asymétriques, comprenant une clé de dispositif
publique Py et une clé de dispositif privée Sy correspondante.

Selon l'invention, un tel dispositif porte également un certificat de
dispositif Cy, délivré aprés vérification que ladite clé de dispositif privée Sy est
logée dans une zone inviolable dudit dispositif physique (13), correspondant a la
signature de ladite clé de dispositif publique Py par une premiére clé de
certification St d'une autorité de certification particuliére,
et ledit certificat de dispositif Cy est stocké dans ledit dispositif physique
préalablement a sa mise en service.

L'invention concerne aussi un produit programme d'ordinateur
téléchargeable depuis un réseau de communication et/ou stocké sur un support
lisible par ordinateur et/ou exécutable par un microprocesseur, caractérisé en ce
qu'il comprend des instructions de code de programme pour la mise en ceuvre d'au
moins une étape du procédé de contréle de transactions sécurisées décrit
précédemment.

L'invention concerne encore un syst¢tme de contréle de transactions
sécurisées sur un réseau de communication, mettant en ceuvre un dispositif
physique détenu par un utilisateur et portant au moins une paire de clés
asymétriques, comprenant une clé de dispositif publique Py et une clé de dispositif
privée Sy correspondante. Un tel systéme comprend au moins :

- un serveur de certification particuliére relié audit réseau, délivrant audit
dispositif physique, aprés vérification que ladite clé de dispositif privée Sy
est logée dans une zone inviolable dudit dispositif physique (13) et
préalablement a sa mise en service, un certificat de dispositif Co
correspondant & la signature de ladite clé de dispositif publique P, par une

premiére clé de certification St dudit serveur de certification particuliére ;
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- un serveur de vérification dudit certificat de dispositif Cy au moyen d'une
deuxiéme clé de certification Py correspondant & ladite premiére clé de
certification St, ledit serveur de vérification étant relié audit réseau ;

- un serveur d'enregistrement dudit utilisateur auprés d'un prestataire,
délivrant audit utilisateur, en cas de vérification positive par ledit serveur
de vérification, un certificat de prestataire C; correspondant a la signature
par ledit prestataire de ladite clé de dispositif publique Py et d'un identifiant
Id; dudit utilisateur, ledit serveur d'enregistrement étant relié audit réseau.
6.  Liste des figures
D’autres caractéristiques et avantages de 1’invention apparaitront plus

clairement a la lecture de la description suivante d’un mode de réalisation

préférentiel, donné a titre de simple exemple illustratif et non limitatif, et des
dessins annexés, parmi lesquels :

- la figure 1 illustre le principe de la certification, par une autorité de
certification particuliére, de la clé publique d'un dispositif physique,
préalablement a sa mise en service ;

- la figure 2 présente un synoptique des différentes étapes mises en ceuvre
dans le procédé de contréle de transactions sécurisées de 1'invention ;

- la figure 3 décrit les différents échanges entre un utilisateur et différents
serveurs de l'invention, via un réseau de communication, dans le cadre du
procédé de la figure 2.

7. Description d’un mode de réalisation de ’invention
Le principe général de I’invention repose sur la certification de la clé

publique Py d'un dispositif physique, préalablement & sa mise en service, par une

autorité de certification particuliére, permettant de garantir & un prestataire, lors
d'une transaction sécurisée (éventuellement & distance), qu'il traite bien avec un
véritable dispositif physique, dans lequel est stockée la clé privée Sy associée a la
clé publique Py.

On présente, en relation avec la figure 1, un mode de réalisation de la

certification de la clé publique Py d'un dispositif physique 13 donné,



WO 2007/012583 PCT/EP2006/064383
11

préalablement a sa mise en service.

Une autorité de certification particuli¢re, ou ACP, 10 posséde une paire de
clés asymétriques (Pr, St) comprenant une clé publique Pr et une clé privée St
conservée dans une zone secréte et inaccessible 101. Une telle ACP 10 est par
exemple le fabricant du dispositif physique : la zone secréte 101 dans laquelle est
mémorisée la clé privée St est alors un dispositif physique particulier (une carte a
puce par exemple) détenu par le fabricant, ou une zone mémoire protégée a accés
restreint de 1'un de ses équipements informatiques.

La clé publique Pr quant a elle est publiée par 'ACP 10, ou fournie a la
demande & des prestataires potentiels susceptibles d'en avoir besoin (ie. aux
prestataires susceptibles de réaliser des transactions avec le détenteur du dispositif
physique 13).

Lors de la fabrication du dispositif physique 13, on y enregistre une paire
de clés asymétriques (P, Sp) comprenant une clé publique Py, mémorisée dans
une zone 131 accessible en lecture du dispositif 13, et une clé privée So
mémorisée dans une zone protégée 132 de ce dispositif 13. Cette zone protégée,
ou inviolable, 132 est concue de fagcon a empécher la lecture de la clé privée S, et
a résister a toute tentative d'intrusion logicielle ou matérielle. En variante, la clé
publique Py peut également étre communiquée au détenteur du dispositif physique
13 sur un support externe, indépendant du dispositif lui-méme.

Si I'ACP 10 est le fabricant du dispositif physique 13, les opérations
illustrées sur la figure 1 sont réalisées avant la commercialisation du dispositif
physique, en usine, lors d'une phase de (pré-)personnalisation du dispositif. S'il
s'agit d'une autorité de certification indépendante du fabricant, ces opérations
peuvent étre réalisées en sortie des chaines de fabrication, avant la distribution des
dispositifs physiques aux utilisateurs finaux.

Plus précisément, le dispositif physique 13 communique 11 & I'ACP 10 sa
clé publique Py. L'ACP 10 signe alors avec sa clé privée St la clé publique Py du
dispositif 13. Cette signature 12 constitue un certificat d'identité Cy=A(St,Po) (ot

A désigne un algorithme cryptographique de signature, de type RSA par exemple)
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qui, comme la clé publique Py pourra étre inscrite dans le dispositif physique 13,
dans une zone en lecture libre 131, ou fournie & l'utilisateur du dispositif 13 sur un
support externe (disquette, CD-Rom, document papier, ...).

L'ACP 10 (fabricant ou tiers de confiance) s'engage bien siir & ne produire
de tels certificats de dispositif Cy (i.e. de telles signatures avec sa clé privée St)
que pour des clés publiques Py correspondant a des clés privées stockées dans un
dispositif physique d'un type donné.

Les opérations de certification de la figure 1 peuvent également, dans une
variante de réalisation de l'invention, étre mutualisées pour plusieurs fabricants de
dispositifs physiques de types différents. Dans ce cas, I'ACP 10 est un tiers de
confiance indépendant de 1'ensemble des fabricants, qui détient la clé privée St et
qui, pour produire le certificat de dispositif Cy d'un dispositif physique 13 donné,
signe, avec sa clé privée Sr, le couple (Py, <type du dispositif>). Une telle
information <type du dispositif> permet de renseigner par exemple sur la nature
du dispositif 13, & savoir un "dongle" USB, une carte & puce, etc. 11 peut
également s'agir de la référence produit utilisée par le fabricant pour désigner I'un
des dispositifs qu'il construit.

De méme, en variante, d'autres informations pertinentes pour I'utilisation
du dispositif physique 13 peuvent étre signées dans le certificat du dispositif Cy,
telles que le nom du fabricant (<nom du fabricant>), le type d'algorithme
cryptographique utilisé (<type d'algorithme>), le numéro de série du dispositif,
etc.

Ainsi, lors d'une phase ultérieure de vérification du certificat de dispositif
Co par un prestataire (décrite ci-dessous plus en détail en relation avec les figures
2 et 3), ce dernier sera assuré que la clé publique Py correspond & une clé secréte
Sy stockée dans un dispositif 13 de type <type du dispositif>, fabriqué par <nom
du fabricant>, et utilisant 1'algorithme cryptographique <type d'algorithme>. Cette
assurance résulte de la confiance qu'a le prestataire en l'autorité de certification
particuliére 10.

On peut également imaginer, en variante des opérations illustrées par la
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figure 1, que Pr=S1=K soit une clé symétrique.

Dans ce cas, la clé K peut étre partagée entre le fabricant du dispositif
physique 13 et un (ou quelques rares) tiers de confiance, dont le fabricant sait
qu'ils garderont cette clé K secréte ; dans ce cas, seuls ces tiers ou le fabricant lui-
méme pourront vérifier le certificat.

On peut aussi envisager que la clé K ne soit utilisée que par une ACP 10
indépendante du fabricant, qui signe le certificat de dispositif Cy & clé symétrique,
uniquement sur demande du fabricant de dispositifs physiques 13. De méme, cette
ACP 10 sera seule a pouvoir vérifier les certificats de dispositif Co, sur requéte
des prestataires souhaitant réaliser une transaction avec les dispositifs physiques
13 associés. A nouveau, cette ACP 10 peut bien sir étre le fabricant lui-méme.

Le dispositif physique 13 dans lequel le certificat Cy a été enregistré par
I'ACP 10 est vendu par un moyen de distribution indépendant de tout prestataire,
par exemple dans une grande surface ou chez un revendeur agréé.

On présente désormais, en relation avec les figures 2 et 3, la fagcon dont le
certificat de dispositif Cy est utilisé dans le cadre d'une transaction sécurisée entre
le possesseur 30 du dispositif physique 13 et un prestataire 33. Un tel prestataire
33 peut étre par exemple un prestataire de services (accés a un service météo, ou a
un service de géolocalisation par exemple) ou un vendeur de biens (commergant
sur Internet par exemple).

Le dispositif physique 13 a été acquis par un utilisateur 30, qui souhaite
par exemple l'utiliser pour accéder aux services proposés par un prestataire 33, via
un réseau de communication 32, par exemple le réseau mondial Internet. Un tel
dispositif physique 13 sert par exemple de support & un abonnement payant
souscrit par l'utilisateur 30 auprés du prestataire 33 (par exemple un abonnement a
un horoscope quotidien publié sur Internet).

L'utilisateur 30, lorsqu'il souhaite accéder aux services du prestataire 33,
émet, via son terminal de communication 31 (e.g. un ordinateur), une requéte,
véhiculée par le réseau de communication 32, & destination du prestataire 33.

Cette requéte s'accompagne de la clé publique Py et du certificat de dispositif Co
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qui a été préenregistré 21 par 'ACP 10 dans le dispositif physique 13 (qui, par
souci de simplification, n'a pas été représenté sur la figure 3).

Avant d'accéder a la requéte de l'utilisateur 30, le prestataire veut vérifier
que la clé publique Py qui lui a été transmise correspond bien a une clé secréte Sy
stockée dans un dispositif physique donné. Pour ce faire, il procéde & une
vérification 22 du certificat de dispositif Cy transmis avec la requéte, au moyen de
la clé publique Pr de 'autorité de certification particuliére 10.

En cas de vérification négative, c'est-a-dire si le certificat de dispositif Co
ne correspond pas a la signature de la clé publique Py du dispositif physique par la
clé privée St de I'ACP 10, le prestataire 33 peut mettre fin 23 & la transaction, et
refuser I'accés de 'utilisateur 30 au bien ou au service demandé.

En cas de vérification positive en revanche, le prestataire 33 acquiert la
certitude que la clé publique Py correspond bien a une clé privée Sy stockée sur un
dispositif physique 13 donné, et il peut donc accéder a la demande de l'utilisateur
30, en procédant & l'enregistrement 24 de ce dernier sous un identifiant pertinent
(Id;). Pour ce faire, le prestataire 33 délivre a l'utilisateur 30 un certificat de
prestataire C; correspondant a la signature de la clé publique P, et dudit identifiant
(Id;) par le prestataire 33. Ce certificat de prestataire C; est transmis au terminal de
communication 31 de l'utilisateur par le biais du réseau de communication 32
auquel est connecté le serveur d'enregistrement du prestataire 33.

La vérification 22 du certificat de dispositif Cy peut étre effectuée par le
prestataire 33 lui-méme ou par un serveur de vérification dédié¢ 34, également
connecté au réseau 32. Dans ce cas, le prestataire 33 transmet le certificat de
dispositif Cy au serveur de vérification 34 par le biais du réseau 32. Le serveur de
certification 35 de I'ACP 10, qui a créé le certificat de dispositif Cy du dispositif
physique 13, communique ou a communiqué sa clé publique Pr au serveur de
vérification 34. Le serveur de vérification 34 n'a plus qu'a utiliser la clé publique
Pr du serveur de certification 35 pour vérifier 'authenticité du certificat Co, puis
transmettre le résultat de cette vérification au prestataire 33, afin que ce dernier

sache s'il peut procéder a l'enregistrement 24 de l'utilisateur 30 ou s'il doit mettre
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fin 23 & I'échange en cours.

Lorsque l'enregistrement 24 de l'utilisateur 30 auprés du prestataire a été
effectué, l'utilisateur peut alors commencer a réaliser des transactions sécurisées
avec le prestataire 33 : pour ce faire, il utilise son dispositif physique 13 pour
signer un aléa fourni par le prestataire (on parle alors d'authentification) ou un
message (on parle alors de signature) grace a sa clé secréte Sy, et en y associant le
certificat de prestataire correspondant C;, selon des protocoles standards qui ne
font pas l'objet de la présente demande de brevet et ne sont donc pas décrits ici
plus en détail.

L'utilisateur 30 peut procéder a un enregistrement 24 auprés de plusieurs
prestataires différents, qui délivreront chacun un certificat de prestataire distinct
Ci liant la clé publique Py du dispositif physique 13 & une identité Id; de

I'utilisateur 30, pertinente pour le prestataire considéré.
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REVENDICATIONS

1. Procédé de contréle de transactions sécurisées mettant en ceuvre un

dispositif physique (13) détenu par un utilisateur (30) et portant au moins une

paire de clés asymétriques, comprenant une clé de dispositif publique (Py) et une
clé de dispositif privée (So) correspondante,

caractérisé en ce qu’il comprend les étapes suivantes :

- préalablement a la mise en service dudit dispositif physique, une étape de
certification (21) de ladite clé de dispositif publique (Py) par signature au
moyen d'une premicre clé de certification (St) d'une autorit¢ de
certification particuliére (ACP, 10), dé¢livrant un certificat de dispositif
(Co), aprés vérification que ladite clé de dispositif privée Sy est logée dans
une zone inviolable dudit dispositif physique (13) ;

- une étape de vérification (22) dudit certificat de dispositif (Cy) au moyen
d'une deuxiéme clé de certification (Pr) correspondant & ladite premiére clé
de certification (St) ;

- en cas de vérification positive, une étape d'enregistrement (24) dudit
utilisateur (30) auprés d'un prestataire (33) délivrant un certificat de
prestataire (C;) correspondant & la signature par ledit prestataire de ladite
clé de dispositif publique (Py) et d'un identifiant (Id;) de cet utilisateur (30).

2. Procédé de contréle selon la revendication 1, caractérisé en ce que ladite

autorité de certification particuliére (10) est le fabricant dudit dispositif physique

(13).

3. Procédé de contréle selon l'une quelconque des revendications 1 et 2,

caractérisé en ce que ledit certificat de dispositif (Co) est stocké dans une zone

(131) de mémoire en lecture libre dudit dispositif physique (13).

4. Procédé de contrdle selon l'une quelconque des revendications 1 & 3,

caractérisé en ce que ledit certificat de dispositif (Cp) signe également au moins

une information représentative dudit dispositif physique.

5. Procédé de contréle selon la revendication 4, caractérisé en ce que ladite

information représentative dudit dispositif physique appartient au groupe
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comprenant les informations suivantes :

type de dispositif physique ;

identification du fabricant dudit dispositif physique ;

type d’algorithme cryptographique utilisé par ledit dispositif physique ;

numéro de série dudit dispositif physique.

6. Procédé de contrdle selon l'une quelconque des revendications 1 & 5,
caractérisé en ce que ladite étape de vérification (22) est effectuée par ledit
prestataire (33).

7. Procédé de contrdle selon l'une quelconque des revendications 1 & 6,
caractérisé en ce que ladite premiére clé de certification (St) est une clé privée et
ladite deuxiéme clé de certification (Pr) est une clé publique.

8. Procédé de contrdle selon l'une quelconque des revendications 1 & 6,
caractérisé en ce que ladite autorité¢ de certification particuliére (10) utilise une clé
symétrique (K), de sorte que ladite premiére clé de certification (St) et ladite
deuxiéme clé de certification (Pr) sont identiques.

9. Procédé de contréle selon la revendication 8, caractérisé en ce que ladite
étape de certification est mise en ceuvre a partir de ladite clé symétrique par ladite
autorité de certification particuliére sur requéte d'un fabricant dudit dispositif, et
en ce que ladite étape de vérification est mise en ceuvre par ladite autorité de
certification particuli¢re sur requéte dudit prestataire.

10.  Dispositif physique détenu par un utilisateur et destiné a étre utilisé lors de
transactions sécurisées, ledit dispositif physique portant au moins une paire de
clés asymétriques, comprenant une clé de dispositif publique (Py) et une clé de
dispositif privée (Sy) correspondante,

caractérisé en ce qu’il porte également un certificat de dispositif (Coy), délivré
aprés vérification que ladite clé de dispositif privée Sy est logée dans une zone
inviolable dudit dispositif physique (13), correspondant a la signature de ladite clé
de dispositif publique (Py) par une premiére clé de certification (St) d'une autorité
de certification particuliére (10),

et en ce que ledit certificat de dispositif (Cp) est stocké dans ledit dispositif
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physique préalablement a sa mise en service.

11.  Produit programme d'ordinateur téléchargeable depuis un réseau de

communication et/ou stocké sur un support lisible par ordinateur et/ou exécutable

par un microprocesseur, caractérisé en ce qu'il comprend des instructions de code
de programme pour la mise en ceuvre d'au moins une étape du procédé de contrdle

de transactions sécurisées selon l'une quelconque des revendications 1 a 9.

12. Systéme de contrdle de transactions sécurisées sur un réseau de

communication (32), mettant en ceuvre un dispositif physique (13) détenu par un

utilisateur (30) et portant au moins une paire de clés asymétriques, comprenant
une clé de dispositif publique (Py) et une clé de dispositif privée (So)
correspondante,

caractérisé en ce qu’il comprend au moins :

- un serveur de certification particuliére (35) relié¢ audit réseau, délivrant
audit dispositif physique, aprés vérification que ladite clé de dispositif
privée Sy est logée dans une zone inviolable dudit dispositif physique (13)
et préalablement & sa mise en service, un certificat de dispositif (Cyp)
correspondant & la signature de ladite clé de dispositif publique (Py) par
une premiére clé de certification (St) dudit serveur de certification
particuliére (35) ;

- un serveur de vérification (34) dudit certificat de dispositif (Cp) au moyen
d'une deuxiéme clé de certification (Pr) correspondant & ladite premiére clé
de certification (St), ledit serveur de vérification étant relié audit réseau ;

- un serveur d'enregistrement (33) dudit utilisateur (30) auprés d'un
prestataire, délivrant audit utilisateur (30), en cas de vérification positive
par ledit serveur de wvérification, un certificat de prestataire (C))
correspondant & la signature par ledit prestataire de ladite clé de dispositif
publique (P¢) et d'un identifiant (Idi) dudit utilisateur, ledit serveur

d'enregistrement étant reli¢ audit réseau.
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