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本发明公开了一种线性时间复杂度的敏感

信息检测方法，包括根据敏感信息的类型，将敏

感信息分类，并将分类后的信息进行编码；基于

双数组trie树，载入基础词典和分类敏感信息词

典，构建trie树内存索引结构并保存；对传入的

文本流，按照GBK编码读入内存，对文本进行段落

和句子的划分，并记录段落和句子的起始和结束

位置；根据文本流来源类型，设定文本的背景时

间；按顺序扫描文本流数据，对文本流数据做正

向最大匹配分词处理；返回词条的位置和类型，

根据词条类型，查询相对应的分类敏感信息词

典，获取正确表述。本发明支持中文、英文以及中

英文和数字混合的敏感信息的检测。由于加入了

自然语言处理技术，能够在高速扫描的同时，减

少正常信息的误报。
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1.一种线性时间复杂度的敏感信息检测方法，其特征在于，所述方法包括：

A根据敏感信息的类型，将敏感信息分类，并将分类后的信息进行编码；

B基于双数组trie树，载入基础词典和分类敏感信息词典，构建trie树内存索引结构并

保存；

C对传入的文本流，按照GBK编码读入内存，对文本进行段落和句子的划分，并记录段落

和句子的起始和结束位置；

D根据文本流来源类型，设定文本的背景时间；

E按顺序扫描文本流数据，对文本流数据做正向最大匹配分词处理；

F返回词条的位置和类型，根据词条类型，查询相对应的分类敏感信息词典，获取正确

表述；

上述步骤B中将trie树内存索引结构保存到本地磁盘，以提高下次加载词典的速度；同

时，根据类型载入各分类敏感信息词典，建立分类敏感信息双数组trie树索引结构；

基于双数组trie树，载入基础词典，构建基础trie树内存索引结构，并将trie树内存索

引结构保存到本地磁盘，以提高下次加载词典的速度；同时，根据类型载入各分类敏感信息

词典，建立分类双数组trie树索引结构；具体地，双数组trie树内存索引包括等长的base数

组和check数组，base数组用于存储trie树根节点及所有后裔节点的基地址，check数组用

于存储父节点在base数组中的位置；对于一个接收字符c从状态s移动到t的转移，在双数组

中保存的条件是：check[base[s]+c]＝s且base[s]+c＝t，其中s和t均为状态；在对双数组

中一个节点插入一个新的分支节点时，如果base数组中满足新分支保存条件的位置已经分

配给其他节点，需要对该节点的所有分支节点进行重新定位，重新定位的方法是：利用

check数组中的空闲单元构建空闲单元链表，每个空闲单元中保存指向下一个空闲单元的

指针或单元索引；当需要对节点的所有分支节点进行重新定位时，遍历该链表，查找供节点

重新定位的空闲位置并分配给包括新分支节点在内的所有分支节点，并将相应的单元从空

闲单元链表中删除。

2.如权利要求1所述的线性时间复杂度的敏感信息检测方法，其特征在于，所述步骤A

还包括：整理常见中英文词汇，将中英文词汇类型编码设定为零，并将敏感信息和常见中英

文词汇去重后合并，称为基础词典；将敏感信息按照分类整理，形成分类敏感信息词典。

3.如权利要求1所述的线性时间复杂度的敏感信息检测方法，其特征在于，所述步骤D

中若无法根据文本流类型确定背景时间，则需要对段落和句子进行时间识别，记录句子和

段落背景时间。

4.如权利要求1所述的线性时间复杂度的敏感信息检测方法，其特征在于，所述步骤E

中若当前指针开始不是基础词典中词条，根据当前指针指向的内容的ASCII编码值，判断指

针移动步长；若为词典中词条，则词条长度作为指针移动的步长，记录词条的前后位置和词

条类型，同时，根据词条类型，若为与原则性相违背的相关的词条，则根据背景时间，若背景

时间在1950年之前或无法确认背景时间，则重置词条类型为零。
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一种线性时间复杂度的敏感信息检测方法

技术领域

[0001] 本发明涉及中英文自然语言处理、信息检索技术领域，尤其涉及一种基于双数组

trie树索引结构的中英文敏感信息检测方法。

背景技术

[0002] 中文作为一种复杂的象形文字，存在较多形似、音似字，且由于历史文化的发展，

还出现了一些异体字。在信息技术普及之前，属于传统的书籍出版时代，各类信息由具备较

高文化素养的知识分子撰写，并经过出版社或编辑部编辑的审校，较少出现错别字和政治

敏感信息。但随着信息技术的发展，人们日益使用计算机编写各类文档，信息传播加速，各

类信息呈爆炸性增长。在互联网时代，尤其是自媒体爆炸发展的当今，越来越多的人成为互

联网信息的提供者，这些人的文化素养良莠不齐，且不再有专业文字编辑的审校，错误信息

的出现日渐频繁。

[0003] 信息的爆炸使得人工即时检查变得困难。大量的已经产生的信息，随着时间的推

移，也可能出现新的与当前经济和政治形势相关的敏感问题。目前，已经出现了多种技术手

段解决上述棘手的问题，最常见的技术手段是基于关键词的信息过滤技术。由于常见错误

用词和敏感信息词条数量众多，对单个词条的逐一过滤会导致整个系统的效率低下，难以

应对大量并发出现的情况。基于搜索引擎文件索引的方法是另一种常见技术手段，该方法

适合对大量文件的批量处理，在应对需要实时处理的突发信息流的情况的时候，该方法会

面临窘境。

[0004] 因此，如何快速检测文本信息中的敏感信息，包括错别字词、政治敏感、民族宗教、

低俗、色情、暴恐等各类敏感信息，是摆在各出版社、报刊杂志，尤其是政府网站、新闻网站、

论坛网站、网络游戏、微博、微信、客户端等信息传播源管理人员面前的亟待解决的问题，也

是净化网络环境，营造晴朗网络空间的内在要求。

发明内容

[0005] 为解决上述技术问题，本发明的目的是提供一种线性时间复杂度的敏感信息检测

方法。

[0006] 本发明的目的通过以下的技术方案来实现：

[0007] 一种线性时间复杂度的敏感信息检测方法，包括

[0008] A根据敏感信息的类型，将敏感信息分类，并将分类后的信息进行编码；

[0009] B基于双数组trie树，载入基础词典和分类敏感信息词典，构建trie树内存索引结

构并保存；

[0010] C对传入的文本流，按照GBK编码读入内存，对文本进行段落和句子的划分，并记录

段落和句子的起始和结束位置；

[0011] D根据文本流来源类型，设定文本的背景时间；

[0012] E按顺序扫描文本流数据，对文本流数据做正向最大匹配分词处理；
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[0013] F返回词条的位置和类型，根据词条类型，查询相对应的分类敏感信息词典，获取

正确表述。

[0014] 与现有技术相比，本发明的一个或多个实施例可以具有如下优点：

[0015] 通过自然语言处理技术和基于双数组trie树的检索技术，可以在O(n)时间复杂度

内完成所有类型敏感信息的实时检测。支持中文、英文以及中英文和数字混合的敏感信息

的检测。由于加入了自然语言处理技术，能够在高速扫描的同时，减少正常信息的误报。

附图说明

[0016] 图1是线性时间复杂度的敏感信息检测方法流程图；

[0017] 图2是基于双数组trie树进行敏感信息检测的示意图。

具体实施方式

[0018] 为使本发明的目的、技术方案和优点更加清楚，下面将结合实施例及附图对本发

明作进一步详细的描述。

[0019] 如图1所示，为线性时间复杂度的敏感信息检测方法流程，包括以下步骤：

[0020] 步骤10根据敏感信息的类型，将敏感信息分类，并将分类后的信息进行编码；

[0021] 步骤20基于双数组trie树，载入基础词典和分类敏感信息词典，构建trie树内存

索引结构并保存；

[0022] 步骤30对传入的文本流，按照GBK编码读入内存，对文本进行段落和句子的划分，

并记录段落和句子的起始和结束位置；

[0023] 步骤40根据文本流来源类型，设定文本的背景时间；

[0024] 步骤50按顺序扫描文本流数据，对文本流数据做正向最大匹配分词处理；

[0025] 步骤60返回词条的位置和类型，根据词条类型，查询相对应的分类敏感信息词典，

获取正确表述。

[0026] 上述步骤10中整理常见中英文词汇，将常见中英文词汇类型编码设定为零；将上

述敏感信息和常见中英文词汇去重后合并，称为基础词典。

[0027] 根据敏感信息的类型，将敏感信息按照如下表1分类：

[0028] 表1
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[0029]

[0030]

[0031] 为减少敏感信息误识，特加入10万规模的常见词汇，其类型设为0。上述12个类型

的词汇排重后合并，建立基础词典文件，文件格式为(key,value)，每对key与value占用一

行，value代表词汇类型。上表序号1‑11分别建立独立的专项词典文件，格式仍为(key ,

value)，只是其value对应的是key的正确表述。需要说明的是，部分敏感信息出现即为错

误，可能没有对应的正确表述。

[0032] 上述步骤20中将trie树内存索引结构保存到本地磁盘，以提高下次加载词典的速

度。同时，根据类型载入各分类敏感信息词典，建立分类敏感信息双数组trie树索引结构。

[0033] 基于双数组trie树，载入基础词典，构建基础trie树内存索引结构，并将trie树内

存索引结构保存到本地磁盘，以提高下次加载词典的速度。同时，根据类型载入各分类敏感

信息词典，建立分类双数组trie树索引结构。具体地，双数组trie树内存索引包括等长的

base数组和check数组，base数组用于存储trie树根节点及所有后裔节点的基地址，check

数组用于存储父节点在base数组中的位置。对于一个接收字符c从状态s移动到t的转移，在

双数组中保存的条件是：check[base[s]+c]＝s且base[s]+c＝t，其中s和t均为状态。在对

双数组中一个节点插入一个新的分支节点时，如果base数组中满足新分支保存条件的位置

已经分配给其他节点，在这种情况下，需要对该节点的所有分支节点进行重新定位，方法

是：利用check数组中的空闲单元构建空闲单元链表，每个空闲单元中保存指向下一个空闲

单元的指针或单元索引。当需要对节点的所有分支节点进行重新定位时，遍历该链表，查找

可供这些节点重新定位的空闲位置并分配给包括新分支节点在内的所有分支节点，并将相

应的单元从空闲单元链表中删除。。可选的，在构建双数组trie树内存索引时，可以另建立

一数组，保存各词条字符串的非公共后缀，以减少双数组的存储空间，并加快词条查找速
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度。可选的，对于大型词典，可以将其拆分成若干个较小的子词典，并通过哈希函数将各词

条分配到唯一对应的小词典，以加快大型词典的构造速度。

[0034] 上述步骤30中对传入的文本流，按照GBK编码读入内存。对文本进行段落和句子的

划分，记录段落和句子的起始和结束位置。句子标识符包括中文句号、问号和感叹号。如果

文本结构清晰，还可以记录是否标题段落，段落在文本中的层级，是否带有脚注或引用等结

构化数据。

[0035] 上述步骤40中若无法根据文本流类型确定背景时间(精确到年即可)，则需要对段

落和句子进行时间识别，记录句子和段落背景时间。

[0036] 传入的文本可以附带背景时间和来源类型两个参数，这两个参数的作用都是用于

确定文本的背景时间。文本的来源类型分为新闻报道、政府报告(含政府网站)、科普文章、

学术报告、文学作品等。若设定了背景时间，则不需要考虑来源类型参数；若背景时间为空，

则需要根据来源类型确定背景时间，其中，新闻报道、政府报告(含政府网站)、科普文章其

背景时间均设定为当前年份，其他类型文本背景时间无法确定；若背景时间为空，根据来源

类型无法确定背景时间，则需要对段落和句子进行时间识别，记录句子和段落的背景时间。

[0037] 上述步骤50中若当前指针开始不是基础词典中词条，根据当前指针指向的内容的

ASCII编码值，判断指针移动步长；若为词典中词条，则词条长度作为指针移动的步长，记录

词条的前后位置和词条类型，同时，根据词条类型，若为与原则性相违背的相关的词条，则

根据背景时间，若背景时间在1950年之前或无法确认背景时间，则重置词条类型为零。

[0038] 顺序扫描文本流数据，对文本流数据做正向最大匹配分词处理，具体操作步骤如

下：

[0039] (1)动态分配词位置数组EndPos[ ]和词类型数组Pos[ ]，数组最大长度为文本长

度加一，初始化词位置数组和词类型数组为字符0，初始化词数量计数器nIndex为1。

[0040] (2)声明char*类型指针p_Src指向文本数据，在双数组trie树中查询以*p_Src为

开头的词条，查询过程是一个DFA的状态转移过程，返回长度为wordLen的词条。

[0041] (3)若wordLen<1，则该字符构不成词典中词条，若*p_Src<0x80，指针p_Src移动1

个位置，否移动2个位置，指针p_Src所处当前位置为EndPos[nIndex]的值，0为Pos[nIndex]

的值，词数量计数器自增1。

[0042] (4)若wordLen>0，指针p_Src移动wordLen个位置，指针p_Src所处当前位置为

EndPos[nIndex]的值，查询双数组trie树返回的类型值为Pos[nIndex]的值，词数量计数器

自增1。若背景时间小于1950年，与相关称谓相关的词条(类型值为103)，Pos[nIndex]的值

重置为0。

[0043] (5)循环执行上述2‑4步骤，直至指针p_Src指向文本数据结束位置。设EndPos

[nIndex]＝‑1，Pos[nIndex]＝‑1，返回nIndex‑1处理结束。

[0044] 表2展示了上述实施例技术方法的有效性和快速性，表2使用7671篇文本进行测

试，共计215965350字符(205.96MB)，总共耗时22秒353毫秒，平均速度9.214MB/s。

[0045] 表2

[0046] 字数区间 篇数 敏感信息数 用时

2万字以内 4209 8286 7秒119毫秒

20001字‑40000字 1840 22087 5秒857毫秒
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40001字‑60000字 916 23697 4秒395毫秒

60001字‑80000字 306 4866 2秒107毫秒

80001字‑100000字 148 5963 942毫秒

100001字‑120000字 74 1541 416毫秒

120001字‑140000字 51 3387 480毫秒

140001字‑160000字 40 1831 420毫秒

160001字‑180000字 17 1981 138毫秒

180001字‑200000字 23 2175 124毫秒

200001字‑220000字 6 105 69毫秒

220001字‑240000字 8 2967 127毫秒

240001字‑260000字 5 213 37毫秒

260001字‑280000字 3 101 10毫秒

30万字以上 10 18751 26毫秒

[0047] 上述实施例支持中文、英文以及中英文和数字混合的敏感信息的检测。由于加入

了自然语言处理技术，能够在高速扫描的同时，减少正常信息的误报。

[0048] 虽然本发明所揭露的实施方式如上，但所述的内容只是为了便于理解本发明而采

用的实施方式，并非用以限定本发明。任何本发明所属技术领域内的技术人员，在不脱离本

发明所揭露的精神和范围的前提下，可以在实施的形式上及细节上作任何的修改与变化，

但本发明的专利保护范围，仍须以所附的权利要求书所界定的范围为准。
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