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(57)【特許請求の範囲】
【請求項１】
　ＵＲＬに対応する画面を提供するか否かをロール情報によって管理し、ＡＰＩの実行権
限をロール情報によって管理し、データを配信するか否かをロール情報によって管理する
管理手段と、
　リソースに対するアクセス可否確認と認証トークンとを受信する受信手段と、
　前記受信手段により受信された前記認証トークンに関連付けられたロール情報を決定す
る決定手段と、
　前記受信手段により受信されたアクセス可否確認に対応するリソース種別がＵＲＬリソ
ースの場合に、前記決定手段により決定された前記ロール情報と前記ＵＲＬリソースのロ
ール情報とに基づいてアクセスを許可するか否か前記管理手段の管理内容に基づいて検証
するＵＲＬ検証手段と、
　前記ＵＲＬ検証手段によりアクセスを許可すると判定された場合、前記ＵＲＬリソース
に対応する画面を提供する提供手段と、
　前記受信手段により受信されたアクセス可否確認に対応するリソース種別がＡＰＩを介
してのウェブサービスの実行である場合に、前記決定手段により決定された前記ロール情
報と前記ＡＰＩの実行権限のロール情報とに基づいてアクセスを許可するか否かを前記管
理手段の管理内容に基づいて検証するＡＰＩ検証手段と、
　前記ＡＰＩ検証手段によりアクセスを許可すると判定された場合、前記ＡＰＩを実行す
る実行手段と、
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　前記受信手段により受信されたアクセス可否確認に対応するリソース種別がデータの配
信である場合に、前記決定手段により決定された前記ロール情報と前記データの配信のロ
ール情報とに基づいてアクセスを許可するか否かを前記管理手段の管理内容に基づいて検
証するデータ配信検証手段と、
　前記データ配信検証手段によりアクセスを許可すると判定された場合、前記データを配
信する配信手段を備えることを特徴とする認証システム。
【請求項２】
　ユーザーのユーザー識別情報を用いて前記ユーザーが所属するテナントと前記ユーザー
のロール情報を特定できるユーザー情報を記憶する第１記憶手段と、
　前記受信手段により前記ユーザーから認証要求としてユーザー識別情報が受信された場
合、受信されたユーザー識別情報と前記第１記憶手段に記憶された前記ユーザー情報とに
基づいて前記ユーザーが正当なユーザーであるか否かを判定する判定手段と、
　前記判定手段により前記ユーザーが正当なユーザーであると判定された場合、前記ユー
ザーの認証トークンを生成する生成手段と、
　前記生成手段により生成された前記ユーザーの認証トークンと、前記ユーザー情報に基
づいて特定される前記ユーザーのロール情報とが関連づけられた認証トークン情報を記憶
する第２記憶手段を更に備え、
　前記決定手段は、前記認証トークン情報を用いて前記認証トークンに関連付けられたロ
ール情報を決定することを特徴とする請求項１に記載の認証システム。
【請求項３】
　データリソースからロール情報を特定できるリソース情報を記憶する前記第２記憶手段
を更に有し、
　前記ＵＲＬ検証手段、ＡＰＩ検証手段およびデータ配信検証手段は、前記認証トークン
情報と前記リソース情報を用いて検証することを特徴とする請求項２に記載の認証システ
ム。
【請求項４】
　ＵＲＬに対応する画面を提供するか否かをロール情報によって管理し、ＡＰＩの実行権
限をロール情報によって管理し、データを配信するか否かをロール情報によって管理する
管理工程と、
　リソースに対するアクセス可否確認と認証トークンとを受信する受信工程と、
　前記受信工程により受信された前記認証トークンに関連付けられたロール情報を決定す
る決定工程と、
　前記受信工程により受信されたアクセス可否確認に対応するリソース種別がＵＲＬリソ
ースの場合に、前記決定工程により決定された前記ロール情報と前記ＵＲＬリソースのロ
ール情報とに基づいてアクセスを許可するか否か前記管理工程の管理内容に基づいて検証
するＵＲＬ検証工程と、
　前記ＵＲＬ検証工程によりアクセスを許可すると判定された場合、前記ＵＲＬリソース
に対応する画面を提供する提供工程と、
　前記受信工程により受信されたアクセス可否確認に対応するリソース種別がＡＰＩを介
してのウェブサービスの実行である場合に、前記決定工程により決定された前記ロール情
報と前記ＡＰＩの実行権限のロール情報とに基づいてアクセスを許可するか否かを前記管
理工程の管理内容に基づいて検証するＡＰＩ検証工程と、
　前記ＡＰＩ検証工程によりアクセスを許可すると判定された場合、前記ＡＰＩを実行す
る実行工程と、
　前記受信工程により受信されたアクセス可否確認に対応するリソース種別がデータの配
信である場合に、前記決定工程により決定された前記ロール情報と前記データの配信のロ
ール情報とに基づいてアクセスを許可するか否かを前記管理工程の管理内容に基づいて検
証するデータ配信検証工程と、
　前記データ配信検証工程によりアクセスを許可すると判定された場合、前記データを配
信する配信工程を備えることを特徴とする認証方法。
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【請求項５】
　ＵＲＬに対応する画面を提供するか否かをロール情報によって管理し、ＡＰＩの実行権
限をロール情報によって管理し、データを配信するか否かをロール情報によって管理する
管理工程と、
　リソースに対するアクセス可否確認と認証トークンとを受信する受信工程と、
　前記受信工程により受信された前記認証トークンに関連付けられたロール情報を決定す
る決定工程と、
　前記受信工程により受信されたアクセス可否確認に対応するリソース種別がＵＲＬリソ
ースの場合に、前記決定工程により決定された前記ロール情報と前記ＵＲＬリソースのロ
ール情報とに基づいてアクセスを許可するか否か前記管理工程の管理内容に基づいて検証
するＵＲＬ検証工程と、
　前記ＵＲＬ検証工程によりアクセスを許可すると判定された場合、前記ＵＲＬリソース
に対応する画面を提供する提供工程と、
　前記受信工程により受信されたアクセス可否確認に対応するリソース種別がＡＰＩを介
してのウェブサービスの実行である場合に、前記決定工程により決定された前記ロール情
報と前記ＡＰＩの実行権限のロール情報とに基づいてアクセスを許可するか否かを前記管
理工程の管理内容に基づいて検証するＡＰＩ検証工程と、
　前記ＡＰＩ検証工程によりアクセスを許可すると判定された場合、前記ＡＰＩを実行す
る実行工程と、
　前記受信工程により受信されたアクセス可否確認に対応するリソース種別がデータの配
信である場合に、前記決定工程により決定された前記ロール情報と前記データの配信のロ
ール情報とに基づいてアクセスを許可するか否かを前記管理工程の管理内容に基づいて検
証するデータ配信検証工程と、
　前記データ配信検証工程によりアクセスを許可すると判定された場合、前記データを配
信する配信工程をコンピュータに実行させるためのプログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、マルチテナントサービスにおける複数のリソースに対するアクセス制御方法
に関する。
【背景技術】
【０００２】
　従来、Ｗｅｂアプリケーションは、サービス提供先の企業や組織ごとに専用のサーバー
を用意して提供する形態が主であった。しかしながら、提供先ごとに専用のサーバーを用
意する形態はコスト効率が低下する。そのため、近年、共有のサーバー上に展開した同一
のＷｅｂアプリケーションを複数の企業や組織に提供する“マルチテナントサービス”と
いう形態が注目されている。ここで“テナント”とは、従来の専用サーバーを用いてサー
ビスを提供していた企業や組織の単位を意味する。
【０００３】
　テナントごとに専用のサーバーを用いる方法と比較して、マルチテナントサービスはコ
スト面で優れているがセキュリティ面で課題がある。従来の形態では、テナントが所有す
るデータがテナントごとの専用のサーバーで管理されており、物理的に分離されているた
めデータ漏洩のリスクは低い。しかしながら、マルチテナントサービスは複数テナントの
データを共有のサーバーで管理するため、物理的に分離されておらず、データ漏洩のリス
クが高くなる。そこで、マルチテナントサービスでは、テナント間でのデータ漏洩を防ぐ
ために、論理的にデータを分離する仕組みが必須である。
【０００４】
　例えば、先行技術では、データを論理的に分離するためのキーとしてテナントＩＤを用
いた方法が提案されている。このテナントＩＤを、ユーザーを識別するための属性である
ユーザーＩＤと紐づけ、テナントが所有するデータにも同様にテナントＩＤを付与する方
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法によってマルチテナントサービスを実現している。より詳細には、ユーザー認証によっ
てユーザーＩＤとともにテナントＩＤを特定し、データアクセス時に、同一のテナントＩ
Ｄが付与されたデータのみアクセスを許可するアクセス制御方法である。
【先行技術文献】
【特許文献】
【０００５】
【特許文献１】特開２０１０－２６６５３号公報
【発明の概要】
【発明が解決しようとする課題】
【０００６】
　マルチテナントサービスの場合、従来のテナントごとに専用のサーバーを用いる形態と
比較してコスト削減を図る事が可能となる。しかしながら、例えば、先行技術で提案され
ているマルチテナントサービスにおけるアクセス制御方法は、その目的に特化して設計、
開発されている。そのため、マルチテナントサービスの課題を解決するためのデータアク
セス制御方法に対して、専用の設計、開発、および運用、保守のコストがかかってしまう
という課題があった。
【０００７】
　一方、従来のＷｅｂアプリケーションのアクセス制御方法としてロールを用いた方法が
知られている。たとえば、ＷＷＷ（Ｗｏｒｌｄ　Ｗｉｄｅ　Ｗｅｂ）に展開する有償のＷ
ｅｂアプリケーションは、ユーザー認証の機構を備え、有償利用の契約をしたユーザーの
みアクセスできるよう制御する方法を備えるのが通常である。その方法として、ＷＷＷ上
のＵＲＬ（Ｕｎｉｆｏｒｍ　Ｒｅｓｏｕｒｃｅ　Ｌｏｃａｔｏｒ）へのアクセス権に対応
してロールを定義し、ユーザーがロールを保持しているかでアクセス制御する方法が知ら
れている。
【０００８】
　また、従来のアクセス制御方法として、ユーザーの権限によって実行可能な機能を制御
する方法が知られている。たとえば、ユーザー情報の取得、作成、削除は管理者権限が必
要であり、管理者である事を示すロールをユーザーが保持しているかによって、機能の実
行を許可するか、拒否するかを制御する方法である。
【０００９】
　本発明は、マルチテナントサービスにおいて、従来のアクセス制御方法と統一的な方法
を用いて課題を解決する事により、出来る限り専用のコストをかけずに実現する事を目的
としている。
【課題を解決するための手段】
【００１０】
　上記課題を解決するために本願の認証システムは、ＵＲＬに対応する画面を提供するか
否かをロール情報によって管理し、ＡＰＩの実行権限をロール情報によって管理し、デー
タを配信するか否かをロール情報によって管理する管理手段と、リソースに対するアクセ
ス可否確認と認証トークンとを受信する受信手段と、前記受信手段により受信された前記
認証トークンに関連付けられたロール情報を決定する決定手段と、前記受信手段により受
信されたアクセス可否確認に対応するリソース種別がＵＲＬリソースの場合に、前記決定
手段により決定された前記ロール情報と前記ＵＲＬリソースのロール情報とに基づいてア
クセスを許可するか否か前記管理手段の管理内容に基づいて検証するＵＲＬ検証手段と、
前記ＵＲＬ検証手段によりアクセスを許可すると判定された場合、前記ＵＲＬリソースに
対応する画面を提供する提供手段と、前記受信手段により受信されたアクセス可否確認に
対応するリソース種別がＡＰＩを介してのウェブサービスの実行である場合に、前記決定
手段により決定された前記ロール情報と前記ＡＰＩの実行権限のロール情報とに基づいて
アクセスを許可するか否かを前記管理手段の管理内容に基づいて検証するＡＰＩ検証手段
と、前記ＡＰＩ検証手段によりアクセスを許可すると判定された場合、前記ＡＰＩを実行
する実行手段と、前記受信手段により受信されたアクセス可否確認に対応するリソース種
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別がデータの配信である場合に、前記決定手段により決定された前記ロール情報と前記デ
ータの配信のロール情報とに基づいてアクセスを許可するか否かを前記管理手段の管理内
容に基づいて検証するデータ配信検証手段と、前記データ配信検証手段によりアクセスを
許可すると判定された場合、前記データを配信する配信手段を備えることを特徴とする。
【発明の効果】
【００１１】
　本発明により、コストをかけることなくサービスを実現する事ができる。
【図面の簡単な説明】
【００１２】
【図１】システム構成図。
【図２】各装置のハードウェア構成図。
【図３】ログインサービスのソフトウェアモジュールの説明図。
【図４】アクセス制御サービスのソフトウェアモジュールの説明図。
【図５】サービスのソフトウェアモジュールの説明図。
【図６】ユーザー情報のデータ構造。
【図７】リソース情報のデータ構造。
【図８】ＡＰＩ権限情報のデータ構造。
【図９】一般的なＷｅｂアプリケーションのアクセスシーケンス。
【図１０】アクセス制御のフローチャート。
【図１１】ユーザー情報のデータ例。
【図１２】リソース情報のデータ例。
【図１３】ＡＰＩ権限情報のデータ例。
【図１４】一例としてのＷｅｂアプリケーションの画面フロー図。
【図１５】一例としてのＷｅｂアプリケーションのアクセスシーケンス。
【図１６】ロール制御情報のデータ例。
【発明を実施するための形態】
【００１３】
　以下、本発明を実施するための最良の形態について図面を用いて説明する。
【００１４】
　図１は、本発明の実施例のシステム構成を示すブロック図である。
【００１５】
　図中１０は、Ｗｉｄｅ　Ａｒｅａ　Ｎｅｔｗｏｒｋ（ＷＡＮ１０）であり、本発明では
Ｗｏｒｌｄ　Ｗｉｄｅ　Ｗｅｂ（ＷＷＷ）システムが構築されている。図中１１は各構成
要素を接続するＬｏｃａｌ　Ａｒｅａ　Ｎｅｔｗｏｒｋ（ＬＡＮ１１）である。
【００１６】
　図中１２はＷＡＮ１０を介して各サービスに対してＷｅｂリクエストを発行する複数の
クライアント１２Ａ、１２Ｂであり、より具体的にはＷＷＷシステムを利用するためのＷ
ｅｂブラウザを備えたコンピュータである。なお、クライアント１２Ａおよび、クライア
ント１２Ｂは、不図示のファイアウォール装置により、ＷＡＮ１０に対するリクエスト以
外の通信が遮断されている。
【００１７】
　図中１３はＷＡＮ１０およびＬＡＮ１１を介して、クライアント１２からのＷｅｂリク
エスト要求に応じて、ユーザーを認証するためのログイン画面を提示し、ユーザーからの
ログインリクエストを受け付けるログインサービス１３である。
【００１８】
　図中１４はＬＡＮ１１を介して、ログインサービス１３および、一つないし複数のサー
ビス１５からのアクセス許可リクエストを受け付けるアクセス制御サービス１４である。
【００１９】
　図中１５はＷＡＮ１０およびＬＡＮ１１を介して、クライアント１２からのＷｅｂリク
エスト要求に応じて、各種サービスを提供する一つないし複数のサービス１５Ａ、サービ
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ス１５Ｂである。
【００２０】
　図中１６はＬＡＮ１１を介してアクセス制御サービス１４からのデータアクセス要求を
うけつけるデータベースサービス１６である。データベースサービス１６は、一般的なＤ
ＢＭＳ（ＤａｔａＢａｓｅ　Ｍａｎａｇｅｍｅｎｔ　Ｓｙｓｔｅｍ）が構成されており、
アクセス制御サービス１４からのデータアクセスクエリをうけつけ、該当するデータを応
答する。
【００２１】
　図２は、図１中のクライアント１２、ログインサービス１３、アクセス制御サービス１
４、サービス１５、あるいはデータベースサービス１６のハードウェア構成を示すブロッ
ク図である。図中、２１は内部バスで接続される各デバイス（後述のＲＯＭ、ＲＡＭ他）
を直接或いは間接的に制御し、本発明を実現するためのプログラムを実行するＣＰＵであ
る。２２はＢＩＯＳが格納してあるＲＯＭである。２３はＣＰＵ２１のワーク領域として
利用されたり、本発明を実現するためのソフトウェアモジュールをロードするための一時
記憶として利用されたりするＲＡＭ（直接記憶装置）。２４は基本ソフトウェアであるＯ
Ｓやソフトウェアモジュールが記憶されているＨＤＤ（ハードディスクドライブ）、もし
くはＳＳＤ（ソリッドステートドライブ）などの間接記憶装置。２５は入力装置であり不
図示のキーボードやポインティングデバイスなどである。２６は出力装置でありディスプ
レイが接続される。２７はＷＡＮ１０ないしはＬＡＮ１１に接続するためのＩ／Ｆ（Ｉｎ
ｔｅｒｆａｃｅ）であり、一つないしは複数備えている。
【００２２】
　これらハードウェアでは、起動後ＣＰＵ２１によりＢＩＯＳが実行されＯＳがＨＤＤ２
４からＲＡＭ２３に実行可能にロードされる。ＣＰＵ２１はＯＳの動作に従って後述する
各種ソフトウェアモジュールをＨＤＤ２４からＲＡＭ２３に随時、実行可能にロードする
。各種ソフトウェアモジュールは上記各デバイスの協調によりＣＰＵ２１によって実行さ
れ動作する。また、Ｉ／Ｆ２７はＬＡＮ１１に接続されており、ＯＳの動作に従ってＣＰ
Ｕ２１により制御され、各サーバーに格納されたサービス間のリクエストの送受信を実現
している。また、Ｉ／Ｆ２７はＬＡＮ１１を経由してＷＡＮ１０に接続されており、ＯＳ
の動作に従ってＣＰＵ２１により制御され、ＷＷＷシステムにおける通信を実現している
。
【００２３】
　また、図中１のログインサービス１３、アクセス制御サービス１４、サービス１５、あ
るいはデータベースサービス１６は、一台、ないしは複数台の図２で示されたハードウェ
ア構成のサーバーによって構成される。複数台のサーバーで構成する場合は、不図示のロ
ードバランサー装置や、不図示のソフトウェアモジュールによって負荷分散構成、もしく
は冗長化構成を採用する事ができる。
【００２４】
　図３は、ログインサービス１３上で動作するソフトウェアモジュールの構成図である。
なお各ソフトウェアモジュールは図２で示したＨＤＤ２４に記憶されており、前述したよ
うにＣＰＵ２１によってＲＡＭ２３にロードされ実行される。
【００２５】
　Ｗｅｂサーバー３１は、クライアント１２からのＷｅｂリクエストを受け付けるＷｅｂ
インタフェースを備えたＷｅｂアプリケーションサーバーである。
【００２６】
　ログインアプリケーション３２は、Ｗｅｂサーバー３１上にアプリケーションとして構
成され、Ｗｅｂサーバー３１が受け付けたＷｅｂリクエストに対して、ログイン画面を生
成する。
【００２７】
　アクセス制御エージェント３３は、Ｗｅｂサーバー３１上にフィルタリングアプリケー
ションとして構成され、ログインアプリケーション３２に対するＷｅｂリクエストをフィ
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ルタリングする。そして、アクセス制御サービス１４に構成されるアクセス制御エージェ
ントＩ／Ｆ４１と通信することによりユーザーの認証処理を実行する。
【００２８】
　以後、上記ソフトウェアモジュールの協調により実行される一連の認証処理をログイン
サービス１３で実行される処理と記載する。なお、ログインサービス１３で実行されるユ
ーザーの認証処理の詳細については後述する。
【００２９】
　図４は、アクセス制御サービス１４上で動作するソフトウェアモジュールの構成図であ
る。なお各ソフトウェアモジュールは図２で示したＨＤＤ２４に記憶されており、前述し
たようにＣＰＵ２１によってＲＡＭ２３にロードされ実行される。
【００３０】
　図中４１はログインサービス１３、サービス１５に構成されるアクセス制御エージェン
ト３３および５３からのリクエスト受付およびレスポンス応答を行うアクセス制御エージ
ェントＩ／Ｆ４１である。
【００３１】
　図中４２はサービス１５に構成されるアクセス制御サービスＩ／Ｆ５４からのＡＰＩ呼
出の受付およびＡＰＩ実行結果の応答を行うアクセス制御サービスＡＰＩ４２である。な
お、ＡＰＩとは、Ａｐｐｌｉｃａｔｉｏｎ　Ｐｒｏｇｒａｍ　Ｉｎｔｅｒｆａｃｅの略で
ある。
【００３２】
　アクセス制御部４３は、アクセス制御エージェントＩ／Ｆ４１、アクセス制御サービス
ＡＰＩ４２からアクセス権確認を受け付け、制御するアプリケーションモジュールである
。アクセス部４３は、ＤＢドライバ部４４を介してデータベースサービス１６のデータ取
得や更新を行う。
【００３３】
　以後、上記ソフトウェアモジュールの協調により実行される一連のアクセス制御処理を
アクセス制御サービス１４で実行される処理と記載する。なお、アクセス制御サービス１
４で実行されるアクセス制御処理の詳細は後述する。
【００３４】
　図５は、サービス１５Ａ、１５Ｂ上で動作するソフトウェアモジュールの構成例である
。なお各ソフトウェアモジュールは図２で示したＨＤＤ２４に記憶されており、前述した
ようにＣＰＵ２１によってＲＡＭ２３にロードされ実行される。
【００３５】
　Ｗｅｂサーバー５１は、クライアント１２からのＷｅｂリクエストを受け付けるＷｅｂ
インタフェースを備えたＷｅｂアプリケーションサーバーである。
【００３６】
　Ｗｅｂアプリケーション５２は、Ｗｅｂサーバー５１上にアプリケーションとして構成
され、Ｗｅｂサーバー５１が受け付けたＷｅｂリクエストに対して、サービスを提供する
画面を生成する。
【００３７】
　アクセス制御エージェント５３は、Ｗｅｂサーバー５１上にフィルタリングアプリケー
ションとして構成され、Ｗｅｂアプリケーション５２に対するＷｅｂリクエストをフィル
タリングする。そして、アクセス制御サービス１４に構成されるアクセス制御エージェン
トＩ／Ｆ４１と通信することによりユーザーの認証確認処理および、アクセス制御処理を
実行する。
【００３８】
　図中５４は、アクセス制御サービス１４に構成されるアクセス制御サービスＡＰＩ４２
を呼び出すためのアクセス制御サービスＩ／Ｆ５４である。アクセス制御サービスＩ／Ｆ
５４は、Ｗｅｂアプリケーション５２から利用する事ができるよう構成される。
【００３９】
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　以後、上記ソフトウェアモジュールの協調により実行される一連のＷｅｂアプリケーシ
ョン処理をサービス１５で実行される処理と記載する。なお、サービス１５で実行される
Ｗｅｂアプリケーション処理の詳細については後述する。
【００４０】
　図６はユーザー情報のデータ構造および、ユーザー認証時に生成する認証トークン情報
のデータ構造である。ユーザー情報は、ユーザーテーブル６０、ユーザーロールテーブル
６１で構成され、データベースサービス１６にて管理されている。また、認証トークン情
報は認証トークンキャッシュ６３で構成され、アクセス制御サービス１４のＲＡＭ２３に
格納される。
【００４１】
　ユーザーテーブル６０は、ユーザーを識別するためのユーザーＩＤ６０１、秘匿情報で
あるパスワード６０２、ユーザーのデータアクセス範囲を示すユーザータイプＩＤ６０３
、ユーザーが所属するテナントを識別するためのテナントＩＤ６０４から成る。なお、ユ
ーザーＩＤは、ユーザー識別情報と呼ばれることもある。
【００４２】
　ユーザーロールテーブル６１は、ユーザーを識別するためのユーザーＩＤ６１１、ユー
ザーに設定されているロール情報を示すロールＩＤ６１２から成る。
【００４３】
　認証トークンキャッシュ６３は、認証トークンを識別するための認証トークンＩＤ６３
１、ユーザーを識別するためのユーザーＩＤ６３２、ユーザーに設定されている全てのロ
ールＩＤであるロールＩＤ配列６３３から成る。これにより認証トークンとロールＩＤ配
列とが関連付けられて管理される。
【００４４】
　なお、認証トークンキャッシュ６３のデータはアクセス制御サービス１４においてユー
ザーの認証処理が実行され、認証が成功した時に生成される。
【００４５】
　図７はロール情報およびリソース情報のデータ構造である。ロール情報はロールテーブ
ル７０、リソース情報はリソーステーブル７１で構成される。また、ロールとリソースの
関係はリソースロールテーブル７２で構成される。これらテーブルはデータベースサービ
ス１６にて管理されている。
【００４６】
　ロールテーブル７０は、ロールを識別するためのロールＩＤ７０１、ロールのカテゴリ
を識別するためのロールカテゴリＩＤ７０２から成る。
【００４７】
　リソーステーブル７１は、リソースを識別するためのリソースＩＤ７１１、リソースの
カテゴリを識別するためのリソースカテゴリＩＤ７１２、リソースとして管理される情報
である保護アイテム７１３、リソースに対する権限情報を示す権限７１４から成る。
【００４８】
　リソースロールテーブル７２は、リソースを識別するためのリソースＩＤ７２１、ロー
ルを識別するためのロールＩＤ７２２から成る。
【００４９】
　図８はテナント情報およびＡＰＩの実行権限情報のデータ構造である。テナント情報は
テナントテーブル８０、ＡＰＩの実行権限情報はＡＰＩ権限テーブル８１で構成され、デ
ータベースサービス１６にて管理されている。
【００５０】
　テナントテーブル８０は、テナントを識別するためのテナントＩＤ８０１、テナントに
属するユーザーに設定されるユーザータイプＩＤ８０２、テナントのカテゴリを識別する
ためのテナントカテゴリＩＤ８０３から成る。
【００５１】
　ＡＰＩ権限テーブル８１は、ＡＰＩを識別するためのファンクションＩＤ８１１、ロー
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ルを識別するためのロールＩＤ８１２、およ９び、操作テナントカテゴリＩＤ８１３、被
操作テナントカテゴリＩＤ８１４からなる。なお、操作テナントカテゴリＩＤ８１３は、
ＡＰＩ実行者が所属するテナントのカテゴリを識別するためのＩＤである。また、被操作
テナントカテゴリＩＤ８１４は、ＡＰＩ実行対象のデータが所属するテナントのカテゴリ
を識別するためのＩＤである。
【００５２】
　図６、図７、図８で説明した各データ構造に格納されるデータの処理詳細については後
述する。
【００５３】
　以下、本発明の各サービスにおける処理フローについてシーケンスおよびフローチャー
トを用いて説明する。
【００５４】
　図９はクライアント１２のＷｅｂブラウザからサービス１５に対してＷｅｂリクエスト
を行った場合の基本シーケンスである。なお、以後、クライアント１２のＷｅｂブラウザ
での制御をクライアント１２の制御として説明する。
【００５５】
　シーケンスＳ９．１において、クライアント１２は、サービス１５のＷｅｂサーバー５
１に対してＷｅｂリクエストを実行する。Ｗｅｂサーバー５１は、フィルタリングアプリ
ケーションであるアクセス制御エージェント５３に対して、Ｗｅｂリクエストを通知する
（シーケンスＳ９．２）。
【００５６】
　シーケンスＳ９．３において、アクセス制御エージェント５３は、アクセス制御サービ
ス１４のアクセス制御エージェントＩ／Ｆ４１を介してアクセス制御部４３にて認証確認
を行う。このとき、Ｗｅｂリクエストに含まれている認証トークンをアクセス制御エージ
ェントＩ／Ｆ４１を介してアクセス制御部４３に通知する。アクセス制御部４３は、通知
された認証トークンが認証トークンキャッシュ６３に格納されているかを検証する。シー
ケンスＳ９．３では初回アクセスであるため、通知された認証トークンは認証トークンキ
ャッシュ６３に格納されていない。そのため、認証されていないと判断しアクセス制御エ
ージェントＩ／Ｆ４１を介してアクセス制御エージェント５３に、ログインサービス１３
に遷移するよう応答する。
【００５７】
　シーケンスＳ９．４において、アクセス制御エージェント５３は、クライアント１２を
ログインサービス１３のログインアプリケーション３２にリダイレクトさせる。シーケン
スＳ９．５において、ログインアプリケーション３２はログイン画面を生成し、クライア
ント１２に提示する。
【００５８】
　シーケンスＳ９．６において、クライアント１２は、シーケンスＳ９．５において生成
されたログイン画面を介してユーザーからのログイン指示を受けて、その際入力されたユ
ーザー情報をログインアプリケーション３２にログイン通知する。ここで、ユーザー情報
としては、ユーザーを識別するためのユーザーＩＤ、および秘匿情報であるパスワードが
通知される。
【００５９】
　ログイン通知を受けたログインアプリケーション３２は、シーケンスＳ９．７にて、ア
クセス制御エージェント３３および、アクセス制御エージェントＩ／Ｆ４１を介して、ア
クセス制御部４３に対して認証リクエスト（認証要求）を行う。
【００６０】
　認証リクエストを受けたアクセス制御部４３は認証リクエストに含まれるユーザーＩＤ
，パスワードが正当であるか検証する。その際、アクセス制御部４３はシーケンスＳ９．
８にて、ＤＢドライバ部４４を介してデータベースサービス１６のユーザーテーブル６０
に格納されているユーザーＩＤ６０１、パスワード６０２情報と比較検証する。なお、秘
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匿情報であるパスワード６０２は、例えば、非可逆なハッシュ関数を適用し、秘匿化され
て格納されていることが好ましい。その場合は、通知された認証リクエストのパスワード
情報をパスワード６０２に格納する際に適用した関数で秘匿化し、比較することで検証が
行われる。
【００６１】
　シーケンスＳ９．８において、アクセス制御部４３は、検証の結果、ユーザー情報が正
当である場合は認証トークンを生成し、認証トークンキャッシュ６３に格納する。その際
、ＤＢドライバ部４４を介して、ユーザーロールテーブル６１からユーザーＩＤをキーと
して、ロールＩＤ６１２を全て取得し、ユーザーＩＤと共に格納する。そして、アクセス
制御部４３は、シーケンスＳ９．９にて、アクセス制御エージェントＩ／Ｆ４１を介して
アクセス制御エージェント３３に生成した認証トークンを通知する。
【００６２】
　シーケンスＳ９．１０において、アクセス制御エージェント３３は、受け付けた認証ト
ークンを付与して、クライアント１２を、シーケンスＳ９．１にてリクエストされたＷｅ
ｂサーバー５１にリダイレクトさせる。そして、シーケンスＳ９．１１において、Ｗｅｂ
サーバー５１はシーケンスＳ９．２と同様に、アクセス制御エージェント５３にＷｅｂリ
クエストを通知する。
【００６３】
　シーケンスＳ９．１２において、アクセス制御エージェント５３は、アクセス制御サー
ビス１４のアクセス制御エージェントＩ／Ｆ４１を介してアクセス制御部４３にて認証確
認を行う。このとき、Ｗｅｂリクエストに含まれている認証トークンをアクセス制御エー
ジェントＩ／Ｆ４１を介してアクセス制御部４３に通知する。アクセス制御部４３は、通
知された認証トークンが認証トークンキャッシュ６３に格納されているかを検証する。通
知された認証トークンは、シーケンスＳ９．８において認証トークンキャッシュに保存済
みである。よって、シーケンスＳ９．１２において、アクセス制御エージェント５３によ
り通知された認証トークンは認証トークンキャッシュ６３に格納されていると判断される
。そのため、アクセス制御部４３は、認証されていると判断し、リソースアクセス可否確
認を行う。リソースアクセス可否確認の処理詳細については後述する。次に、アクセス制
御部４３は、リソースアクセスを許可と判断した場合は、ＤＢドライバ部４４を介してユ
ーザーテーブル６０からユーザー情報を取得する。そして、アクセス制御部４３は、取得
したユーザー情報をアクセス制御エージェントＩ／Ｆ４１を介してアクセス制御エージェ
ント５３に通知する。
【００６４】
　シーケンスＳ９．１３において、アクセス制御エージェント５３は、Ｗｅｂアプリケー
ション５２に対してＷｅｂリクエストおよび、ユーザー情報を通知する。ユーザー情報の
通知を受けたＷｅｂアプリケーション５２は、不図示の業務用の画面を生成し、シーケン
スＳ９．１４にてクライアント１２に提示する。そして、クライアント１２は、シーケン
スＳ９．１５にてユーザーからの画面操作を受けて、シーケンスＳ９．１６にてＷｅｂサ
ーバー５１に対して操作されたことを示すＷｅｂリクエストを通知する。
【００６５】
　シーケンスＳ９．１７、シーケンスＳ９．１８、およびシーケンスＳ９．１９は、それ
ぞれ、シーケンスＳ９．１１、シーケンスＳ９．１２、およびシーケンスＳ９．１３と同
様の処理であるため、説明を省く。
【００６６】
　次に、シーケンスＳ９．１５におけるユーザーの操作に伴って、アクセス制御サービス
１４のアクセス制御サービスＡＰＩ４２のＡＰＩが実行されるケースとして説明する。
【００６７】
　シーケンスＳ９．２０において、Ｗｅｂアプリケーション５２は、アクセス制御サービ
スＩ／Ｆ５４を介してアクセス制御サービスＡＰＩ４２のＡＰＩを呼び出す。その際、Ａ
ＰＩの引数として認証トークンを通知する。
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【００６８】
　シーケンスＳ９．２１において、アクセス制御サービスＡＰＩ４２はＡＰＩ実行権限の
確認を行う。ＡＰＩ実行権限の確認処理詳細については後述する。ＡＰＩ実行が許可され
た場合、アクセス制御サービスＡＰＩ４２はＡＰＩの処理内容に従ってアクセス制御部４
３に対してデータ取得をリクエストする（シーケンスＳ９．２２）。その際、認証トーク
ンを通知する。
【００６９】
　シーケンスＳ９．２３において、アクセス制御部４３はデータアクセスの可否の確認処
理を行う（シーケンスＳ９．２３）。データアクセスの可否の確認処理詳細については後
述する。データアクセスが許可された場合、アクセス制御部４３はＤＢドライバ部４４を
介してデータを取得し、シーケンスＳ９．２４においてアクセス制御サービスＡＰＩ４２
へ通知する。
【００７０】
　シーケンスＳ９．２５において、アクセス制御サービスＡＰＩ４２は、取得したデータ
をもとにＡＰＩ応答を生成し、アクセス制御サービスＩ／Ｆ５４を介してＷｅｂアプリケ
ーション５２に通知する。
【００７１】
　シーケンスＳ９．２６において、Ｗｅｂアプリケーション５２はＡＰＩ応答に従った画
面を生成し、クライアント１２に提示する。
【００７２】
　上記、図９を用いて説明した基本シーケンスによって、ユーザーの認証および、ユーザ
ーのアクセス権制御処理を実行する。
【００７３】
　図１０は、図９を用いて説明した基本シーケンスにおける、アクセス制御サービス１４
におけるアクセス制御処理フローである。
【００７４】
　以下、図９におけるシーケンスＳ９．２０のアクセス制御サービスＡＰＩ４２へのＡＰ
Ｉ呼び出しにおいて、ステップＳ１００１が実行されるフローを説明する。
【００７５】
　アクセス制御サービスＡＰＩ４２は、ステップＳ１００１にてＡＰＩ呼び出しを受ける
と、ステップＳ１００２にて通知された認証トークンの有効性を確認する。より具体的に
は、アクセス制御サービスＡＰＩ４２は、アクセス制御部４３に対して、通知された認証
トークンが認証トークンキャッシュ６３に格納されているかを確認する。そして、認証ト
ークンが無効であると判断された場合（認証トークンが格納されていない場合）は、ステ
ップＳ１００３にて認証トークンが無効であるため、ＡＰＩが実行できない旨を応答する
。認証トークンが有効である場合、ステップＳ１００４にて、アクセス制御サービスＡＰ
Ｉ４２は、アクセス制御部４３を介して認証トークンをキーにユーザーＩＤを取得する。
そして、アクセス制御サービスＡＰＩ４２は、続けてユーザーテーブル６０、テナントテ
ーブル８０よりユーザー情報、テナント情報を取得する。
【００７６】
　次に、ステップＳ１００５において、アクセス制御サービスＡＰＩ４２は、ＤＢドライ
バ部４４を介してＡＰＩ権限テーブルから呼び出されたＡＰＩのファンクションＩＤをキ
ーに情報を取得する。アクセス制御サービスＡＰＩ４２はステップＳ１００６にて、取得
したユーザー情報およびテナント情報とＡＰＩ権限情報を比較する。ステップＳ１００７
にて、アクセス制御サービスＡＰＩ４２は、ＡＰＩが操作する対象のテナントのカテゴリ
ＩＤと、取得したテナント情報のテナントカテゴリＩＤ８０３とを用いて、ロールＩＤ８
１２を取得する。そして、ユーザー情報に取得したロールＩＤが含まれていない場合はＡ
ＰＩ実行を拒否し、ステップＳ１００８にて認可エラーとして応答する。ユーザー情報に
取得したロールＩＤが含まれている場合はＡＰＩ実行を許可し、ステップＳ１００９にて
ＡＰＩを実行する。この処理がＡＰＩ検証処理である。
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【００７７】
　ステップＳ１０１０において、アクセス制御サービスＡＰＩ４２は、ＡＰＩ実行内容に
リソースアクセスを含まない場合は、ステップＳ１０１１にてＡＰＩの実行結果を生成し
て応答する。ＡＰＩ実行内容にリソースアクセスが含まれる場合は、アクセス制御サービ
スＡＰＩ４２は、ステップＳ１０１２において、アクセス制御部４３に対してリソースア
クセス可否確認を行う。ここでリソースとしては、データベースサービス１６に格納され
ている情報であるデータリソースや、サービス１５が提供するＷｅｂアプリケーションの
ＵＲＬリソースである。アクセス制御部４３におけるリソースアクセス可否確認の処理は
後述する。
【００７８】
　ステップＳ１０１３において、アクセス制御サービスＡＰＩ４２は、アクセス制御部４
３におけるリソースアクセス可否確認の結果が拒否だった場合は、ステップＳ１００８に
て認可エラーとして応答する。アクセス制御サービスＡＰＩ４２は、アクセス制御部４３
におけるリソースアクセス可否確認の結果が許可だった場合は、取得したリソース情報を
もとにＡＰＩの実行結果を生成して応答する。
【００７９】
　以下、図９におけるシーケンスＳ９．１２、シーケンスＳ９．１８、シーケンスＳ９．
２２におけるアクセス制御部４３へのアクセス権限確認においてステップＳ１０２１が実
行されるフローを説明する。また、ステップＳ１０２１は、図１０におけるステップＳ１
０１１のリソースアクセス可否確認においても実行される。
【００８０】
　シーケンスＳ９．１２、シーケンスＳ９．１８では、ＵＲＬリソースに対するリソース
アクセス可否確認として、また、シーケンスＳ９．２２では、データリソースに対するリ
ソースアクセス可否確認として、ステップＳ１０２１が実行される。
【００８１】
　ステップＳ１０２１において、アクセス制御部４３は、リソースアクセス可否確認のリ
クエストを受け付ける。この際、リソースアクセスを実行するユーザーの認可トークン、
対象のリソースカテゴリ、保護アイテム情報、および保護アイテムに対するアクションを
取得する。ここで、保護アイテム情報とは、リソースカテゴリがＵＲＬリソースである場
合はＵＲＬ、データリソースである場合は、ユーザータイプＩＤおよび取得条件となる。
また、アクションは、保護アイテムに対するＣＲＵＤ（Ｃｒｅａｔｅ，　Ｒｅａｄ，　Ｕ
ｐｄａｔｅ，　Ｄｅｌｅｔｅ）から選択される。
【００８２】
　ステップＳ１０２２において、アクセス制御部４３は受け付けた認証トークンが認証ト
ークンキャッシュ６３に格納されているかを確認し、有効性を検証する。検証の結果、無
効であった場合はステップＳ１０２３にて認証トークンが無効である旨を通知する。検証
の結果、認証トークンが有効であった場合、アクセス制御部は、受信した認証トークンに
関連づけられたユーザーＩＤ６３２およびロールＩＤ配列６３３を取得する（ステップＳ
１０２４）。なお、本願ではロールＩＤのことをロール情報と呼ぶ場合もある。
【００８３】
　ステップＳ１０２５において、アクセス制御部４３は、リソースアクセス可否確認依頼
に含まれるリソースカテゴリ（リソース種別）を特定する。ＵＲＬリソースであった場合
、アクセス制御部４３の処理はステップＳ１０２６へ、データリソースだった場合、ステ
ップＳ１０２７へ進む。
【００８４】
　ステップＳ１０２６、ステップＳ１０２７ではアクセス制御部４３は、リソースカテゴ
リＩＤ、保護アイテム情報をキーとしてリソーステーブル７１および、リソースロールテ
ーブル７２よりリソースに紐づいた全てのロールＩＤおよび権限を取得する。
【００８５】
　ステップＳ１０２８において、アクセス制御部４３は、取得したロールＩＤおよび権限
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と、リクエストで受け付けた認証トークンに紐づくロールＩＤおよび、アクションを比較
する。つまり、各テーブルの管理内容に基づいてＳ１０２８の処理が実現される。そして
、ステップＳ１０２９において、アクセス制御部４３は比較検証の結果、アクセス権限が
ない場合、つまりアクセス拒否の場合、ステップＳ１０３０にてアクセス拒否通知を行う
。アクセス制御部４３は比較検証の結果、アクセス権限がある場合、つまりアクセス許可
の場合、ステップＳ１０３１にて対象のリソースを取得する。たとえば、リソースカテゴ
リがデータリソースであった場合は、指定の取得範囲を条件として、ＤＢドライバ部４４
を介してデータを取得する。この際、必ず許可されたユーザータイプＩＤの範囲で取得デ
ータ範囲を絞り込まれる。結果、権限を保持していない他のテナントのデータを取得する
事を防ぐことができる。Ｓ１０２８－Ｓ１０２９の処理が、ＵＲＬ検証処理、または、デ
ータ配信検証処理に相当する。
【００８６】
　ステップＳ１０３２において、アクセス制御部４３は取得したリソースおよび、アクセ
ス許可を通知する。
【００８７】
　上記、図９の基本シーケンスおよび、図１０のアクセス制御フローにより、ロール定義
およびロール制御という統一的な方式によって、ＵＲＬリソース、データリソース、およ
びＡＰＩ実行権限確認を実現する事ができる。
【００８８】
　次に、図６、図７、図８で説明した各データ構造をもつテーブルに対して、データ例と
して図１１、図１２、図１３を例示する。そして、サービス１５に展開されるサービスを
図１４として例示し、具体的な業務フローとしてアクセス制御フローを図１５、図１６を
用いて説明する。ここで説明するデータやサービスは一例であり、本発明の内容が説明し
た内容に制限されるものではない。
【００８９】
　図１１において、１１１は、ユーザーテーブル６０のデータ例である。次に、１１２は
ユーザーロールテーブル６１のデータ例である。
【００９０】
　図１２において、１２１はロールカテゴリの定義例である。本例では、データ管理権限
を示す管理ロール、ユーザーとの利用契約を示す製品ロール、そして、データに対するア
クセス範囲を示すテナントロールが定義されている。
【００９１】
　図１２において、１２３はリソースカテゴリの定義例である。本例では、Ｗｅｂアクセ
スする対象としてのＵＲＬリソース、データベースサービス１６で管理されているデータ
を示すデータリソースが定義されている。
【００９２】
　図１２において、１２２はロールテーブルのデータ例である。次に１２４はリソースロ
ールテーブル（ロール管理情報ともいう）のデータ例である。そして、１２５はリソース
テーブルのデータ例である。
【００９３】
　図１３において、１３１はテナントカテゴリの定義例である。本例では、ユーザーとの
利用契約を行う販売者が所属する販売テナント、利用者である顧客テナント、および、ユ
ーザー本人である自身というカテゴリが定義されている。
【００９４】
　図１３において、１３２はテナントテーブルのデータ例である。図１３のテナントテー
ブル１３２は、新規ユーザーをユーザーテーブル１１１に追加する際に利用される。次に
１３３はＡＰＩ権限テーブルのデータ例である。本データ例では、以下のＡＰＩを例示し
ている。利用契約を行ったユーザーのテナントを、販売者が作成するためのＡＰＩである
ＣｒｅａｔｅＴｅｎａｎｔ。ユーザーのロール定義の設定を変更するＣｈａｎｇｅＲｏｌ
ｅ。および、テナントに所属するユーザーを検索するためのＳｅａｒｃｈＵｓｅｒという
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ＡＰＩを例示している。
【００９５】
　図１４は、サービス１５が、Ｗｅｂアプリケーション例として、ユーザーやユーザーの
ロール設定を管理するためのＷｅｂアプリケーション（ユーザー管理サービスとする）を
サービスしたときの画面フロー例である。
【００９６】
　１４０１は、ログインサービス１３で生成されるログイン画面の例である。ユーザーが
図中のユーザーＩＤおよびパスワードを入力のうえでログイン画面を押下し、ログイン成
功およびアクセスが許可されると１４０２のメニュー画面に遷移する。本例では、ユーザ
ーテーブルのデータ例１１１に登録されているＣｕｓｔｏｍｅｒＡｄｍｉｎ０１というユ
ーザーでログインしたとする。
【００９７】
　１４０２は、ユーザー管理サービスのメニュー画面の例である。ユーザーが図中のユー
ザー検索リンクを押下しアクセスが許可されると、１４０３のユーザー検索画面に遷移す
る。
【００９８】
　１４０３は、ユーザー管理サービスのユーザー検索画面の例である。ユーザーが図中の
ユーザー名に検索項目を入力し検索ボタンを押下し、ＳｅａｒｃｈＵｓｅｒ　ＡＰＩの実
行権限が許可されると、ユーザー検索が実行され、１４０４の検索結果画面に遷移する。
ここで、検索項目としては「＊」というワイルドカード（全件検索）指定したとする。
【００９９】
　１４０４は、ユーザー管理サービスのユーザー検索画面における検索結果画面の例であ
る。ここでは、ユーザーテーブルのデータ例１１１に、ＣｕｓｔｏｍｅｒＡｄｍｉｎ０１
が所属するＴＡ０００００００２テナントのユーザーが全て表示される。
【０１００】
　図１５は、図１４の画面フローに従ってユーザーが操作した場合のシーケンスである。
【０１０１】
　シーケンスＳ１５．１において、クライアント１２はサービス１５のメニュー画面１４
０２へＷｅｂリクエストを行う。シーケンスＳ１５．２において、サービス１５はアクセ
ス制御エージェントＩ／Ｆ４１に対して認証確認を行う。ここで認証確認フローは図９の
シーケンスＳ９．１－Ｓ９．３に対応する。
【０１０２】
　シーケンスＳ１５．３において、サービス１５は、クライアント１２をログインサービ
ス１３にリダイレクトさせる。そして、シーケンスＳ１５．４において、ログインサービ
ス１３はログイン画面１４０１を提示する。これらの処理は、図９のシーケンスＳ９．４
－Ｓ９．５に対応する。
【０１０３】
　シーケンスＳ１５．５において、ユーザーはユーザーＩＤ：ＣｕｓｔｏｍｅｒＡｄｍｉ
ｎ０１としてログイン操作を行う。ログイン操作を受けたログインサービス１３はアクセ
ス制御エージェントＩ／Ｆ４１に対して認証処理を依頼する。これらの処理は、図９のシ
ーケンスＳ９．６に対応する。
【０１０４】
　シーケンスＳ１５．６における認証処理については、図９のシーケンスＳ９．７にて説
明済みであるため省略する。ここで、認証成功した場合、アクセス制御部４３では、認証
トークンキャッシュ６３に、生成した認証トークンのＩＤ、ユーザーＩＤ：Ｃｕｓｔｏｍ
ｅｒＡｄｍｉｎ０１および、ロールＩＤを格納する。ここで、ロールＩＤとしてはユーザ
ーロールテーブルのデータ例１１２に記載の「ＣｕｓｔｏｍｅｒＡｄｍｉｎ、Ｃｕｓｔｏ
ｍｅｒ、ＴＡ０００００００２、Ｐｒｏｖｉｓｉｏｎｉｎｇ」が格納される。
【０１０５】
　認証を受けたログインサービス１３は、認証トークンを付与してシーケンスＳ１５．７
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にて、クライアント１２をサービス１５のメニュー画面１４０２へリダイレクトさせる。
【０１０６】
　シーケンスＳ１５．８において、サービス１５はアクセス制御エージェントＩ／Ｆ４１
を介してアクセス制御部４３に対して認証確認、アクセス権限確認、およびユーザー情報
取得を行う。
【０１０７】
　アクセス制御部４３では、認証トークンキャッシュ６３に認証トークンが格納されてい
るかを確認し、格納されている場合は、ユーザーＩＤおよびロールＩＤ配列を取得する。
今回は格納されているため、ユーザーＩＤ：ＣｕｓｔｏｍｅｒＡｄｍｉｎ０１、ロールＩ
Ｄ配列「ＣｕｓｔｏｍｅｒＡｄｍｉｎ、Ｃｕｓｔｏｍｅｒ、ＴＡ０００００００２、Ｐｒ
ｏｖｉｓｉｏｎｉｎｇ」が取得される。
【０１０８】
　次に、アクセス制御部４３では、図１０におけるステップＳ１０２１が実行される。こ
のとき、対象のリソースとして「ｈｔｔｐ：ｘｘｘ．ｃｏｍ／ｍｅｎｕ／ｘｘｘ．ｈｔｍ
ｌ」が渡されるとする。これは、例えば、ユーザーが上記アドレスをブラウザに入力する
ことにより実現される。このリソースはリソーステーブルのデータ例１２５のリソースＩ
Ｄ：Ｒ０００００００１に格納されているデータと一致する。そして、リソースＩＤ：Ｒ
００００００１は、リソースロールテーブルのデータ例１２４にて、ロールＩＤ：Ｃｕｓ
ｔｏｍｅｒに割り当てられている。アクセス制御部４３は図１０におけるステップＳ１０
２８にて、ロールＩＤ：Ｃｕｓｔｏｍｅｒが、取得したロールＩＤ配列に含まれるかを確
認する。具体的には、認証トークンキャッシュ６３から、認証トークンに関連付けられた
ロール情報が決定される。その決定されたロール情報が、取得したロールＩＤ配列に含ま
れるかが確認される。つまり、アクセス制御部４３が、リソースカテゴリとしてＵＲＬで
ある場合、そのＵＲＬに一致するロールＩＤを図１２のリソースロールテーブル１２４か
ら取得する。そしてリソースロールテーブル１２４から取得されたロールＩＤ認証トーク
ンに割り当てられたロールＩＤ配列とに基づいて、アクセスを許可するか否かを判定する
。なお、この処理は、他の段階でも同様に実行される。今回のデータ例ではロールＩＤ配
列にＣｕｓｔｏｍｅｒが含まれているため、アクセス制御部４３は、アクセス許可として
ユーザーテーブルのデータ例１１１から情報を取得し、サービス１５に通知する。シーケ
ンスＳ１５．９にてサービス１５はクライアント１２にメニュー画面１４０２を提示する
。ここまでは、図１４におけるメニュー画面１４０２の表示、画面１４０２におけるＡＰ
Ｉの実行、リソースデータの提供という３段階（３レイヤー）の第１段階（第１レイヤー
）の処理となる。　次に、メニュー画面１４０２にてユーザーがユーザー検索リンクを押
下した場合のシーケンスを説明する。
【０１０９】
　シーケンスＳ１５．１０において、ユーザー検索が選択されると、サービス１５はシー
ケンスＳ１５．１１にてアクセス制御エージェントＩ／Ｆ４１を介して、アクセス制御部
４３に認証確認、アクセス権限確認、ユーザー情報取得を依頼する。
【０１１０】
　アクセス制御部４３では、認証トークンキャッシュ６３に認証トークンが格納されてい
るかを確認し、格納されている場合は、ユーザーＩＤおよびロールＩＤ配列を取得する。
今回は格納されているため、ユーザーＩＤ：ＣｕｓｔｏｍｅｒＡｄｍｉｎ０１、ロールＩ
Ｄ配列「ＣｕｓｔｏｍｅｒＡｄｍｉｎ、Ｃｕｓｔｏｍｅｒ、ＴＡ０００００００２、Ｐｒ
ｏｖｉｓｉｏｎｉｎｇ」が取得される。
【０１１１】
　次に、アクセス制御部４３では、図１０におけるステップＳ１０２１が実行される。こ
のとき、対象のリソースとして「ｈｔｔｐ：ｘｘｘ．ｃｏｍ／ｓｅａｒｃｈ／ｘｘｘ．ｈ
ｔｍｌ」が渡されるとする。このリソースはリソーステーブルのデータ例１２５のリソー
スＩＤ：Ｒ０００００００２に格納されているデータと一致する。そして、リソースＩＤ
：Ｒ００００００２は、リソースロールテーブルのデータ例１２４にて、ロールＩＤ：Ｐ
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ｒｏｖｉｓｉｏｎｉｎｇに割り当てられている。アクセス制御部４３は図１０におけるス
テップＳ１０２８にて、ロールＩＤ：Ｐｒｏｖｉｓｉｏｎｉｎｇが、取得したロールＩＤ
配列に含まれるかを確認する。今回のデータ例ではロールＩＤ配列にＰｒｏｖｉｓｉｏｎ
ｉｎｇが含まれているため、アクセス制御部４３は、アクセス許可としてユーザーテーブ
ルのデータ例１１１から情報を取得し、サービス１５に通知する。シーケンスＳ１５．１
２にてサービス１５はクライアント１２にユーザー検索画面１４０３を提示する。ここま
では、図１４におけるメニュー画面１４０２の表示、画面１４０２におけるＡＰＩの実行
、リソースデータの提供という３段階（３レイヤー）の第２段階（第２レイヤー）の処理
となる。
【０１１２】
　次に、ユーザー検索画面１４０３にてユーザーが検索項目としてワイルドカードである
「＊」を入力し、ユーザー検索ボタンを押下した場合のシーケンスを説明する。
【０１１３】
　シーケンスＳ１５．１３において、ユーザー検索が実行されると、サービス１５はシー
ケンスＳ１５．１４において、アクセス制御サービスＡＰＩ４２に対して、Ｓｅａｒｃｈ
Ｕｓｅｒ　ＡＰＩを実行する。この際、認証トークンを通知する。
【０１１４】
　シーケンスＳ１５．１５において、アクセス制御サービスＡＰＩ４２では、図１０にお
けるステップＳ１００１が実行される。このとき、ユーザー検索が実行されたため、対象
のＡＰＩとして「ＳｅａｒｃｈＵｓｅｒ」が渡される。アクセス制御サービスＡＰＩ４２
は、認証トークンを検証し、ユーザーＩＤおよびロールＩＤ配列を取得する。次に、図１
０におけるステップＳ１００５が実行され、ＡＰＩ権限テーブルのデータ例１３３からフ
ァンクションＩＤ：ＳｅａｒｃｈＵｓｅｒが取得される。そして、ロールＩＤ配列のロー
ルＩＤ：ＣｕｓｔｏｍｅｒＡｄｍｉｎ、Ｃｕｓｔｏｍｅｒが該当する二つのデータが取得
される。
【０１１５】
　アクセス制御サービスＡＰＩ４２では、ステップＳ１００６において、ＡＰＩ権限テー
ブルから取得したデータより、操作者のテナントカテゴリＩＤ：ＣｕｓｔｏｍｅｒＴｅｎ
ａｎｔにおける、ＳｅａｒｃｈＵｓｅｒ　ＡＰＩの実行権限を以下と判断する。被操作テ
ナントカテゴリ：ＣｕｓｔｏｍｅｒＴｅｎａｎｔ、Ｓｅｌｆの範囲で許可される。
【０１１６】
　シーケンスＳ１５．１６において、アクセス制御サービスＡＰＩ４２は、図１０におけ
るステップＳ１０１０にて、データリソースへのアクセスとしてアクセス制御部４３にリ
ソースアクセス可否確認依頼を実行する。その際、認証トークンおよび、データ取得範囲
として、ユーザーデータテーブルに対する「＊」を通知する。
【０１１７】
　シーケンスＳ１５．１７において、アクセス制御部４３では、認証トークンキャッシュ
６３に認証トークンが格納されているかを確認し、格納されている場合は、ユーザーＩＤ
およびロールＩＤ配列を取得する。今回は格納されているため、ユーザーＩＤ：Ｃｕｓｔ
ｏｍｅｒＡｄｍｉｎ０１、ロールＩＤ配列「ＣｕｓｔｏｍｅｒＡｄｍｉｎ、Ｃｕｓｔｏｍ
ｅｒ、ＴＡ０００００００２、Ｐｒｏｖｉｓｉｏｎｉｎｇ」が取得される。
【０１１８】
　次に、アクセス制御部４３では、図１０におけるステップＳ１０２１が実行される。こ
のとき、対象のリソースとして「ＣｕｓｔｏｍｅｒＴｅｎａｎｔ、Ｓｅｌｆ」が渡される
とする。アクセス制御部４３において、データアクセス可能な範囲は、操作者が所属する
テナントまでであるため、保護アイテムは、ユーザーテーブルデータ例１１１に登録され
ているＴＹ０００００００２となる。このリソースはリソーステーブルのデータ例１２５
のリソースＩＤ：Ｒ０００００００４に格納されているデータと一致する。そして、リソ
ースＩＤ：Ｒ００００００４は、リソースロールテーブルのデータ例１２４にて、ロール
ＩＤ：ＴＡ０００００００２に割り当てられている。アクセス制御部４３は図１０におけ
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るステップＳ１０２８にて、ロールＩＤ：ＴＡ０００００００２が、取得したロールＩＤ
配列に含まれるかを確認する。今回のデータ例ではロールＩＤ配列に含まれているため、
アクセス制御部４３は、ＴＹ０００００００２の範囲でアクセス許可としてユーザーテー
ブルのデータ例１１１から情報を取得する。その際、データ範囲がワイルドカードである
ため、ＴＹ０００００００２の範囲でユーザーデータテーブルから取得可能な全データが
取得され、シーケンスＳ１５．１８にてアクセス制御サービスＡＰＩ４２に通知する。
【０１１９】
　シーケンスＳ１５．１９において、アクセス制御サービスＡＰＩ４２は、Ｓｅａｒｃｈ
Ｕｓｅｒ　ＡＰＩの応答として、取得したユーザー情報をサービス１５に応答する。
【０１２０】
　シーケンスＳ１５．２０において、サービス１５は取得したユーザー情報から検索結果
画面１４０４を生成してクライアント１２に提示（配信）する。
【０１２１】
　ここまでは、図１４におけるメニュー画面１４０２の表示、画面１４０２におけるＡＰ
Ｉの実行、リソースデータの提供という３段階（３レイヤー）の第３段階（第３レイヤー
）の処理となる。
【０１２２】
　本願では、全ての段階（全てのレイヤー）の実行確認をロールにて行うことにより、開
発、および運用、保守のコストを軽減することができる。
【０１２３】
　上記、図１５のシーケンスおよび、図１０のアクセス制御フローにより、ロール定義お
よびロール制御という統一的な方式によって、ＵＲＬリソース、データリソース、および
ＡＰＩ実行権限確認を実現する事ができる。
【０１２４】
　図１６において１６１はユーザー管理サービスのメニューでロール管理を選択し、不図
示のロール設定画面よりユーザーのロール設定を変更した場合に実行されるＣｈａｎｇｅ
Ｒｏｌｅ　ＡＰＩの実行可否を定義するロール操作可否テーブルのデータ例である。
【０１２５】
　図１５のシーケンスＳ１５．１５において、アクセス制御サービスＡＰＩ４２は、ＡＰ
Ｉ実行が許可となった場合に、以下の処理を行う。
【０１２６】
　ロール操作可否テーブルから、ＡＰＩ実行者のロールＩＤで絞り込みを行う。ロール設
定の変更対象であるロールＩＤから、ロールカテゴリＩＤを取得し、被操作ロールカテゴ
リＩＤにて絞り込みを行う。そこで、被操作ロールカテゴリが「＊」である場合は、可否
を確認する。最後に、ロールＩＤで絞り込みを行い、結果「＊」である場合は、可否を確
認する。ロールＩＤが存在しない場合は、拒否と判断する。そして、可否の確認結果、Ａ
ｌｌｏｗである場合はＡＰＩを実行し、Ｄｅｎｙである場合はＡＰＩ実行を拒否する。
【０１２７】
　本発明では、ロール操作可否テーブルのデータ例１６１の定義１６１１に示している通
り、被操作ロールカテゴリＩＤがＭａｎａｇｅｍｅｎｔＲｏｌｅである場合、操作ロール
ＩＤがＡｄｍｉｎロールをもつ必要がある。
【０１２８】
　本発明では、ロール操作可否テーブルのデータ例１６１の定義１６１２に示している通
り、被操作ロールＩＤ：Ｃｕｓｔｏｍｅｒは誰からも操作されないよう定義されている。
これにより、他のテナントカテゴリＩＤのロールＩＤを誤って設定する事を防ぐことがで
きる。すなわち、他のテナントカテゴリＩＤのＵＲＬリソースに対するアクセス制限や、
ＡＰＩの実行制限を行う事ができる。
【０１２９】
　本発明では、ロール操作可否テーブルのデータ例１６１の定義１６１４に示している通
り、被操作ロールカテゴリＩＤがＴｅｎａｎｔＲｏｌｅである場合、どのような操作ロー
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ルＩＤ、被操作ロールＩＤであっても可否を「Ｄｅｎｙ」と設定する。これにより、Ｔｅ
ｎａｎｔＲｏｌｅカテゴリのロールを、所属外のテナントに誤って設定する事を防ぐこと
ができる。すなわち、自身が所属するテナント外のテナントデータに対するアクセス制限
をかけることが可能となる。
【０１３０】
　本願の処理は認証システムにより実行される。なお、認証システムは、１台の情報処理
装置（例えば、サーバー）で構成されても良いし、複数台の情報処理装置（例えば、サー
バー）で構成されても良い。
【符号の説明】
【０１３１】
　１０　ＷＡＮ
　１１　ＬＡＮ
　１２　クライアント
　１３　ログインサービス
　１４　アクセス制御サービス
　１５　サービス
　１６　データベースサービス

【図１】 【図２】
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【図５】 【図６】
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【図７】 【図８】

【図９】 【図１０】
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【図１１】 【図１２】

【図１３】 【図１４】
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