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(57) Zusammenfassung: Ein Zugangssystem weist ein in ei-
nem Fahrzeug (10) angeordnetes Steuergerat (20) und ein
tragbares elektronisches Gerat (30) auf, wobei das tragbare
elektronische Gerat (30) eine Batterie (31) aufweist die da-
zu ausgebildet ist, verschiedene weitere Komponenten des
tragbaren elektronischen Gerates (30) mit Energie zu ver-
sorgen, das tragbare elektronische Gerat (30) eine Trans-
pondereinheit (32) aufweist, welche durch das Steuergerat
(20) drahtlos mit Energie versorgt werden kann, das Steu-
ergerat (20) dazu ausgebildet ist, ein Anfragesignal an das
tragbare elektronische Gerat (30) zu senden, das tragbare
elektronische Gerat (30) dazu ausgebildet ist, auf den Erhalt
eines Anfragesignals hin zu priifen, ob eine Energieversor-
gung durch die Batterie (31) mdglich ist, das tragbare elek-
tronische Gerat (30) weiterhin dazu ausgebildet ist, wenn
eine Energieversorgung durch die Batterie (31) nicht mdg-
lich ist, eine drahtlose Energieversorgung der Transponder-
einheit (32) durch das Steuergerat (20) bereitzustellen und
ein Antwortsignal an das Steuergerat (20) zu senden, und
das tragbare elektronische Gerat (30) weiterhin dazu ausge-
bildet ist, wenn eine Energieversorgung durch die Batterie
(31) mdglich ist und innerhalb eines bestimmten Zeitraumes
vor oder nach dem Empfang des Anfragesignals ein Schal-
ter oder eine Schaltflache des elektronischen Gerates (30)
durch einen Nutzer betatigt wurde, ein Antwortsignal an das
Steuergerat (20) zu senden; wobei das Fahrzeug ...
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Beschreibung

[0001] Die Erfindung betrifft ein Zugangssystem und
ein Verfahren zur Zugangsverifizierung, insbesonde-
re in einem Fahrzeug.

[0002] Schlussellose Fahrzeug-Zugangs- und Start-
systeme wie beispielsweise das Passive Start Entry
(PASE) System sind automatische Systeme, um ein
Fahrzeug ohne aktive Benutzung eines Autoschlis-
sels zu entriegeln und durch das bloRe Betétigen
des Startknopfes zu starten. In dem Fahrzeug ist da-
bei eine Sendeeinheit angeordnet, welche Signale
aussendet. Dies sind beispielsweise elektromagneti-
sche Signale im LF (Low Frequency)- oder HF (High
Frequency)-Bereich. Diese Signale werden von einer
tragbaren elektronischen Empfangseinheit empfan-
gen, wenn diese sich in der Ndhe des Fahrzeugs be-
findet, und anschliellend ausgewertet und/oder wei-
terverarbeitet. Im Anschluss an die Auswertung und/
oder Weiterverarbeitung in der tragbaren elektroni-
schen Empfangseinheit kénnen entsprechende Ant-
wortsignale wieder an die Sendeeinheit im Fahrzeug
zuriickgesendet werden. Die Antwortsignale werden
beispielsweise im UHF-Frequenzband gesendet und
kénnen im Fahrzeug von einer Auswerteeinheit aus-
gewertet werden. Wird ein Antwortsignal als korrekt
und somit die tragbare elektronische Empfangsein-
heit als zum Fahrzeug gehdrig erkannt, kann das
Fahrzeug entriegelt werden.

[0003] Eine tragbare elektronische Empfangseinheit
fur ein schlisselloses Fahrzeug-Zugangs- und Start-
system enthalt in der Regel eine Transpondereinheit,
die als Back-up-Funktion Signale von der Sendeein-
heit des Fahrzeugs empfangt, auswertet, weiterver-
arbeitet und Antwortsignale an das Fahrzeug im LF-
Frequenzband Uber kurze Distanz Gbertragt, weil bei-
spielsweise das UHF-Frequenzband gestort ist oder
weil die Batterieversorgung der portablen elektroni-
schen Empfangseinheit nicht gegeben ist.

[0004] Solche Systeme kénnen jedoch relativ leicht
angegriffen werden, z.B. durch so genannte Relay-
Angriffe.

[0005] Auch Systeme welche nach dem so genann-
ten ,Charge & Talk“-Prinzip funktionieren, kénnen
durch Relay-Angriffe leicht angegriffen werden. Bei
Charge & Talk-Systemen wird eine Transponderein-
heit durch ein vom Fahrzeug erzeugtes elektroma-
gnetisches Feld mit Energie versorgt und kann nur
dann Signale an das Fahrzeug senden, solange die
Energieversorgung sichergestellt ist.

[0006] Fahrzeugzugangssysteme, bei welchen Da-
ten von der Transpondereinheit zum Fahrzeug mittels
Lastmodulation Ubertragen werden, sind durch Re-
lay-Angriffe zwar weniger angreifbar, haben jedoch
nur eine sehr begrenzte Reichweite.
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[0007] Aufgabe der Erfindung ist es, ein Zugangs-
system und ein korrespondierendes Verfahren zur
Zugangsverifizierung bereitzustellen, welche eine et-
was groRere Reichweite aufweisen als vergleichba-
re Systeme und gleichzeitig gegen Relay-Angriffe zu-
verlassig geschitzt sind.

[0008] Diese Aufgabe wird geldst durch ein Zu-
gangssystem gemaf Anspruch 1, ein Verfahren ge-
mal Anspruch 8, beziehungsweise ein Fahrzeug ge-
mafk Anspruch 9.

[0009] Das erfindungsgemélRle Zugangssystem
weist ein in einem Fahrzeug angeordnetes Steuerge-
rat und ein tragbares elektronisches Gerat auf, wobei
das tragbare elektronische Gerét eine Batterie auf-
weist die dazu ausgebildet ist, verschiedene weite-
re Komponenten des tragbaren elektronischen Gera-
tes mit Energie zu versorgen, das tragbare elektro-
nische Gerat eine Transpondereinheit aufweist, wel-
che durch das Steuergerét drahtlos mit Energie ver-
sorgt werden kann, das Steuergerat dazu ausgebildet
ist, ein Anfragesignal an das tragbare elektronische
Gerat zu senden, das tragbare elektronische Gerat
dazu ausgebildet ist, auf den Erhalt eines Anfragesi-
gnals hin zu priifen, ob eine Energieversorgung durch
die Batterie mdglich ist, das tragbare elektronische
Gerat weiterhin dazu ausgebildet ist, wenn eine En-
ergieversorgung durch die Batterie nicht moglich ist,
eine drahtlose Energieversorgung der Transponder-
einheit durch das Steuergerat bereitzustellen und ein
Antwortsignal an das Steuergerat zu senden, und
das tragbare elektronische Gerat weiterhin dazu aus-
gebildet ist, wenn eine Energieversorgung durch die
Batterie méglich ist und innerhalb eines bestimmten
Zeitraumes vor oder nach dem Empfang des Anfra-
gesignals ein Schalter oder eine Schaltflache des
elektronischen Gerates durch einen Nutzer betatigt
wurde, ein Antwortsignal an das Steuergeréat zu sen-
den, wobei das Fahrzeug entriegelt wird, wenn an-
hand des Antwortsignals das elektronische Gerat als
zu dem Fahrzeug gehdrig erkannt wird.

[0010] Bei ausreichend geladener Batterie ist das
Zugangssystem somit vor ungewollten Angriffen, wie
beispielsweise Relay-Angriffen, geschutzt.

[0011] Das Fahrzeug kann verschlossen bleiben,
wenn das Steuergerat innerhalb eines bestimmten
Zeitraumes nach dem Aussenden eines Anfragesi-
gnals von dem tragbaren elektronischen Gerat kein
Antwortsignal oder kein glltiges Antwortsignal emp-
fangt.

[0012] Dadurch kann verhindert werden, dass das
Fahrzeug von unbefugten oder nicht zu dem Fahr-
zeug gehdrigen elektronischen Geraten entriegelt
werden kann.
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[0013] Das Steuergerat kann beispielsweise entwe-
der in regelmaRigen Abstanden Anfragesignale aus-
senden oder nur auf ein auf ein auslésendes Ereignis
hin.

[0014] Dadurch kann ein schlisselloser Zugang zu
dem Fahrzeug gewahrleistet werden.

[0015] Das auslésende Ereignis kann das Betétigen
eines Turgriffes des Fahrzeugs oder das Detektieren
einer Annaherung des elektronischen Gerates an das
Fahrzeug aufweisen.

[0016] Werden Anfragesignale nur dann ausgesen-
det, wenn eine Annaherung des Nutzers an das Fahr-
zeug detektiert wird, kann Energie gegenulber sol-
chen Systemen gespart werden, welche kontinuier-
lich Anfragesignale aussenden.

[0017] Der bestimmte Zeitraum vor oder nach dem
Empfang des Anfragesignals kann beispielsweise
wenige Sekunden oder wenige Minuten betragen.

[0018] Dies ermoglicht es dem Nutzer die Funktion
des elektronischen Gerétes freizugeben, kurz bevor
er sich dem Fahrzeug tatsachlich ndhert, oder auf ein
empfangenes Anfragesignal zu reagieren und seinen
Wunsch, das Fahrzeug entriegeln zu wollen, anzu-
zeigen.

[0019] Eine Versorgung mit Energie durch die Batte-
rie kann mdglich sein, wenn ein Ladezustand der Bat-
terie einen vorgegebenen Grenzwert Uberschreitet.

[0020] Das elektronische Gerat kann eines auf-
weisen von einem Fahrzeugschlissel, Mobiltelefon,
Smartphone, Tablet, SmartWatch, Laptop oder Per-
sonal Digital Assistant.

[0021] Dies sind elektronische Gerate, welche
grundsatzlich die Funktion eines Fahrzeugschlissels
Ubernehmen kénnen.

[0022] Es wird weiterhin Verfahren zur Zugangsveri-
fizierung in einem Fahrzeug beschrieben, wobei das
Fahrzeug ein Zugangssystem mit einem in dem Fahr-
zeug angeordneten Steuergerat und einem tragba-
ren elektronischen Gerat aufweist. Das Verfahren
weist auf das Aussenden eines Anfragesignals von
dem Steuergerat an das tragbare elektronische Ge-
rat, auf den Erhalt eines Anfragesignals hin, das Pri-
fen durch das elektronische Geréat, ob eine Energie-
versorgung durch die Batterie moglich ist, wenn eine
Energieversorgung durch die Batterie nicht méglich
ist, das Bereitstellen einer drahtlosen Energieversor-
gung der Transpondereinheit durch das Steuergeréat
und das Senden eines Antwortsignals von dem elek-
tronischen Gerat an das Steuergerat, und, wenn ei-
ne Energieversorgung durch die Batterie mdglich ist
und innerhalb eines bestimmten Zeitraumes vor oder
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nach dem Empfang des Anfragesignals ein Schalter
oder eine Schaltflaiche des elektronischen Gerates
durch einen Nutzer betatigt wurde, das Versorgen der
Transpondereinheit mittels der Batterie mit Energie
und Senden eines Antwortsignals von dem elektroni-
schen Gerét an das Steuergerét, und das Entriegeln
des Fahrzeugs, wenn anhand des Antwortsignals das
elektronische Gerét als zu dem Fahrzeug gehdrig er-
kannt wird.

[0023] Ein Fahrzeug weist ein Zugangssystem mit
einem in einem Fahrzeug angeordneten Steuerge-
rat und einem tragbaren elektronischen Gerat auf.
Das tragbare elektronische Gerat weist eine Batte-
rie auf, die dazu ausgebildet ist, verschiedene wei-
tere Komponenten des tragbaren elektronischen Ge-
rates mit Energie zu versorgen. Das tragbare elek-
tronische Gerat weist weiterhin eine Transponderein-
heit auf, welche durch das Steuergerét drahtlos mit
Energie versorgt werden kann. Das Steuergerat ist
dazu ausgebildet, ein Anfragesignal an das tragba-
re elektronische Gerat zu senden. Das tragbare elek-
tronische Gerat ist dazu ausgebildet, auf den Erhalt
eines Anfragesignals hin zu prufen, ob eine Energie-
versorgung durch die Batterie mdglich ist. Das trag-
bare elektronische Gerat ist weiterhin dazu ausge-
bildet, wenn eine Energieversorgung durch die Bat-
terie nicht mdglich ist, eine drahtlose Energieversor-
gung der Transpondereinheit durch das Steuergerat
bereitzustellen und ein Antwortsignal an das Steu-
ergerat zu senden. Das tragbare elektronische Ge-
rat ist weiterhin dazu ausgebildet, wenn eine Ener-
gieversorgung durch die Batterie mdéglich ist und in-
nerhalb eines bestimmten Zeitraumes vor oder nach
dem Empfang des Anfragesignals ein Schalter oder
eine Schaltflache des elektronischen Gerates durch
einen Nutzer betatigt wurde, ein Antwortsignal an das
Steuergerat zu senden. Das Fahrzeug wird entriegelt,
wenn anhand des Antwortsignals das elektronische
Gerét als zu dem Fahrzeug gehoérig erkannt wird.

[0024] Die Erfindung wird nachfolgend anhand der
in den Figuren der Zeichnung dargestellten Ausfuh-
rungsbeispiele naher erlautert. Es zeigt:

Fig. 1 beispielhaft ein Fahrzeug mit einem Zu-
gangssystem gemal einer Ausflihrungsform der
Erfindung,

Fig. 2 in einer skizzenhaften Darstellung das
Prinzip eines Angriffs auf ein schlisselloses
Fahrzeug-Zugangs- und Startsystem,

Fig. 3 in einer skizzenhaften Darstellung ein Zu-
gangssystem gemal einer Ausflihrungsform der
Erfindung,
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Fig. 4 beispielhaft in einem Ablaufdiagramm ein
Verfahren gemaf einer Ausfiihrungsform der Er-
findung, und

Fig. 5 beispielhaft in einem Ablaufdiagramm ein
Verfahren gemal einer weiteren Ausflihrungs-
form der Erfindung.

[0025] Fig. 1 zeigt in schematischer Darstellung
das grundsatzliche Prinzip einer Vorrichtung zur Zu-
gangsverifizierung in einem Fahrzeug 10. In dem
Fahrzeug 10 ist ein Steuergerat 20 mit einer Sende-/
Empfangseinheit (Sende-/Empfangseinheit nicht ex-
plizit dargestellt) angeordnet, das dazu ausgebildet
ist, Signale auszusenden. Dies sind beispielsweise
elektromagnetische Signale im LF (Low Frequency)
- oder HF (High Frequency)-Bereich. Diese Signa-
le werden von einem elektronischen Geréat 30 emp-
fangen, wenn dieses sich in der Nahe des Steuer-
gerates 20 befindet, und anschliefend in dem elek-
tronischen Gerat 30 decodiert, ausgewertet und/oder
weiterverarbeitet. Im Anschluss an die Auswertung
und/oder Weiterverarbeitung in dem elektronischen
Gerat 30 kdnnen entsprechende Antwortsignale wie-
der an das Steuergerat 20 zurlickgesendet werden.
Die Antwortsignale werden beispielsweise im UHF-
Frequenzband gesendet und kdnnen im Fahrzeug 10
von einer, in Fig. 1 nicht dargestellten, Auswerteein-
heit ausgewertet werden. Wird das elektronische Ge-
rat 30 als zum Fahrzeug 10 gehorig erkannt, kann das
Fahrzeug 10 entriegelt bzw. gestartet werden. Gibt
es innerhalb einer definierten Zeit keine korrekte Ant-
wort von dem elektronischen Gerat 30, passiert hin-
gegen nichts.

[0026] Zum Empfangen der von dem Steuergerat 20
gesendeten Signale muss sich das elektronische Ge-
rat 30 innerhalb eines bestimmten Radius um das
Steuergerat 20 herum befinden. Dieser Radius kann,
abhangig von dem verwendeten Kommunikations-
standard, wenige Zentimeter, zum Beispiel 10cm, bis
zu mehreren Metern betragen. Daher kann es bei kur-
zen Reichweiten erforderlich sein, das elektronische
Gerét 30 in die Nahe des Steuergerates 20 zu hal-
ten oder im Fahrzeug 10 in eine daflr vorgesehene
Vorrichtung einzufiihren. Dadurch kann sichergestellt
werden, dass sich das elektronische Geréat 30 nahe
genug an dem Steuergerat 20 befindet und eine Kom-
munikation mdglich ist.

[0027] Das Steuergerat 20 kann kontinuierlich Si-
gnale aussenden oder nur auf ein bestimmtes Ereig-
nis hin. Der Stromverbrauch des Steuergerates 20
beim Aussenden von Signalen ist in der Regel ver-
héltnismaRig hoch. Werden Signale nur auf ein be-
stimmtes, auslésendes Ereignis hingesendet, kann
der Stromverbrauch daher deutlich reduziert werden.
Ein solches ausldsendes Ereignis kann beispielswei-
se das Ziehen eines Turgriffs (zum Entriegeln des
Fahrzeugs) oder das Betatigen eines Startknopfes
(zum Starten des Fahrzeugs) sein. Das heil3t, dass

4/11

2021.12.09

das Steuergerat 20 ein oder mehrere Anfragesigna-
le aussendet, sobald beispielsweise der Turgriff oder
ein Startknopf des Fahrzeugs 10 betatigt wird. Be-
findet sich das elektronische Gerat 30 in der Na-
he des Steuergerates 20 und sendet dieses nach
dem Empfang eines Anfragesignals ein korrektes
Antwortsignal zurlck, kann das Fahrzeug 10 entrie-
gelt bzw. gestartet werden. Es sind auch Vorrichtun-
gen bekannt, welche die Annaherung eines Nutzers
mittels Sensoren erfassen, z.B. mittels kapazitiver
Sensoren im Turgriff. Andere Vorrichtungen erken-
nen beispielsweise die Anndherung eines Nutzers,
wenn zwischen dem elektronischen Gerat 30 und
dem Fahrzeug 10 eine Kommunikationsverbindung
hergestellt wird, z.B. eine Bluetooth-Verbindung. Der
Autorisierungsvorgang kann dann stattfinden, noch
bevor der Nutzer den Turgriff tatsachlich betatigt. Vie-
le weitere auslésende Ereignisse sind ebenfalls mog-
lich.

[0028] Solche Systeme kénnen jedoch relativ leicht
angegriffen werden, z.B. durch so genannte Relay-
Angriffe. Dabei kann zum Beispiel unter Verwendung
von zwei Geraten, von denen sich eines in der Na-
he des Fahrzeuges 10 und das andere in der Na-
he des elektronischen Gerates 30 befindet, eine gro-
Rere Distanz zwischen dem Fahrzeug 10 und dem
elektronischen Gerat 30 Uberbrickt werden, indem
die Funkstrecke des verwendeten Kommunikations-
kanals (z.B. LF (Low Frequency)- oder HF (High Fre-
quency)- Kommunikationskanal) verlangert wird. Auf
diese Weise kann ein Fahrzeug 10 gedffnet und ge-
startet werden, obwohl sich der Fahrzeugschlissel
(elektronisches Gerat 30) nicht innerhalb der notwen-
digen Reichweite befindet.

[0029] Fig. 2 zeigt in schematischer Darstellung das
Prinzip eines solchen Relay-Angriffes auf ein schlis-
selloses Fahrzeug-Zugangs- und Startsystem durch
Verlangerung der Funkstrecke eines Kommunikati-
onskanals. Der Schlissel mit dem elektronischen Ge-
rat 30 befindet sich in der in Fig. 2 gezeigten Darstel-
lung auflerhalb der Reichweite der von der Sende-
einheit 20 gesendeten Anfragesignale. Innerhalb des
zum Empfangen der Signale notwendigen Radius be-
findet sich in der Nahe des Fahrzeugs 10 jedoch ein
erstes Gerat 40, welches eine Antenne aufweist. Der
Abstand des ersten Gerats 40 zu der Sendeeinheit
20 im Fahrzeug 10 wird mit b bezeichnet. Innerhalb
der Reichweite des elektronischen Gerates 30 ist ein
zweites Gerat 50 angeordnet, welches ebenfalls eine
Antenne aufweist. Der Abstand des zweiten Geréats
50 zum ersten Gerat 40 wird mit c, der Abstand des
zweiten Gerats 50 zu dem elektronischen Gerat 30
wird mit d bezeichnet.

[0030] Das erste Gerat 40 in der Nahe des Fahr-
zeugs 10 empfangt die Signale, die von dem Steuer-
gerat 20 ausgesendet werden, und sendet diese an
das zweite Gerat 50 weiter. Von dem zweiten Gerat



DE 10 2020 207 097 A1

50 wird das Signal wiederum an das elektronische
Gerét 30 gesendet. Um die Signale Uber eine Distanz
¢ zwischen dem ersten und zweiten Gerét 40, 50, die
meist deutlich gréRer ist als die normale Reichweite
von den haufig verwendeten LF- oder HF-Signalen,
Ubertragen zu kénnen, sind in den Geraten 40, 50
z.B. Verstarker und Sendestufen notwendig. Mit die-
ser Anordnung kann somit eine theoretisch beliebig
weite Strecke zwischen dem Fahrzeug 10 und dem
elektronischen Gerat 30 Uberbriickt werden.

[0031] Im elektronischen Gerat 30 wird das Signal
empfangen, ausgewertet und/oder verarbeitet. Das
darauf von dem elektronischen Gerat 30 ausgesen-
dete Antwortsignal kann tber dieselbe Anordnung mit
dem ersten und zweiten Gerat 40, 50 wieder an das
Fahrzeug 10 zurtick Gbertragen werden. Die im Fahr-
zeug 10 angeordnete Auswerteelektronik detektiert
somit zunachst nicht, dass sich das elektronische Ge-
rat nicht innerhalb der Reichweite befindet. Obwohl
das elektronische Gerat 30 nicht innerhalb der Reich-
weite ist, kann das Fahrzeug 10 somit trotzdem ge-
offnet und auch gestartet werden.

[0032] Ohne die Reichweite mittels einer oben be-
schriebenen Anordnung zu verlangern, koénnte ein
Fahrzeug 10 beispielsweise auch dann unbefugt ge-
offnet und gestartet werden, wenn sich das elektroni-
sche Gerat 30 innerhalb der erforderlichen Reichwei-
te befindet. Dies kann beispielsweise der Fall sein,
wenn das Fahrzeug 10 vor dem Haus eines Nutzers
abgestellt wird und sich das elektronische Gerat 30
im Haus an einer Stelle befindet, welche innerhalb
der Reichweite liegt. Ein Offnen des Fahrzeugs 10
ist in einem solchen Fall jedoch auch oft nicht er-
winscht.

[0033] Es sind verschiedene Verfahren bekannt, um
derartige Angriffe und ein unbefugtes Offnen und
Starten des Fahrzeugs 10 zu verhindern. Derartige
Verfahren sind jedoch oft aufwendig und bieten oft
keinen zu 100% zuverlassigen Schutz vor Relay-An-
griffen.

[0034] Nun Bezug nehmend auf Fig. 3 wird ein Bei-
spiel eines Zugangssystems beschrieben. Das Zu-
gangssystem weist ein in einem Fahrzeug 10 an-
geordnetes Steuergerat 20 und ein tragbares elek-
tronisches Gerat 30 auf. Das tragbare elektronische
Gerat 30 weist eine Transpondereinheit 32 und ei-
ne Batterie 31 auf. Die Batterie 31 kann verschiede-
ne (in Fig. 3 nicht explizit dargestellte) Komponen-
ten des tragbaren elektronischen Gerates 30 mit En-
ergie versorgen. Dies kénnen beispielsweise Kom-
ponenten sein, welche fir herkbmmliche passive Zu-
gangssysteme oder RKE-Systeme (remote Keyless
Entry) bendétigt werden. Die Transpondereinheit 32 ist
haufig als Backup-L&sung vorgesehen, beispielswei-
se fir den Fall, dass die normalerweise verwendeten
passiven Zugangssysteme oder RKE-Systeme aus-
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fallen, z.B. wenn die entsprechenden Komponenten
defekt sind oder eine Versorgung der passiven Zu-
gangssysteme oder RKE-Systeme durch die Batte-
rie 31 nicht mdglich ist. Die Transpondereinheit 32
wird in der Regel durch das Steuergerat 20 drahtlos
mit Energie versorgt. Eine Energieversorgung durch
die Batterie 31 ist beispielsweise dann nicht méglich,
wenn der Ladezustand der Batterie 31 unter einen
bestimmten Wert gesunken ist. Beispielsweise kann
eine Versorgung durch die Batterie 31 nicht mehr ge-
wahrleistet werden, wenn der Ladezustand unter 5%
betragt, wobei die Batterie 31 bei einem Ladezustand
von 100% vollstandig geladen und bei 0% vollstan-
dig entladen ist. Ein Ladezustand kann beispielswei-
se anhand der Batteriespannung bestimmt werden.
Ist die Batterie 31 vollstandig geladen, weist diese ei-
ne gewisse Spannung auf. Entladt sich die Batterie
31, verringert sich auch die Batteriespannung. Ist die
Batteriespannung unter einen bestimmten Wert ge-
sunken, kann eine Versorgung durch die Batterie 31
nicht mehr gewahrleistet werden.

[0035] Eine drahtlose Versorgung der Transponder-
einheit 32 mit Energie ist beispielsweise mittels in-
duktiver Kopplung zweier Induktivitditen (Antennen)
maglich, von welchen eine in dem Steuergerat 20 und
die andere in dem elektronischen Gerat, z.B. in der
Transpondereinheit 32, angeordnet ist (Antennen in
Fig. 3 nicht explizit dargestellt). Derartige Systeme
werden haufig auch als Charge & Talk-Systeme be-
zeichnet, da eine Kommunikation nur dann maéglich
ist, wenn Energie durch den Kommunikationspartner
(hier das Steuergerat 20) bereitgestellt wird.

[0036] Derartige Charge & Talk-Systeme sind je-
doch durch oben beschriebene Relay-Angriffe leicht
angreifbar.

[0037] Das Steuergerat 20 ist dazu ausgebildet, ein
Anfragesignal an das tragbare elektronische Gerat 30
zu senden. Anfragesignale kénnen dabei entweder
in regelmaligen Abstédnden oder auf ein auslésen-
des Ereignis hin ausgesendet werden. Ein auslésen-
des Ereignis kann beispielsweise das Annahern des
Nutzers an das Fahrzeug 10 oder das Betatigen ei-
nes Turgriffes des Fahrzeugs 10 aufweisen. Um das
Zugangssystem vor ungewollten Relay-Angriffen zu
schitzen, prift das tragbare elektronische Gerat 30
auf den Erhalt eines Anfragesignals hin, ob eine En-
ergieversorgung des tragbaren elektronischen Gera-
tes 30 durch die Batterie 31 moglich ist. Es wird also
beispielsweise ein Ladezustand der Batterie 31 lber-
pruft. Wenn eine Energieversorgung durch die Bat-
terie 31 nicht moglich ist, wird eine drahtlose Ener-
gieversorgung der Transpondereinheit 32 durch das
Steuergerat 20 erlaubt und ein Antwortsignal von der
Transpondereinheit 32 an das Steuergerat 20 ge-
sendet. In einem solchen Fall kdnnten beispielswei-
se vom Steuergerat 20 im Fahrzeug weitere Verfah-
ren zur Erkennung von Relay-Angriffen durchgefiihrt
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werden. In der Regel wird jedoch ein Zugang zu dem
Fahrzeug 10 gewahrt, das Fahrzeug 10 also entrie-
gelt, wenn das elektronische Gerat 30 anhand des
Antwortsignals als zu dem Fahrzeug 10 gehdrig er-
kannt wird.

[0038] Wenn das tragbare elektronische Gerat 30 je-
doch feststellt, dass eine Energieversorgung durch
die Batterie 31 mdglich ist, kann ein Antwortsignal
an das Fahrzeug 10 grundséatzlich zunachst unter-
driickt werden. In diesem Fall ist es erforderlich, dass
ein Nutzer innerhalb eines bestimmten Zeitraumes
vor oder nach dem Empfang des Anfragesignals ei-
nen Schalter, eine Taste oder eine Schaltflaiche des
elektronischen Gerates 30 betéatigt. Durch das Be-
tatigen des Schalters oder der Schaltflache aduRert
der Nutzer seinen ausdriicklichen Wunsch, das Fahr-
zeug 10 entriegeln zu wollen. Empfangt ein elektro-
nisches Gerat 30 ein Anfragesignal eines Fahrzeugs
10, ist die Batterie 31 ausreichend geladen und der
Wunsch des Nutzers das Fahrzeug 10 zu entriegeln
ausdricklich festgestellt, so kann die Transponder-
einheit 32 ein Antwortsignal an das Steuergerat 20
senden. Auch in diesem Fall wird das Fahrzeug 10
entriegelt, wenn anhand des Antwortsignals das elek-
tronische Gerat 30 als zu dem Fahrzeug 10 gehorig
erkannt wird.

[0039] Bei dem beschriebenen System wird somit
bei ausreichend geladener Batterie ein Antwortsignal
von dem elektronischen Gerat 30 an das Fahrzeug 10
so lange unterdriickt, solange nicht auch ein Schalter,
eine Taste oder eine Schaltflache des elekironischen
Gerates 30 durch den Nutzer betatigt wurde. Dadurch
kénnen Relay-Angriffe fur alle Falle, in welchen von
der Batterie 31 ausreichend Energie zur Verfligung
gestellt werden kann, effektiv verhindert werden.

[0040] Das tragbare elektronische Gerat 30 kann
beispielsweise ein Fahrzeugschlissel, Mobiltelefon,
Smartphone, Tablet, SmartWatch, Laptop oder Per-
sonal Digital Assistant (PDA) sein. Jegliche andere
geeignete tragbare elektronische Gerate sind eben-
falls méglich. Ein Fahrzeugschlissel kann beispiels-
weise entsprechende Schalter oder Knopfe aufwei-
sen. Ein Smartphone kann beispielsweise ein Dis-
play aufweisen, auf welchem dem Nutzer, z.B. mit-
tels einer geeigneten App (Applikation), entsprechen-
de Schaltflachen angezeigt werden kdnnen.

[0041] Dabei kann es beispielsweise erforderlich
sein, dass ein Nutzer den Schalter oder die Schalt-
flache innerhalb eines bestimmten Zeitraumes vor
dem Empfang des Anfragesignals in dem elektroni-
schen Gerat 30 betatigt. Beispielsweise kann ein Nut-
zer beim Verlassen seines Hauses die Funktion der
Transpondereinheit 32 durch betatigen des Schalters
oder der Schaltflache freigeben. Der bestimmte Zeit-
raum kann dabei beispielsweise wenige Sekunden
aber auch bis zu wenige Minuten lang sein. Der Nut-
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zer kann den Schalter oder die Schaltflache beispiels-
weise auch noch fir einen bestimmten Zeitraum nach
dem Empfang des Anfragesignals betétigen. Dieser
Zeitraum kann beispielsweise einige Sekunden, z.B.
bis zu 30 Sekunden oder bis zu 60 Sekunden, betra-
gen.

[0042] Bezugnehmend auf Fig. 4 wird beispielhaft
ein Verfahren zur Zugangsverifizierung beschrieben.
Zunachst kann dabei, beispielsweise auf ein auslo-
sendes Ereignis hin, ein Anfragesignal von dem Steu-
ergerat 20 an das elektronische Gerat 30 gesen-
det werden (Schritt 401). Das elektronische Gerat 30
kann daraufhin den Ladezustand der Batterie 31 pri-
fen (Schritt 402). Ist die Batterie 31 nicht ausreichend
geladen, kann ein Antwortsignal an das Steuergerat
20 ausgesendet werden (Schritt 403). Die Transpon-
dereinheit 32 kann dabei drahtlos von dem Steuerge-
rat 20 mit Energie versorgt werden. Ist die Batterie 31
ausreichend geladen, kann weiterhin geprift werden,
ob innerhalb eines bestimmten Zeitraums vor oder
nach dem Empfang des Anfragesignals ein Schal-
ter oder eine Schaltflaiche des elektronischen Gera-
tes 30 durch den Nutzer betatigt wurde (Schritt 404).
Ist dies der Fall, kann wiederum ein Antwortsignal an
das Steuergerat 20 gesendet werden (Schritt 403).
Wurde jedoch vom Nutzer innerhalb des bestimmten
Zeitraums vor oder nach dem Empfang des Anfra-
gesignals kein Schalter oder keine Schaltflache be-
tatigt, dann wird der Vorgang abgebrochen und kein
Antwortsignal an das Steuergerat 20 ausgesendet
(Schritt 405).

[0043] Nun Bezug nehmend auf Fig. 5 wird ein wei-
teres Beispiel flr ein Verfahren zur Zugangsverifizie-
rung beschrieben. Hierbei kann zunachst die Beta-
tigung eines Schalters oder einer Schaltflache des
elektronischen Gerates 30 detektiert werden (Schritt
501). AnschlieRend wird geprift, ob innerhalb ei-
nes bestimmten Zeitraumes nach dem Betatigen des
Schalters oder der Schaltflache ein Anfragesignal
eines Steuergerates 20 empfangen wurde (Schritt
502). Ist dies der Fall, kann ein Antwortsignal an
das Steuergerat 20 gesendet werden (Schritt 503).
Wurde kein Anfragesignal von dem Steuergerat 20
empfangen und wird erneut ein Schalter oder eine
Schaltflache des elektronischen Gerates 30 betatigt
(Schritt 504), dann kann ein entsprechendes Signal
von dem elektronischen Gerat 30 an das Steuerge-
rat 20 gesendet werden, welches ein Entriegeln des
Fahrzeugs 10 ausl6st (Schritt 505). Ein Anfragesignal
von dem Fahrzeug 10 ist in diesem Fall nicht erfor-
derlich, da der Wunsch des Nutzers, das Fahrzeug
10 entriegeln zu wollen, eindeutig erkannt wird. Wird
hingegen nicht erneut ein Schalter oder eine Schalt-
flaiche des elektronischen Geréates 30 betatigt und
ist seit dem ersten Betatigen des Schalters oder der
Schaltflache mehr als eine vorgegebene Zeit vergan-
gen (Timeout, Schritt 506), dann wird das Verfahren
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abgebrochen und kein Signal an das Steuergerat 20
ausgesendet (Schritt 507).

[0044] Die Erfindung wurde am Beispiel eines Zu-
gangs- und Startsystems fiir ein Fahrzeug 10 be-
schrieben. Bei dem Fahrzeug 10 kann es sich bei-
spielsweise um einen PKW, LKW, Bus, Traktor, Flug-
zeug, Schiff oder um jegliche andere Art von Fahr-
zeug handeln.

[0045] Das beschriebene Verfahren kann nicht nur
bei Zugangssystemen flir Fahrzeuge, sondern bei-
spielsweise auch bei elektronischen Zahlungssyste-
men zum Einsatz kommen.

Patentanspriiche

1. Zugangssystem mit einem in einem Fahrzeug
(10) angeordneten Steuergerat (20) und einem trag-
baren elektronischen Gerat (30), wobei
das tragbare elektronische Gerat (30) eine Batterie
(31) aufweist die dazu ausgebildet ist, verschiedene
weitere Komponenten des tragbaren elektronischen
Gerates (30) mit Energie zu versorgen;
das tragbare elektronische Gerat (30) eine Transpon-
dereinheit (32) aufweist, welche durch das Steuerge-
rat (20) drahtlos mit Energie versorgt werden kann;
das Steuergerat (20) dazu ausgebildet ist, ein Anfra-
gesignal an das tragbare elektronische Gerat (30) zu
senden;
das tragbare elektronische Geréat (30) dazu ausge-
bildet ist, auf den Erhalt eines Anfragesignals hin zu
prifen, ob eine Energieversorgung durch die Batterie
(31) mdglich ist;
das tragbare elektronische Gerat (30) weiterhin dazu
ausgebildet ist, wenn eine Energieversorgung durch
die Batterie (31) nicht méglich ist, eine drahtlose En-
ergieversorgung der Transpondereinheit (32) durch
das Steuergerat (20) bereitzustellen und ein Antwort-
signal an das Steuergerat (20) zu senden; und
das tragbare elektronische Gerat (30) weiterhin dazu
ausgebildet ist, wenn eine Energieversorgung durch
die Batterie (31) mdglich ist und innerhalb eines be-
stimmten Zeitraumes vor oder nach dem Empfang
des Anfragesignals ein Schalter oder eine Schaltfla-
che des elektronischen Gerates (30) durch einen Nut-
zer betétigt wurde, ein Antwortsignal an das Steuer-
gerat (20) zu senden;
wobei das Fahrzeug (10) entriegelt wird, wenn an-
hand des Antwortsignals das elektronische Gerat
(30) als zu dem Fahrzeug (10) gehérig erkannt wird.

2. Zugangssystem nach Anspruch 1, wobei das
Fahrzeug (10) verschlossen bleibt, wenn das Steu-
ergerat (20) innerhalb eines bestimmten Zeitraumes
nach dem Aussenden eines Anfragesignals von dem
tragbaren elektronischen Gerat (30) kein Antwortsi-
gnal oder kein gultiges Antwortsignal empfangt.
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3. Zugangssystem nach Anspruch 1 oder 2, wobei
das Steuergerat (20) entweder
in regelmafBigen Abstédnden Anfragesignale aussen-
det; oder
ein Anfragesignal nur auf ein auf ein auslésendes Er-
eignis hin aussendet.

4. Zugangssystem nach Anspruch 3, wobei das
auslésende Ereignis das Betatigen eines Turgriffes
des Fahrzeugs (10) oder das Detektieren einer Anna-
herung des elektronischen Gerates (30) an das Fahr-
zeug (10) aufweist.

5. Zugangssystem nach einem der Anspriiche 1
bis 4, wobei der bestimmte Zeitraum vor oder nach
dem Empfang des Anfragesignals wenige Sekunden
oder wenige Minuten betragt.

6. Zugangssystem nach einem der Anspriiche 1 bis
5, wobei eine Versorgung mit Energie durch die Bat-
terie (31) moglich ist, wenn ein Ladezustand der Bat-
terie (31) einen vorgegebenen Grenzwert Uberschrei-
tet.

7. Zugangssystem nach einem der Anspriiche 1 bis
6, wobei das elektronische Gerat (30) eines aufweist
von einem Fahrzeugschlissel, Mobiltelefon, Smart-
phone, Tablet, SmartWatch, Laptop oder Personal
Digital Assistant.

8. Verfahren zur Zugangsverifizierung in einem
Fahrzeug (10), wobei das Fahrzeug (10) ein Zu-
gangssystem mit einem in dem Fahrzeug (10) ange-
ordneten Steuergerat (20) und einem tragbaren elek-
tronischen Gerat (30) aufweist, wobei das tragbare
elektronische Gerat (30) eine Batterie (31) aufweist
die dazu ausgebildet ist, verschiedene Komponen-
ten des tragbaren elektronischen Geréates (30) mit
Energie zu versorgen, wobei das tragbare elektro-
nische Geréat (30) eine Transpondereinheit (32) auf-
weist, welche durch das Steuergerét (20) drahtlos mit
Energie versorgt werden kann, und wobei das Ver-
fahren aufweist:

Aussenden eines Anfragesignals von dem Steuerge-
rat (20) an das tragbare elektronische Gerat (30);
auf den Erhalt eines Anfragesignals hin, Prufen durch
das elektronische Gerét (30), ob eine Energieversor-
gung durch die Batterie (31) mdglich ist;

wenn eine Energieversorgung durch die Batterie (31)
nicht méglich ist, Bereitstellen einer drahtlosen En-
ergieversorgung der Transpondereinheit (32) durch
das Steuergerat (20) und Senden eines Antwortsi-
gnals von dem elektronischen Gerat (30) an das
Steuergerat (20); und

wenn eine Energieversorgung durch die Batterie (31)
mdglich ist und innerhalb eines bestimmten Zeitrau-
mes vor oder nach dem Empfang des Anfragesi-
gnals ein Schalter oder eine Schaltflache des elek-
tronischen Gerates (30) durch einen Nutzer betatigt
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wurde, Senden eines Antwortsignals von dem elek-
tronischen Geréat (30) an das Steuergerat (20); und
Entriegeln des Fahrzeugs, wenn anhand des Ant-
wortsignals das elektronische Gerat (30) als zu dem
Fahrzeug (10) gehérig erkannt wird.

9. Fahrzeug (10) das ein Zugangssystem mit ei-
nem in einem Fahrzeug (10) angeordneten Steuer-
gerat (20) und einem tragbaren elektronischen Geréat
(30) aufweist, wobei
das tragbare elektronische Gerat (30) eine Batterie
(31) aufweist die dazu ausgebildet ist, verschiedene
weitere Komponenten des tragbaren elektronischen
Gerates (30) mit Energie zu versorgen,;
das tragbare elektronische Gerat (30) eine Transpon-
dereinheit (32) aufweist welche durch das Steuerge-
rat (20) drahtlos mit Energie versorgt werden kann;
das Steuergerat (20) dazu ausgebildet ist ein Anfra-
gesignal an das tragbare elektronische Gerét (30) zu
senden;
das tragbare elektronische Geréat (30) dazu ausge-
bildet ist, auf den Erhalt eines Anfragesignals hin zu
prufen, ob eine Energieversorgung durch die Batterie
(31) mdglich ist;
das tragbare elektronische Geréat (30) weiterhin dazu
ausgebildet ist, wenn eine Energieversorgung durch
die Batterie (31) nicht méglich ist, eine drahtlose En-
ergieversorgung der Transpondereinheit (32) durch
das Steuergerat (20) bereitzustellen und ein Antwort-
signal an das Steuergerat (20) zu senden; und
das tragbare elektronische Gerat (30) weiterhin dazu
ausgebildet ist, wenn eine Energieversorgung durch
die Batterie (31) mdglich ist und innerhalb eines be-
stimmten Zeitraumes vor oder nach dem Empfang
des Anfragesignals ein Schalter oder eine Schaltfla-
che des elektronischen Gerates (30) durch einen Nut-
zer betétigt wurde, ein Antwortsignal an das Steuer-
gerat (20) zu senden;
wobei das Fahrzeug (10) entriegelt wird, wenn an-
hand des Antwortsignals das elektronische Gerat
(30) als zu dem Fahrzeug (10) gehérig erkannt wird.

Es folgen 3 Seiten Zeichnungen

8/11



DE 10 2020 207 097 A1 2021.12.09

Anhéangende Zeichnungen
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