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Beschreibung

[0001] Diese Erfindung betrifft Verschlisselungs-
techniken fur Telekommunikationssysteme, und ins-
besondere eine Vorrichtung und ein Verfahren zum
Senden einer sicheren Nachricht in einem Telekom-
munikationssystem unter Verwendung von O&ffentli-
chen Verschlisselungsschlisseln (public keys).

[0002] Die Fortschritte in der Technologie von Tele-
kommunikationssystemen haben zu einer Vielfalt von
Telekommunikationssystemen und Diensten gefuhrt,
die fir die Benutzung verfigbar sind. Diese Systeme
schlieBen Mobilfunktelefonnetzwerke, persénliche
Kommunikationssysteme, verschiedene Funkruf-
empfanger-Systeme und verschiedene drahtgebun-
dene und drahtlose Datennetzwerke ein. Mobilfunk-
telefonnetzwerke, die in den Vereinigten Staaten der-
zeit in Verwendung sind, beinhalten das AMPS Ana-
logsystem, das digitale 1S-136 Zeitvielfachzu-
griffs(TDMA)-System und das digitale 1S-95 Digi-
tal-Codevielfachzugriffs(CDMA)-System ein. In Euro-
pa wird das digitale Globale System fiir mobile Kom-
munikation (GSM) am haufigsten verwendet. Diese
Mobilfunksysteme arbeiten im Bereich von 800-900
MHz. Personliche Kommunikationssysteme (PCS)
werden in den Vereinigten Staaten derzeit ebenfalls
entwickelt. Viele PCS-Systeme werden fir den Be-
reich von 1800-1900 MHz entwickelt, wobei jedes
auf einem der Haupt-Mobilfunkstandards basiert.

[0003] In jedem der vorstehend genannten Tele-
kommunikationssysteme kann es haufig fur die Be-
treiber des Systems wiinschenswert sein, den Benut-
zern des Systems sichere Kommunikationen bereit-
zustellen. Dies kann das Senden einer sicheren
Nachricht zwischen zwei Mobilstationen einschlie-
Ren, die in dem System betrieben werden. In vielen
Fallen kann die Nachricht eine Textnachricht von
endlicher Lange sein, so wie eine Textnachricht.

[0004] In analogen Systemen, so wie AMPS, ist es
sehr schwierig, Sicherheit fir Kommunikationen be-
reitzustellen. Die analoge Natur des Signals, das die
Kommunikation zwischen zwei Benutzern tragt, er-
laubt keine einfache oder wirksame Verschlisselung.
Tatsachlich wird in Standard-AMPS keine Verschlis-
selung verwendet und Kommunikationen, die zwi-
schen einer Mobilstation und einer Basisstation ge-
sendet werden, kénnen Uberwacht und abgefangen
werden. Jeder, der einen Empfanger besitzt, der auf
die Frequenzen eingestellt werden kann, die fir die
Kommunikationskanale verwendet werden, kann
eine Nachricht zu jeder Zeit abfangen, ohne erfasst
zu werden. Die Mdglichkeit des Abfangens ist ein ne-
gativer Faktor gewesen, der mit analogen Systemen
so wie AMPS verbunden ist. Aufgrund dieses Poten-
zials zum Abfangen sind Systeme vom AMPS-Typ flr
bestimmte Geschéafts- oder Regierungsverwendun-
gen nicht beliebt gewesen, in denen das Senden ei-

ner sicheren Nachricht eine Notwendigkeit ist.

[0005] Die neueren digitalen Systeme so wie GSM,
IS-136 und 1S-95 sind so entwickelt worden, um Ver-
schlusselungsdienste fur die Kommunikations-Privat-
sphare zu beinhalten. Die digitale Natur der Sprach-
oder Datensignale, die die Kommunikationen zwi-
schen zwei Benutzern in diesen digitalen Systemen
tragen, gestattet es, die Signale durch eine Ver-
schlisselungsvorrichtung zu bearbeiten, um ein
Kommunikationssignal zu erzeugen, das zufallig
oder pseudo-zufallig in seiner Art erscheint, bis es bei
einem autorisierten Empfanger entschlisselt wird.
Wenn es gewtinscht wird, eine sichere Nachricht in
einem solchen System zu senden, kann das Ver-
schlusselungsmerkmal des Systems verwendet wer-
den, um die Nachricht zu verschlisseln. Als ein Bei-
spiel kdnnte das Kurznachrichten-Merkmal (SMS),
das in diesen Standards spezifiziert ist, verwendet
werden, um eine Textnachricht zu senden, die geman
dem \Verschlusselungs-Algorithmus des Systems
verschlisselt ist.

[0006] In dem GSM-, IS-136- und 1S-95-System
wird die Verschlisselung bei Nachrichtentibermittlun-
gen zwischen jedem Benutzer und dem System aus-
gefuhrt, indem ein geheimer Schllisselwert, "privater
bzw. geheimer Schlissel", verwendet wird, wobei der
Schlissel nur dem System und dem Benutzer be-
kannt ist, der mit dem System kommuniziert. Die Sys-
temstandards, die fir PCS-Netzwerke in Betracht ge-
zogen werden, kdnnen ebenfalls Verschlisselungs-
dienste einschlielen, die auf den Verschlisselungs-
techniken basieren, die in dem digitalen Standard
spezifiziert sind, von dem ein jeweiliger PCS-Stan-
dard abgeleitet ist, d. h. GSM, 1S-136 und 1S-95.

[0007] Bei GSM steuert der Systembetreiber den Si-
cherheitsvorgang durch Ausgeben eines Subscri-
ber-ldentitadtsmoduls (SIM) an jeden Systembenut-
zer. Das SIM ist ein Einsteck-Chip oder eine Karte,
der bzw. die in eine Mobilstation eingesetzt werden
muss, mit der ein Benutzer beabsichtigt, Anrufe zu ta-
tigen oder zu empfangen. Das SIM enthalt eine
128-Bit Zahl, genannt die Ki, die fir jeden Benutzer
eindeutig ist. Die Ki wird sowohl fur eine Authentifizie-
rung als auch zum Ableiten eines Verschlisselungs-
schlussels verwendet. Bei GSM wird ein Authentifi-
zierungsanfrage- und -Antwort-Vorgang verwendet,
um jeden Benutzer zu authentifizieren und aus Ki
Verschlusselungsbits fur den Benutzer zu erzeugen.
Der Frage- und Antwort-Vorgang kann unter der Dis-
kretion bzw. nach Belieben des Heimatsystems aus-
geflhrt werden.

[0008] Wenn ein GSM-Mobilteil in seinem Heimat-
system betrieben wird, wird, nachdem der Benutzer
sich identifiziert hat, indem er seine internationale
Mobilsystemidentitat/temporare Mobilsystemidentita-
ten (IMSI/TMSI) eingesandt hat, eine 128-Bit Zufalls-
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zahl (RAND) in dem System erzeugt, und mit der Ki
des Mobilteils des Benutzers kombiniert, um eine
32-Bit Antwort (SRES) zu erzeugen. Das System
Ubertragt dann die RAND an das Mobilteil, welches
wiederum seinen eigenen SRES-Wert aus der Ki des
Mobilteils des Benutzers berechnet, und diese RAND
zurick an das System Ubertragt. Wenn die zwei
SRES-Werte ubereinstimmen, wird bestimmt, dass
das Mobilteil authentisch ist. Verschliisselungsbits flr
Kommunikationen zwischen dem Mobilteil und den
Systemen werden sowohl in dem Mobilteil als auch
dem Netzwerk durch Algorithmen erzeugt, die die
RAND und die Ki verwenden, um einen Verschlisse-
lungsschlissel "Kc" zu erzeugen. Kc wird dann an
beiden Enden verwendet, um sichere Kommunikatio-
nen bereitzustellen. Wenn ein GSM-Mobilteil Roa-
ming ausfuhrt, werden die RAND-, SRES- und
Kc-Werte zu einem besuchten System ubertragen,
auf die Registrierung des Benutzers in dem besuch-
ten System hin, oder auf eine spezifische Anfrage
von einem besuchten System hin. Der Ki-Wert ist nie-
mals anderweitig verfugbar als in dem Heimatsystem
und dem SIM des Benutzers.

[0009] Die 1S-136- und 1S-95-Authentifizierungs-
und Verschlisselungs-Vorgange sind mit einander
identisch und den GSM-Authentifizierungs- und Ver-
schlisselungs-Vorgangen ahnlich. In 1S-136- und
IS-95-Systemen wird ebenso ein Frage-/Antwort-Ver-
fahren verwendet. Das 1S-136- und das 1S-95-Ver-
fahren verwenden einen Sicherheitsschlissel, ge-
nannt der "A-Schlissel". Der 64-Bit-A-Schlussel fir
jedes Mobilteil wird durch die Systembetreiber be-
stimmt. Der A-Schlissel fir jedes Mobilteil wird in
dem Heimatsystem des Mobilteil-Besitzers und in
dem Mobilteil selbst gespeichert. Der A-Schlussel
kann dem Mobilteil-Besitzer anfanglich in einer siche-
ren Art und Weise Ubermittelt werden, so wie der Post
der Vereinigten Staaten. Der Besitzer kann dann den
A-Schlissel Uber das Tastenfeld in das Mobilteil ein-
geben. Alternativ kann der A-Schlissel in der Fabrik
oder am Wartungsort in die Mobilstation program-
miert werden. Der A-Schliissel wird verwendet, um
mit einem vorbestimmten Algorithmus geteilte gehei-
me Daten (SSD) sowohl in dem Mobilteil als auch
dem Heimatsystem zu erzeugen. Die SSD kdnnen fir
jedes Mobilteil periodisch von dem A-Schlissel des
jeweiligen Mobilteils abgeleitet und auf den neuesten
Stand gebracht werden, durch die Verwendung eines
Funkprotokolls, das nur durch den Heimatsystembe-
treiber initiiert werden kann.

[0010] Bei IS-136- und IS-95-Authentifizierung und
-Verschlusselung wird eine globale 32-Bit Authentifi-
zierungsanfrage erzeugt und in vorbestimmten Inter-
vallen innerhalb von Systemen in dem Dienstbereich
des Mobilteils gesendet. Wenn ein Mobilteil einen
Systemregistrierungs/Anrufeinstell-Zugriff  in  dem
Heimatsystem versucht, wird die derzeitige globale
Authentifizierungsantwort verwendet, um in dem Mo-

bilteil eine 18-Bit Authentifizierungsantwort aus dem
SSD des Mobilteils zu berechnen. Eine Zugriffsanfor-
derungsnachricht, enthaltend die Authentifizierungs-
antwort und einen Anrufzahlwert fir das Mobilteil,
wird dann von dem Mobilteil an das Heimatsystem
gesendet. Wenn die Zugriffsanforderung empfangen
worden ist, wird das Heimatsystem seinen eigenen
Antworwert unter Verwendung der globalen Authenti-
fizierungsanfrage und der SSD des Mobilteils be-
rechnen. Wenn das Mobilteil als authentisch verifi-
ziert worden ist, durch Vergleich der Authentifizie-
rungsantworten, der SSD des Mobilteils und anderer
relevanter Daten, einschlieBlich des Anrufzahlwerts,
wird das Mobilteil registriert.

[0011] Wenn ein Mobilteil einen Systemregistrie-
rungs-/Anrufeinstell-Zugriff in einem besuchten Sys-
tem versucht, wird die globale Authentifizierungsan-
frageantwort verwendet, um in dem Mobilteil die
18-Bit Authentifizierungsantwort aus dem SSD des
Mobilteils zu berechnen. Eine Zugriffsanforderungs-
nachricht wird dann von dem Mobilteil zu dem be-
suchten System gesendet. Fir anfangliche Registrie-
rungszugriffe in einem besuchten System schlie3t die
Zugriffsanforderungsnachricht  die  Authentifizie-
rungsantwort ein, die in dem Mobilteil berechnet wird.
Die Authentifizierungsantwort und globale Authentifi-
zierungsanfrage werden dann zu dem Heimatsystem
des Mobilteils gesendet, wo das Heimatsystem sei-
nen eigenen Antwortwert berechnen wird, unter Ver-
wendung der globalen Authentifizierungsanfrage und
des SSD des Mobilteils. Wenn das Mobilteil als au-
thentisch verifiziert worden ist, durch Vergleich der
Authentifizierungsantworten, werden dann der SSD
des Mobilteils und andere relevante Daten, ein-
schlief3lich des Anrufzahlwerts, zu dem besuchten
System gesendet, und das Mobilteil wird registriert.
Wenn ein das Mobilteil betreffender Anruf eingestellt
wird, wird ein derzeitiger Authentifizierungsantwort-
wert und ein Anrufzahlwert von dem Mobilteil zu dem
System gesendet, zusammen mit der Anrufeinstellin-
formation. Wenn die Anrufeinstellinformation emp-
fangen worden ist, beschafft das besuchte System
den gespeicherten SSD und die Anrufzahlwerte fur
das anfragende Mobilteil wieder. Das besuchte Sys-
tem berechnet dann einen Authentifizierungsantwort-
wert, um zu verifizieren, dass der empfangene
SSD-Wert und die derzeitige globale Authentifizie-
rungsanfrage die gleiche Antwort erzeugen wie die in
dem Mobilteil erzeugte. Wenn die Authentifizierungs-
antworten und Anrufzahlwerte Ubereinstimmen, wird
dem Mobilteil ein Anrufzugriff gestattet. Wenn Kom-
munikationssicherheit gewinscht wird, wird ein Ver-
schlisselungsschlissel sowohl in dem Mobilteil als
auch dem System erzeugt, indem die globale Au-
thentifizierungsanfrage und der SSD des Mobilteils
als Eingabe verwendet werden, um VerschllUsse-
lungsschlissel-Bits zu erzeugen.

[0012] Weiterer Hintergrund fur solche Techniken,
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wie den beim GSM- und dem [S-136- und dem
IS-95-System verwendeten, kann gefunden werden
in dem Artikel "Techniques for Privacy and Authenti-
cation in Personal Communications Systems" von
Dan Brown in IEEE Personal Communications, vom
August 1995, auf den Seiten 6-10.

[0013] Obwohl die vorstehend beschriebenen Ge-
heimschlisselverfahren, die in den GSM-, 1S-136-
und 1S-95-Systemen verwendet werden, Kommuni-
kationssicherheit bereitstellen, ist keines dieser Ver-
fahren vollstandig immun gegeniber Abfangen und
Abhoren. Alle diese Verfahren erfordern, dass ein
A-Schlissel oder Ki-Wert eines Benutzers sowohl in
der Mobilstation als auch dem Heimatsystem be-
kannt sind. Sie erfordern ebenso, dass der SSD- oder
Kc-Wert des Benutzers an beiden Enden der Kom-
munikationsverbindung bekannt ist, d. h. in dem Sys-
tem und in dem Mobilteil. Jeder dieser Werte kann
potenziell korrumpiert werden und einem potenziel-
len Abfanger bekannt werden. Ein Individuum, das
den Ki- oder A-Schlissel eines Benutzers kennt, oder
ein Individuum, das den Kc oder SSD des Benutzers
in Intersystem-Kommunikationen abfangt, kénnte po-
tenziell Kommunikationen abfangen und abhoren,
die beabsichtigt waren, sicher und geheim zu sein.
Zusatzlich, da alle Schlissel von Benutzern bei einer
Basisstation, mit der sie kommunizieren, verfliigbar
sind, kdnnte in verschlisselte Kommunikationen, die
zwei Mobilstationen betreffen, die durch eine Basis-
station eines Systems verbunden sind, an der Basis-
station eingebrochen werden.

[0014] Offentliche-Schliissel-Verschliisselungsver-
fahren sind Verfahren, in denen einem Benutzer ein
Verschlisselungsschlissel zugewiesen wird, der 6f-
fentlich ist, d. h. bekannt sein und 6ffentlich offenge-
legt werden kann, aber ebenso ein geheimer Ent-
schlisselungsschlissel zugewiesen wird, der nur
dem Benutzer bekannt ist. Nur ein Entschlisselungs-
schlussel eines beabsichtigten empfangenden Be-
nutzers kann eine verschlisselte Nachricht ent-
schlusseln, die fur den beabsichtigten empfangen-
den Benutzer vorgesehenist, d. h. eine Nachricht, die
unter Verwendung des Entschlisselungsschlissel
des beabsichtigten empfangenden Benutzers ver-
schliisselt ist. In einem Offentliche-Schliissel-Ver-
schlusselungs-Telekommunikationssystem wére es
dem Benutzer gestattet, den Entschlisselungs-
schlussel fur sich zu behalten, auRerhalb der Basis-
stationen oder des Systems. Da der Schlissel, der
zum Entschlisseln einer Nachricht notwendig ist, nur
dem empfangenden Benutzer bekannt ist, kdnnen
Offentliche-Schliissel-Verschliisselungsverfahren si-
cherere Kommunikationen bereitstellen als sie mit
den derzeitigen Verschlisselungstechniken erhalten
werden kdénnen, die zum Beispiel in GSM, 1S-136 und
IS-95 verwendet werden.

[0015] In einem Mobilfunksystem, das herk&mmli-

che Offentliche-Schliissel-Verschliisselung verwen-
det, ist es erforderlich, wenn eine Mobilstation X eine
verschlisselte Nachricht zur Mobilstation Y senden
wulrde, dass die Mobilstation X sowohl den &ffentli-
chen Verschlisselungsschlissel fur die Mobilstation
Y als auch den Algorithmus kennt, der mit dem Ver-
schlisselungsschlissel der Mobilstation Y verwen-
det werden muss. Es ware ebenso erforderlich, dass
das Mobilteil X in der Lage ist, die Verschlisselung
der Nachricht unter Verwendung des Verschlisse-
lungsschlissels und Algorithmus der Mobilstation Y
auszufiihren. Diese Erfordernisse herkdmmlicher Of-
fentliche-Schllissel-Verschllisselung kdnnen einige
Schwierigkeiten darstellen oder in bestimmten Situa-
tionen nicht gerade optimal fir die Verwendung in
Mobilfunksystemen sein.

[0016] Eine Schwierigkeit bei der Verwendung von
Offentliche-Schliissel-Verschliisselungstechniken ist,
dass die Berechnungen, die bei der Verschlisselung
und Entschlisselung beteiligt sind, im Sinne von Be-
rechnungskapazitaten einiges mehr erfordern kon-
nen, als es bei Geheime-Schlissel(private
keys)-Systemen erforderlich ist. In einer Mobilstation
kénnen solche Berechnungskapazitadten begrenzt
sein. Die Erfordernisse an Kapazitaten kbnnen sogar
noch gréRer sein, wenn zwei Mobilstations-Benutzer
wiinschen, eine Nachricht sicher auszutauschen, wo-
bei jeder Benutzer einen anderen Verschlisse-
lungs-/Entschlisselungsalgorithmus verwendet.
Dies konnte zum Beispiel der Fall sein, wenn eine
Roaming ausflilhrende Mobilstation in ein System
eintritt, in dem der Systembetreiber seinen eigenen
einzigartigen Algorithmus implementiert hat, der von
dem Algorithmus des Heimatsystems der Roaming
ausflhrenden Mobilstation verschieden ist. In diesem
Fall ware es erforderlich, dass jede betreffende Mo-
bilstation in der Lage ware, eine Verschliusselung mit
dem Algorithmus des anderen Benutzers, und Ent-
schlisselung mit dem betreffenden Algorithmus der
Mobilstation des Benutzers auszufiihren. Eine solche
Anforderung kénnte zum Beispiel schwierig zu erfll-
len sein, wenn der fir die Verschlisselung verwende-
te Algorithmus mehr Berechnungskapazitaten erfor-
dern wirde, als in der Mobilstation verfugbar sind, die
die Verschlisselung ausfihrt. Ebenso mussten der
Kode und die Daten zum Ausfuhren betreffender Al-
gorithmen in jeder Mobilstation gespeichert sein oder
vor dem Beginn der Verschlisselung zu der Mobilsta-
tion Ubertragen werden, was weitere Anforderungen
an die Berechnungskapazitaten einer Mobilstation
erzeugt.

[0017] Eine andere potenzielle Schwierigkeit bei der
Verwendung von Offentliche-Schliissel-Verschliisse-
lungstechniken in einem Mobilfunksystem betrifft das
Erfordernis, dass die sendende Mobilstation den Ver-
schlusselungsschlissel der empfangenden Mobilsta-
tion kennen sollte, um sicherzustellen, dass die
Nachricht nur fir die sendende oder empfangende
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Mobilstation verfligbar ist. In bestimmten Offentli-
che-Schlissel-Verschlisselungstechniken  kdénnen
die Verschlisselungsschlissel jeder sehr grof3 bzw.
lang sein, mdglicherweise eine Abfolge von Zahlen,
und es kann schwierig sein, die Verschlisselungs-
schlussel fur alle potenziellen empfangenden Mobil-
stationen in einer einzigen Mobilstation zu speichern.
Es kann ebenfalls schwierig sein, den Schlissel einer
empfangenden Mobilstation zu einer sendenden Mo-
bilstation zu Ubertragen, auf einer "bei Bedarf" Basis,
zum Beispiel wahrend der Anrufeinstellung, wenn der
Schlissel sehr lang ist.

[0018] Eine Besprechung des Konzepts der Kom-
mutivitat in der Kryptographie wird gegeben in "On
the Power of Commutivity in Cryptography" A. Sha-
mir, Automata, Languages and programming, Sieb-
zigstes Kolloquium Noordwijkerhout, Niederlande,
14-18 Juli 1980, 582-585. Dies offenbart, wie Zu-
fallsschlissel verwendet werden kdénnen, um eine
Nachricht zu verschlisseln, und sie dann zuriickzu-
geben unter Verwendung von Funktionen, die Kom-
mutivitat und Inversibilitat zeigen.

[0019] Die vorliegende Erfindung stellt ein Verfah-
ren zum Senden einer sicheren Nachricht in einem
Telekommunikationssystem bereit, unter Verwen-
dung von Offentliche-Schliissel-Verschliisselung.
Das Verfahren ist in einer solchen Weise implemen-
tiert, dass ein bestimmter Verschllsselungsschlussel
eines Benutzers nur der Transceivervorrichtung des
bestimmten Benutzers bekannt ist. Das Verfahren ist
ebenso implementiert, so dass die Transceivervor-
richtung des bestimmten Benutzers nur in der Lage
sein muss, den Verschlisselungs-/Entschliisse-
lungsalgorithmus und Verschlisselungsschlissel zu
verwenden. Dies wird erreicht, indem eine bestimmte
Abfolge zum Austauschen von Nachrichten zwischen
zwei Sende-/Empfangsvorrichtungen verwendet
wird. Das Verfahren vermeidet Sicherheitsprobleme,
die mit der Verwendung von Geheime-Schlissel-Ver-
fahren verbunden sind, und gestattet ebenso jeder
Mobilstation, nur ihren eigenen Offentliche-Schliis-
sel-Verschlisselungs/-Entschliusselungs-Algorith-
mus auszufthren. Das Verfahren erfordert nicht,
dass eine Sende-/Empfangsvorrichtung in der Lage
sein muss, Verschlisselung unter Verwendung des
Verschlusselungsschlissels und -Algorithmus einer
beabsichtigten Empfanger-Sende-/Empfangsvorrich-
tung auszufilhren, wie in herkédmmlicher Offentli-
che-Schlissel-Verschlisselung. Berechnungskapa-
zitaten in einer Sende-/Empfangsvorrichtung kénnen
daher flr einen bestimmten Algorithmus optimiert
werden.

[0020] Das Verfahren der Erfindung ist in Anspruch
1 genauer ausgedriickt.

[0021] Das Verfahren kann nutzlich sein, um hoch-
sichere Kurznachrichten(SMS)-Teledienste bereitzu-

stellen, wenn eine sichere Nachricht zwischen zwei
Mobilstationen, oder einer Mobilstation und einem
Mobilfunknetzwerk ausgetauscht wird, wobei jede
Mobilstation oder das Netzwerk einen unterschiedli-
chen Verschlusselungs-/Entschlisselungsalgorith-
mus verwendet. Das Verfahren kann ebenso beim
Austauschen geheimer Schliissel zwischen zwei
kommunizierenden Mobilstationen oder einer Mobil-
station und einem Netzwerk nitzlich sein, so dass
weniger  berechnungsintensive  Geheim-Schlis-
sel-Algorithmen fir Iangere Kommunikationen so wie
Sprachibertragungen verwendet werden kdénnen.
Zusatzlich kann das Verfahren verwendet werden,
um eine sichere Authentifizierungssignatur von einer
Mobilstation zu einer anderen Mobilstation oder ei-
nem Netzwerk zu Ubertragen.

[0022] In einer Ausfuhrungsform der Erfindung ist
ein Verfahren fiir Punkt-zu-Punkt-Verschlisselung ei-
ner Nachricht, die zwischen zwei Benutzern ausge-
tauscht wird, in einem Telekommunikationssystem
implementiert, das mindestens eine Basisstation und
eine Vielzahl von Mobilstationen aufweist. In der
Punkt-zu-Punkt-Ausfihrungsform wird keine Ent-
schlisselung in den Basisstationen des Systems
ausgeflihrt. Einem Benutzer der Mobilstation M1 wird
ein 6ffentlich bekannter (dem System bekannter) Ver-
schlisselungsschlissel Em1 und ein Entschllisse-
lungsschlissel Dm1 zugewiesen, der nur der Mobil-
station M1 bekannt ist (die Ausdriicke "Verschliisse-
lungsschlissel Emx" und "Entschlisselungsschlis-
sel Dmx" werden hierin verwendet werden, um sich
sowohl auf den Algorithmus als auch die Schlissel-
werte zu beziehen, die in dem Algorithmus verwendet
werden, d. h. Emx ist der Verschlisse-
lungs-/Entschliisselungsschliisselalgorithmus,  der
die Verschlisselungsschlisselwerte verwendet, und
Dmx ist der Verschlisselungs-/Entschlisselungs-
schlusselalgorithmus, der die Entschlisselungs-
schlisselwerte verwendet). Einem anderen System-
benutzer der Mobilstation M2 wird ein 6ffentlich be-
kannter Verschliisselungsschliissel Em2 und ein Ent-
schlisselungsschlissel Dm2 zugewiesen, der nur
der Mobilstation M2 bekannt ist, wobei Dm1Em2 =
Em2Dm1. Dm1Em2 = Em2Dm1 setzt die Einschran-
kung, dass Dm1 zuerst auf eine Nachricht anzuwen-
den, und dann Em2 anzuwenden, das gleiche ist wie
Em2 zuerst und dann Dm1 auf die Nachricht anzu-
wenden. Nur M1 kennt Dm1 und nur M2 kennt Dm2.
Ebenso muss M1 nur Em1 und den bestimmten Ver-
schlusselungs-/Entschlisselungs-Algorithmus (A1)
von M1 kennen, und M2 muss nur Em2 und den be-
stimmten Verschlisselungs-/Entschliisselungs-Algo-
rithmus (A2) von M2 kennen.

[0023] Wenn ein Benutzer, der eine Mobilstation M1
besitzt, eine sichere Kommunikation ¢ an einen Be-
nutzer einer Mobilstation M2 zu senden wiinscht,
wird die Kommunikation c bei M1 unter Verwendung
von Em1 und A1 verschliisselt, um eine Nachricht
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Em1(c) zu erzeugen. M1 sendet dann Em1(c) zu ei-
ner Basisstation B1 des Systems. Die Basisstation
B1 verschlisselt dann Em1(c) unter Verwendung von
Em2 und A2, um die Nachricht Em2(Em1(c)) zu er-
zeugen, und sendet sie zuriick an M1. Em2(Em1(c))
wird als nachstes bei M1 unter Verwendung von Dm1
und A1 entschlisselt. Da Dm1Em2 = Em2Dm1 ist,
fuhrt Entschlisseln von Em2(Em1(c)) unter Verwen-
dung von Dm1 zu Em2(c). M1 sendet dann Em2(c)
an B1. B1 sendet nun Em2(c) zur Basisstation B2, die
den Bereich steuert bzw. kontrolliert, in dem sich die
Mobilstation M2 befindet. Em2(c) wird als nachstes
zu der Mobilstation M2 gesendet und durch die Mo-
bilstation M2 unter Verwendung von Dm2 und A2 ent-
schlusselt, um die Kommunikation c zu erzeugen, die
von der Mobilstation M1 zu der Mobilstation M2 ge-
sendet worden ist.

[0024] In einer anderen Ausfuhrungsform der Erfin-
dung kann ein Verfahren von
nicht-Punkt-zu-Punkt-Verschlisselung von Kommu-
nikationen zwischen zwei Mobilstationen in einem
Telekommunikationssystem implementiert werden.
Einem Systembenutzer der Mobilstation M1 wird ein
offentlich bekannter (dem System bekannter) Ver-
schlusselungsschlissel Em1 und ein Entschlisse-
lungsschlissel Dm1 zugewiesen, der nur der Mobil-
station M1 bekannt ist. M1 verwendet einen Ver-
schlusselungs-/Entschlisselungs-Algorithmus  A1.
Einem anderen Systembenutzer der Mobilstation M2
wird ein Offentlich bekannter Verschlisselungs-
schliussel Em2 und ein Entschlisselungsschlissel
Dm2 zugewiesen, der nur der Mobilstation M2 be-
kannt ist. M2 verwendet einen Verschlisse-
lungs-/Entschlisselungs-Algorithmus A2. Ebenso
wird jeder Basisstation Bx des Systems ein 6ffentlich
bekannter Verschlisselungsschlissel Ebx und ein
Entschlisselungsschlissel Dbx zugewiesen, der nur
der Basisstation Bx bekannt ist. Jede Basisstation
fuhrt ebenso Verschlisselung/Entschlisselung ge-
malR eines Algorithmus Abx aus. Die Schlissel sind
so ausgewahlt, dass fiir jedes Paar einer Basisstation
Bx und Mobilstation Mx, die miteinander kommuni-
zieren kénnen, DmxEbx = EbxDmx ist.

[0025] In dieser Ausflihrungsform, wenn der Benut-
zer, der die Mobilstation M1 besitzt, eine sichere
Kommunikation ¢ an einen Benutzer einer Mobilstati-
on M2 zu senden wiinscht, wird die Kommunikation ¢
bei M1 unter Verwendung von Em1 und A verschlis-
selt 1, um eine Nachricht Em1(c) zu erzeugen. M1
sendet dann Em1(c) zu einer Basisstation B1 des
Systems. Die Basisstation B1 verschlisselt dann
Em1(c) unter Verwendung von Eb1 und Ab1, um die
Nachricht Eb1(Em 1(c)) zu erzeugen, und sendet sie
zurtck an M1. Eb1(Em 1(c)) wird als nachstes bei M1
unter Verwendung von Dm1 und Am1 entschlisselt.
Da Dm1Eb2 = Eb2Dm1 ist, fihrt Entschlisseln von
Eb1(Em 1(c)) unter Verwendung von Dm1 zu Eb1(c).
M1 sendet dann Eb1(c) an B1. B1 entschlisselt dann

Eb1(c) unter Verwendung von Db1 und Ab1, um c zu
erzeugen, und sendet c zu einer Basisstation B2, die
den Bereich steuert, in dem sich die Mobilstation M2
befindet. Die Kommunikation ¢ zwischen B2 und M2
kann dann in einer identischen Weise verschlisselt
werden, wie der, die fiir die Ubertragung zwischen
M1 und B1 beschrieben worden ist, mit B2, Eb2, Db2
und Ab2 anstelle von M1, Em1, Dm1 und Am1, und
M2, Em2, Dm2 und Am2 anstelle von B1, Eb1, Db1
und Ab1.

[0026] Ein vollstandigeres Verstandnis des Verfah-
rens der vorliegenden Erfindung kann mit Bezug auf
die folgende detaillierte Beschreibung erhalten wer-
den, wenn sie in Verbindung mit der begleitenden
Zeichnung gelesen wird, worin:

[0027] Fig. 1 ein Blockdiagramm eines Telekommu-
nikationssystems darstellt, das gemaR einer Ausfih-
rungsform der Erfindung konstruiert ist;

[0028] Fig. 2 ein FluRdiagramm ist, das Vorgangs-
schritte zeigt, die ausgefihrt werden, um
Punkt-zu-Punkt-verschlisselte Kommunikationen in-
nerhalb eines Telekommunikationssystems gemaf
einer Ausfuhrungsform der Erfindung bereitzustellen;
und

[0029] Fig. 3 ein FluRdiagramm ist, das Vorgangs-
schritte zeigt, die ausgefihrt werden, um
nicht-Punkt-zu-Punkt-verschlisselte Kommunikatio-
nen innerhalb eines Telekommunikationssystems ge-
man einer Ausfihrungsform der Erfindung bereitzu-
stellen.

[0030] Fig. 1 stellt ein Blockdiagramm eines Tele-
kommunikationssystems 100 dar, das gemal einer
Ausfuhrungsform der Erfindung konstruiert ist. Das
System 100 umfasst Basisstationen B1 und B2, ein
drahtgebundenes Netzwerk 142, und Mobilstationen
M1 und M2. Obwohl es gezeigt ist, zwei Basisstatio-
nen und zwei Mobilstationen einzuschlief3en, kann
das System 100 mehr oder weniger Basisstationen
oder Mobilstationen als in Fig. 1 gezeigt umfassen.
Die Mobilstationen M1 und M2 kénnen Mobiltelefone
sein, die Sprachkommunikationen zwischen einem
Benutzer von M1 oder M2 bereitstellen, und eines an-
deren Mobiltelefons, oder zwischen dem Benutzer
und einem drahtgebundenen Telefon, das mit dem
drahtgebundenen Netzwerk 142 verbunden ist. Die
Mobilstationen M1 und M2 kdénnen ebenso jede an-
dere An von mobiler Kommunikationsvorrichtung
sein, die in der Lage ist, gemal dem Systemstandard
fur das System 100 betrieben zu werden, so wie eine
personliche Kommunikationsvorrichtung oder ein
Laptop-Computer, die mittels eines drahtlosen Mo-
dems arbeiten. Das drahtgebundene Netzwerk 142
kann ein offentliches Fernsprechwahinetz (PSTN)
oder ein privates drahtgebundenes Netzwerk fir das
System 100 sein, das Mobilvermittlungszenter zur
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Steuerung von Anrufweiterleitung, -Registrierung
und -Ubergabe von einem Mobilteil von einer Basis-
station zu einer anderen im System 100 einschlief3t.
In dem System 100 kénnen Mobilstation M1 und M2
sich innerhalb des Abdeckungsbereichs des Sys-
tems 100 bewegen, wahrend sie mit den Basisstatio-
nen des Systems 100 durch Funkfrequenzverbindun-
gen kommunizieren. In Fig. 1 sind die Mobilstation
M1 und M2 gezeigt, wie sie jeweils mit Basisstationen
B1 und B2 Uber Funkfrequenzverbindungen 144 bzw.
146 kommunizieren. Das System 100 kann gemaf ir-
gendeinem Telekommunikationssystemstandard be-
trieben werden, der eine digitale Schnittstelle tUber
die Funkfrequenzverbindungen zwischen Mobilstati-
onen M1 und M2, und Basisstationen B1 und B2 be-
reitstellt. Die Auslegung und der Betrieb von digitalen
Telekommunikationssystemen ist bekannt und wird
hier nicht im Detail beschrieben werden. Das System
100 kann auf jede Zahl von Arten implementiert wer-
den. Zum Beispiel kann die digitale Funkfre-
quenz-Schnittstelle im System 100 gemall einem
Standard arbeiten ahnlich den Telecommunications
Industry Association/Electronic Industry Association
(TIE/EIA) 1S-136, 1S-95 und PCS 1900 Standards
oder dem europaischen GSM Standard.

[0031] Die Mobilstation M1 schlie3t eine Transcei-
ver-Einheit 104 ein, die mit einer Antenne 102 gekop-
pelt ist, um Funksignale von einer Basisstation des
Systems 100 zu empfangen, oder dahin zu Ubertra-
gen. Die Mobilstation M1 schliet eine Benutzer-
schnittstelle 108 ein, die eine Computertastatur oder
ein Mobiltelefon-Handgerat mit einem Tastenfeld, Mi-
krofon und Ohrhérerteil sein kann. Eine Steuereinheit
106 in der Mobilstation M1 steuert die Funkfrequenz-
kanalauswahl und andere Systemfunktionen auf die
herkdmmliche Weise, und eine Logikeinheit 112 steu-
ert den allgemeinen Betrieb der Mobilstation. Die Lo-
gikeinheit 112 kann ebenso verwendet werden, um
Verschlusselungs- und Enschlisselungsfunktionen
zu implementieren, die fir Kommunikationssicherheit
verwendet werden. Eine Anzeigevorrichtung 110
stellt eine allgemeine visuelle Schnittstelle zu dem
Benutzer der Mobilstation M1 bereit, und steht unter
der Steuerung der Logikeinheit 112. Die Mobilstation
M2 schliel3t eine Transceivereinheit 116 ein, eine Be-
nutzerschnittstelle 120, eine Steuereinheit 118, eine
Logikeinheit 124, und eine Anzeigevorrichtung 122,
wobei alle die Funktion aufweisen, wie fur den ent-
sprechenden Abschnitt der Mobilstation M1 beschrie-
ben.

[0032] Die Basisstation B1 enthalt eine Transceiver-
einheit 136, die mit einer Antenne 134 gekoppelt ist,
um Funksignale von den Mobilstationen zu empfan-
gen und dahin zu Ubertragen. B1 enthalt ebenso eine
Steuereinheit 138 und einen Prozessor 140. Die
Steuereinheit 138 steuert die Funkkanal-Auswahl
und -Zuweisung, indem die angemessenen Steuer-
nachrichten an Mobilstationen erzeugt werden, und

steuert ebenso andere notwendige Systemfunktio-
nen so wie die Verbindung mit dem drahtgebundenen
Netzwerk 142. Der Prozessor 140 kann verwendet
werden, um Verschlisselungs- und Entschlisse-
lungsfunktionen zu implementieren und auszufiihren,
die fir Kommunikationssicherheit verwendet werden.
Die Basisstation B2 enthalt eine Transceivereinheit
128, eine Antenne 126, eine Steuereinheit 130 und
einen Prozessor 132, wobei alle die Funktion aufwei-
sen, wie fir den entsprechenden Abschnitt der Basis-
station B1 beschrieben.

[0033] In einer Ausfuhrungsform der Erfindung kann
eine verschlisselte Nachricht von einem Benutzer zu
einem anderen Benutzer in dem System 100 tUbermit-
telt werden, ohne dass die Nachricht entlang des
Pfads von Benutzer zu Benutzer entschlisselt wird.
Die Nachricht kann nur von dem beabsichtigten Emp-
fanger entschlisselt werden. Die Ausfuhrungsform
kann verwendet werden, um Punkt-zu-Punkt-Kom-
munikationen zwischen irgendwelchen zwei Punkten
in dem System bereitzustellen, einschlie3lich zwi-
schen zwei Mobilstationen, zwischen einer Basissta-
tion und einer Mobilstation, und zwischen einer Mo-
bilstation und einer passend ausgerusteten drahtge-
bundenen Teilnehmerstation.

[0034] Fir sichere Punkt-zu-Punkt-Nachrichtenu-
bertragung wird allgemein jeder Mobilstation Mx des
Systems 100 ein 6ffentlich bekannter Verschliisse-
lungsschlissel Emx und ein Entschlisselungs-
schlissel Dmx zugewiesen, der nur an der Mobilsta-
tion Mx bekannt ist. Fir irgendwelche bzw. jede zwei
Mobilstationen M1 und M2, die zu kommunizieren
wlinschen, muss Dm1Em2 gleich Em2Dm1 sein. Je-
doch kénnen die Verschlisselungsalgorithmen Am1,
Amz2, die bei jeder von M1 und M2 verwendet wer-
den, verschieden sein. Wenn der Benutzer von MS1
wiinscht, eine sichere Kommunikation c an einen Be-
nutzer von MS2 zu senden, wird die Kommunikation
¢ bei MS1 unter Verwendung von Em1 und Am1 ver-
schlisselt, um eine verschlisselte Nachricht Em1(c)
zu erzeugen. MS1 sendet dann Em1(c) an die Basis-
station B1 des Systems. Die Basisstation B1 ver-
schlisselt Em1(c) unter Verwendung von Em2 und
Am2, um die Nachricht Em2(Em1(c)) zu erzeugen
und sendet sie zurlick an MS1. MS1 verschlusselt als
nachstes Em2(Em1(c)) unter Verwendung von Dm1
und Am1. Da Dm1Em2 = Em2Dm1 ist, fihrt Ver-
schlisseln von Em2(Em1(c)) unter Verwendung von
Dm1 zu Em2(c). MS1 sendet dann Em2(c) an B1. B1
sendet nun Em2(c) zur Basisstation B2, die den Be-
reich steuert, wo sich MS2 befindet. Em2(c) wird als
nachstes an MS2 gesendet und von MS2 unter Ver-
wendung von Dm2 und Am2 entschlisselt, um die
entschlisselte Kommunikation ¢ zu erzeugen, die
von MS1 an MS2 gesendet worden ist.

[0035] Es wird nun Bezug genommen auf Fig. 2,
darin ist ein FluRdiagramm dargestellt, das Vor-
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gangsschritte zeigt, die ausgefiihrt werden, um
Punkt-zu-Punkt-verschlisselte Kommunikationen in-
nerhalb eines Telekommunikationssystems gemaf
einer Ausfuhrungsform der Erfindung bereitzustellen.
Als ein erlauterndes Beispiel wird der Fall einer ver-
schlisselten Nachrichtenlibertragung zwischen der
Mobilstation M1 und der Mobilstation M2 von Fig. 1
verwendet, um den Vorgang zu beschreiben, wobei
M1 den Rabin-Algorithmus verwendet, und M2 den
Rivest, Shamir und Adleman (RSA)-Algorithmus ver-
wendet. Eine Hintergrundbeschreibung des Ra-
bin-Algorithmus wird in dem Buch "Cryptography,
Theorie and Practice" von Stinson gegeben, verof-
fentlich durch CRC, 1995, auf den Seiten 143-148.
Eine detaillierte Beschreibung des RSA-Algorithmus
wird gegeben in dem Buch "Digital Money" von Lynch
et al., veroffentlicht durch John Wiley and Sons,
1996, auf den Seiten 76-86.

[0036] Die Schlisselfunktionen Em1 und Dm1 fir
die Mobilstation M1 kénnen gemaf den Rabin-Krite-
rien ausgewahlt werden. In dem Rabin-Algorithmus
fur dieses Beispiel werden zwei Primzahlen p und q
ausgewahlt unter Verwendung einer ausgewahlten,
vordefinierten Zahl N, wobei p x g = N, und p = 4k, +
3, und q = 4k, + 3, und wobei k, und k, Konstanten
sind. N kann o6ffentlich bekannt sein, wahrend p und
g geheimgehalten werden mussen. Em1 ist definiert
als Em1(c) = (c)’mod N, und DM1 ist definiert als
DM1(c)=c"? mod N, wobei ¢ die zu Ubertragende
Nachricht ist. Um DM1(c) fiir ¢ zu I6sen werden die
Gleichungen x* = ¢ mod p, und x? = ¢ mod q unter Ver-
wendung der Lésungen x, = +c®** und x, = +c@*""*
geldst. Wenn die zwei Werte a und b gefunden wer-
den, so dass ap + bq = 1 ist, dann kann ¢'? mit der
Gleichung ¢ = bq x, + apx, mod N gefunden wer-
den.

[0037] Die Schlisselfunktionen Em2 und Dm2 fir
die Mobilstation M2 kénnen gemaR den Rivest, Sha-
mir und Adleman (RSA)-Kriterien ausgewahlt wer-
den. In RSA werden zuerst zwei (grof3e) Primzahlen
p und q ausgewahlt, wobei p x q = N. In dieser Aus-
fuhrungsform ist N fir M2 gleich dem N, das fir M1
verwendet wird. Dies vereinfacht das Einhalten bzw.
Erreichen der Bedingung, dass Dm1Em2 =
Dm2Em1. Jedoch kénnen andere Werte von N ver-
wendet werden, so lange wie Dm1Em2 = Em2Dm1
ist. Zwei andere Werte a2 und b2 werden dann aus-
gewahlt, wobei (a2)(b2) =1 mod (p-1)(q—1). Nund
a2 kénnen o6ffentlich sein, und b2 muss geheimgehal-
ten werden. Em2 und Dm2 sind dann definiert als
Em2(c) = (c)?> mod N, und Dm2 = (c)*> mod N.

[0038] Der Vorgang beginnt bei Schritt 200, wo der
Verschlisselungsvorgang in M1 initiiert wird. In
Schritt 202 wird die Kommunikation ¢ durch die Logi-
keinheit 112 unter Verwendung von Em1 und Am1
verschlisselt, um die verschlisselte Nachricht
Em1(c) = (c)> mod N zu erzeugen. Der Vorgang geht

dann weiter zu Schritt 204, wo Em1(c) durch die
Transceivereinheit 104 von M1 zu B1 U(bertragen
wird. Nachdem Em1(c) durch die Transceivereinheit
136 empfangen wurde, verschlisselt der Prozessor
140 von B1 Em1(c) in Schritt 206, unter Verwendung
von Em2 und Am2, um die verschlisselte Nachricht
Em2(Em1(c)) = ((c)?)** mod N zu erzeugen. Der Vor-
gang geht dann weiter zu Schritt 208, wo
Em2(Em1(c)) von B1 zuriick nach M1 gesendet wird.
Als nachstes in Schritt 210, nachdem Em2(Em1(c))
von B1 empfangen wurde, entschlisselt die Logi-
keinheit 112 von M1 Em2(Em1(c)) unter Verwendung
von Am2 (dem Rabin-Algorithmus) wie vorstehend
beschrieben. (Em2(Em1(c)))"? = (((c)?)**)"2. Die er-
zeugte Nachricht Dm1(Em2(Em1(c))) ist dann gleich
(c)** mod N, oder der verschlisselten Nachricht
Em2(c).

[0039] Als nachstes sendet die Transceivereinheit
104 von M1 in Schritt 212 die verschlisselte Nach-
richt Em2(c) an B1. Als nachstes, in Schritt 214, sen-
det die Steuereinheit 138 von B1 dann Em2(c) durch
das drahtgebundenes Netzwerk 142 an die Steuer-
einheit 130 von B2. Da die Nachricht verschlisselt
ist, ist dies eine sichere Kommunikation. Als nachs-
tes, in Schritt 216, nachdem Em2(c) durch die Steu-
ereinheit 130 von B2 empfangen wurde, sendet die
Transceivereinheit 128 Em2(c) an M2. In Schritt 218
wird Em2(c) in dem Prozessor 132 von M2 unter Ver-
wendung von Dm2 und Am2 entschlisselt, um
Dm2(Em2(c) = ((c)**)*> mod N, oder Dm2(Em2(c)) =
¢ zu erzeugen. M2 hat nun die entschliisselte Kom-
munikation ¢ empfangen.

[0040] In einer anderen Ausflihrungsform der Erfin-
dung wird ein nicht-Punkt-zu-Punkt-Verfahren ver-
wendet, um eine Nachricht von einem Benutzer zu ei-
nem anderen Benutzer im System 100 zu Ubermit-
teln. In dieser Ausfiihrungsform wird die Nachricht an
der Basisstation in Kommunikation mit dem senden-
den Benutzer entschliisselt. Die Nachricht wird dann
an die Basisstation in Kommunikation mit dem Emp-
fanger der Nachricht gesendet und fiir die Ubertra-
gung an den Empfanger der Nachricht verschlisselt.
In dieser Ausfihrungsform muss jede der kommuni-
zierenden Mobilstationen oder Basisstationen nur ih-
ren eigenen Verschlisselungsschlissel und Ver-
schlisselungs-/Entschlisselungs-Algorithmus  ken-
nen. Die kommunizierenden Entitdten missen den
Verschlisselungs-Algorithmus von irgendeinem der
anderen kommunizierenden Entitaten nicht kennen
oder in der Lage sein, ihn auszufiihren.

[0041] Allgemein wird in dieser Ausfuihrungsform je-
der Mobilstation Mx ein Verschlisselungsschlissel
Emx und ein Entschliisselungsschlissel Dmx zuge-
wiesen. Dmx ist nur an der Mobilstation x bekannt.
Jeder Basisstation Bx des Systems 100 wird ein Ver-
schlisselungsschlissel Ebx und ein Entschlisse-
lungsschlissel Dbx zugewiesen. Dbx ist nur an der
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Basisstation Bx bekannt. Fir irgendein Paar von Mo-
bilteil und Basisstation Mx und By, die miteinander zu
kommunizieren winschen, muss DmxEby gleich
EbyDmx sein.

[0042] Wenn der Benutzer von M1 winscht, eine si-
chere Kommunikation ¢ an einen Benutzer von M2 zu
senden, wird die Kommunikation ¢ durch M1 unter
Verwendung von Em1 und Am1 verschlisselt, um
eine Nachricht Em1(c) zu erzeugen. M1 sendet dann
Em1(c) an die Basisstation B1 des Systems. Die Ba-
sisstation B1 verschlisselt dann Em1(c) unter Ver-
wendung von Eb1 und Ab1, um die Nachricht
Eb1(Em1(c)) zu erzeugen, und sendet sie zurlick an
M1. M1 verschlisselt als nachstes Eb1(Em1(c)) un-
ter Verwendung von Dm1 und A1. Da Dm1Eb1 =
Db1Em1 ist, fihrt Entschlisseln von Eb1(Em1(c))
unter Verwendung von Dm1 und A2 zu Eb1(c). M1
sendet dann Eb1(c) an B1. M1 kann der einzige Be-
nutzer sein, der die korrekte Eb1(c) an diesem Punkt
an B1 sendet. B1 entschlusselt nun Eb1(c) unter Ver-
wendung von Db1 und Ab1, um c zu erzeugen. B1
sendet als nachstes ¢ durch das System zu der Ba-
sisstation B2, die den Bereich steuert, wo sich der
Benutzer M2 befindet. Die Kommunikation ¢ zwi-
schen B2 und M2 kann dann in einer identischen
Weise zu der fiir die Ubertragung zwischen M1 und
B1 beschriebenen verschlisselt werden, mit B2,
Eb2, Db2 und Ab2 anstelle von M1, Em1, Dm1 und
Am1, und M2, Em2, Dm2 und Am2 anstelle von B1,
Eb1, Db1 und Ab1.

[0043] Es wird nun Bezug genommen auf Fig. 3,
darin ist ein FluRdiagramm dargestellt, das Vor-
gangsschritte zeigt, die ausgefihrt werden, um
nicht-Punkt-zu-Punkt verschlisselte Kommunikatio-
nen innerhalb eines Telekommunikationssystems ge-
maR einer Ausfuhrungsform der Erfindung bereitzu-
stellen. Das FlulRdiagramm von Fig. 3 kann verwen-
det werden, um ein erlduterndes Beispiel zu be-
schreiben, das den Fall einer verschlusselten Nach-
richtenibertragung zwischen der Mobilstation M1
und der Mobilstation M2 von Fig. 2 beschreibt. In die-
sem Beispiel verwenden M1 und M2 den Rabin Algo-
rithmus, und B1 und B2 verwenden den RSA Algo-
rithmus. Der in Fig. 3 verwendete Vorgang verhin-
dert, dass die Mobilteile M1 und M2 den an den Ba-
sisstationen verwendeten RSA Algorithmus verwen-
den muissen.

[0044] Die Schlisselfunktionen Emy, Dmy fur die
Mobilstation My kénnen entsprechend den Rabin Kri-
terien ausgewahlt werden. In dem Rabin-Algorith-
mus, fir dieses Beispiel, werden zwei Primzahlen p
und g ausgewahlt unter Verwendung einer ausge-
wahlten Zahl N, wobei p x g =N, und p = 4k, + 3, und
q = 4k, + 3, und wobei k, und k, Konstanten sind. N
kann offentlich bekannt sein, wahrend p und q ge-
heimgehalten werden mussen. Emy ist definiert als
Emx(c) = (c)?’mod N, und DMy ist definiert als DMy(c)

= ¢" mod N. Um Dmy(c) fir ¢ zu I16sen, werden die

Gleichungen x? = ¢ mod p, und x? = ¢ mod q unter Ver-
wendung der Lésungen x, = +¢®* und x, = +cl*""
geldst. Wenn zwei Werte a und b gefunden werden,
so dass ap + bq = 1 ist, dann kann ¢ mit der Glei-
chung ¢ = bq x, + apx, mod N gefunden werden.

[0045] Die Schlisselfunktionen Ebx und Dbx fir die
Basisstation x kdnnen gemal den Rivest, Shamir
und Adleman (RSA)-Kriterien ausgewahlt werden. In
RSA werden zuerst zwei (grof3e) Primzahlen p und q
ausgewahlt, wobei p x g = N. Zwei andere Werte ax
und bx werden dann ausgewahlt, wobei (ax)(bx) = 1
mod (p — 1)(q — 1). Ebx und Dbx sind dann definiert
als Ebx(c) = (¢)® mod N, und Dbx = (¢)* mod N. In
dieser Ausfuhrungsform ist N fir B1 gleich dem N,
das fir M1 verwendet wird, und N fir B2 gleich dem
N, das fur M2 verwendet wird. Dies vereinfacht das
Einhalten der Bedingung, dass Dm 1Eb1 = Eb1Dm1
ist. Jedoch kdnnen andere Werte von N verwendet
werden, so lange wie Dm1Eb1 = Eb1Dm1, und
Dm2Eb2 = Eb2Dm2 ist.

[0046] Der Vorgang beginnt bei Schritt 300, wo der
Verschlisselungsvorgang eingeleitet wird. Als
nachstes wird in Schritt 302 die Kommunikation ¢ bei
der Logikeinheit 112 von M1 unter Verwendung von
Em1 und Am1 verschlisselt, um die verschlisselte
Nachricht Em1(c) = (c)> mod N zu erzeugen. Der Vor-
gang geht dann weiter zu Schritt 304, wo Em1(c)
durch die Transceivereinheit 104 von M1 zu B1 tGber-
tragen wird. In Schritt 306, nachdem Em1(c) durch
die Transceivereinheit 136 empfangen wurde, ver-
schlisselt B1 Em1(c) unter Verwendung von Eb1 und
Ab1, um die verschlisselte Nachricht Eb1(Em1(c)) =
((¢)®?" mod N zu erzeugen. Der Vorgang geht dann
weiter zu Schritt 308, wo Em2(Em1(c)) durch die
Transceivereinheit 136 von B1 zurtick nach M1 ge-
sendet wird. Als nachstes in Schritt 310, nachdem
Em2(Em1(c)) von B1 durch die Transceivereinheit
104 empfangen wurde, entschlisselt die Logikeinheit
112 von M1 Eb2(Em1(c)) unter Verwendung von
Dm1 und dem Rabin-Algorithmus wie zuvor beschrie-
ben. (Eb2(Em1(c)))"? = (((c)*)*)". Die erzeugte
Nachricht Dm1(Eb2(Em1(c))) ist dann gleich (c)*
mod N, oder der verschlisselten Nachricht Eb2(c).

[0047] Als nachstes, in Schritt 312, sendet M1 die
verschlisselte Nachricht Eb1(c) durch die Transcei-
vereinheit 104 an B1, und in Schritt 314 entschlisselt
die Prozessoreinheit 140 von B1 dann Eb1(c) unter
Verwendung von Db1, um Db1(Eb1(c)) = ((c)™")*'
mod N = ¢ zu erzeugen. Nachdem die Kommunikati-
on ¢ bei dem Prozessor 140 B1 entschliisselt worden
ist, geht der Vorgang zu Schritt 316, wo die Kommu-
nikation ¢ von der Steuereinheit 138 der Basisstation
B1 durch drahtgebundene Netzwerk 142 an die Steu-
ereinheit 130 Basisstation B2 gesendet wird. Die
Ubertragung der Kommunikation ¢ zwischen B2 und
M2 kann dann in einer identischen Weise ausgefihrt
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werden wie die fur die Ubertragung zwischen M1 und
B1 beschriebene. Dies wird durch die Schritte
318-330 dargestellt, die identisch zu den Schritten
302-314 sind, mit B2, Eb2, Db2 und Ab2 anstelle von
M1, Em1, Dm1 und Am1, und M2, Em2, Dm2 und
Am?2 anstelle von B1, Eb1, Db1 und Ab1.

[0048] Die Lehren dieser Erfindung sollten nicht
ausgelegt werden, um nur auf die Verwendung mit
den beschriebenen Telekommunikationsstandards
beschrankt zu werden, und sollten ausgelegt werden,
jedes ahnliche System einzuschlieBen. Weiterhin
kdnnen andere Verschlusselungsalgorithmen ver-
wendet werden als die ausdriicklich vorstehend be-
schriebenen, um diese Erfindung auszufihren.

Patentanspriiche

1. Verfahren zum Senden einer sicheren Nach-
richt in einem mobilen Telekommunikationssystem,
einschlielfend eine Basisstation (B1) und eine Viel-
zahl von Mobilstationen (M1, M2), denen verschiede-
ne Verschlusselungsalgorithmen (Am1, Am2) zuge-
wiesen worden sind, zum Aufbau von sicherer Funk-
kommunikation mit der Basisstation, wobei jede Mo-
bilstation einen zugewiesenen individuellen Ent-
schliusselungsschlissel und einen offentlichen Ver-
schlisselungsschlissel aufweist, wobei das Verfah-
ren umfasst:

Verschlisseln (202, 302) einer ersten Nachricht (C)
an einer ersten von jeder der Mobilstationen (M1) un-
ter Verwendung des Verschlisselungsschliissels
(Em1) und des Verschlisselungsalgorithmus (Am1)
der ersten Mobilstation, um eine zweite Nachricht
(Em1(C)) zu erzeugen;

Ubertragen (204; 304) der zweiten Nachricht von der
ersten Mobilstation (M1) zu der Basisstation (B1);
Verschlisseln (206; 306) der zweiten Nachricht an
der Basisstation unter Verwendung eines Verschlis-
selungsschlissels (Em2; Eb1), verschieden von dem
der ersten Mobilstation, um eine dritte Nachricht
(Em2(Em1(C); Eb1(Em1(C)) zu bilden, wobei der
verschiedene Verschlisselungsschlissel einen zu-
geordneten und verschiedenen Entschlisselungs-
schlissel (Dm2; Db1) aufweist;

Ubertragen (208; 308) der dritten Nachricht von der
Basisstation (B1) zu der ersten Mobilstation (M1);
Entschlisseln (210; 310) der dritten Nachricht an der
ersten Mobilstation (M1) mit dem Entschlisselungs-
schlissel und dem Algorithmus der ersten Mobilstati-
on (Am1, Dm1), um eine vierte Nachricht (Em2(C);
Eb1(C)) zu bilden;

Ubertragen (212; 312) der vierten Nachricht von der
ersten Mobilstation (M1) zu der Basisstation (B1);
und

Entschlisseln (218; 314) der vierten Nachricht unter
Verwendung des verschiedenen Enschlisselungs-
schlissels (Dm2, Db1), um dadurch sichere Kommu-
nikation zwischen der Basisstation (B1) und der ers-
ten Mobilstation (M1) bereitzustellen, welcher der Al-

gorithmen auch immer dazu zugewiesen ist.

2. Verfahren gemaR Anspruch 1, einschlielend
die Ubertragung der vierten Nachricht (Em2(C)) zu
einer zweiten der Mobilstationen (M2), wobei die ver-
schiedenen Verschlisselungs- und Entschlisse-
lungsschlissel (Em2, Dm2) der zweiten Mobilstation
zusammen mit einem zugeordneten verschiedenen
Verschlisselungsalgorithmus (Am2) zugewiesen
werden, und wobei die Entschlisselung (218) der
vierten Nachricht an der zweiten Mobilstation (M2)
ausgefihrt wird.

3. Verfahren gemaR Anspruch 2; einschlielRend
Senden der vierten Nachricht (Em2(C)) von der Ba-
sisstation (B1) zu einer weiteren Basisstation (B2)
und Ubertragen der vierten Nachricht von der weite-
ren Basisstation zu dem zweiten mobilen Endgeréat
(M2) zur Entschlisselung.

4. Verfahren gemal Anspruch 1, einschlielend
Entschlisseln (314) der vierten Nachricht (Eb1(C))
an der Basisstation (B1), Weiterleiten (316) der ent-
schlisselten vierten Nachricht zu einer zweiten Ba-
sisstation (B2), Verschliisseln (318) und Ubertragen
(320) der entschlisselten vierten Nachricht zu einer
zweiten Mobilstation (M2) und Entschlisseln (330)
der sich ergebenden Nachricht an der zweiten Mobil-
station unter Verwendung des Enschlisselungs-
schlussels (Dm2), der der zweiten Mobilstation zuge-
ordnet ist.

5. Telekommunikationssystem, das ausgelegt ist,
ein Verfahren auszuflihren, wie es in irgendeinem der
vorhergehenden Anspriiche beansprucht wird.

6. System gemal Anspruch 5, wobei individuelle
Algorithmen (Am1, Am2), die jeweils individuellen
Mobilstationen (M1, M2) zugewiesen sind, einen Al-
gorithmus vom RSA-Typ und einen Algorithmus vom
Rabin-Typ aufweisen.

Es folgen 3 Blatt Zeichnungen
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