
(19)中华人民共和国国家知识产权局

(12)发明专利

(10)授权公告号 

(45)授权公告日 

(21)申请号 201610292883.7

(22)申请日 2016.05.05

(65)同一申请的已公布的文献号 

申请公布号 CN 106027609 A

(43)申请公布日 2016.10.12

(73)专利权人 深圳大数点科技有限公司

地址 518057 广东省深圳市前海深港合作

区前海一路1号A栋201室

(72)发明人 犹杰　

(74)专利代理机构 深圳新创友知识产权代理有

限公司 44223

代理人 徐罗艳

(51)Int.Cl.

H04L 29/08(2006.01)

(56)对比文件

US 2016004794 A1,2016.01.07,

CN 103678911 A,2014.03.26,

CN 104656617 A,2015.05.27,

CN 101106567 A,2008.01.16,

CN 103873523 A,2014.06.18,

CN 101635726 A,2010.01.27,

CN 103001775 A,2013.03.27,

CN 102164045 A,2011.08.24,

US 8768838 B1,2014.07.01,

审查员 田雨润

 

(54)发明名称

一种物联网服务系统

(57)摘要

本发明公开了一种物联网服务系统，用于供

用户将多个设备互联至同一物联网中，包括用户

平台和支持该用户平台的后台系统；该用户平台

包括供用户创建设备间交互流程的交互流程编

辑模块和供用户选择创建交互流程所需元素的

流程元素选择模块，流程元素包括设备以及数据

处理模型；设备、连接于设备间的数据处理模型

以及设备和数据处理模型之间的数据传输通道

构成数据流模块，多个数据流模块构成交互流

程，通过交互流程实现多个设备之间的信息交

互。后台系统用于支持用户平台实现前述的功

能。
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1.一种物联网服务系统，用于供用户将多个设备互联至同一物联网中，其特征在于：

包括用户平台和支持该用户平台的后台系统；其中：

所述用户平台包括交互流程编辑模块和流程元素选择模块；所述交互流程编辑模块用

于供用户创建设备间的交互流程，所述流程元素选择模块供用户选择流程元素添加到所述

交互流程编辑模块中以创建所述交互流程，所述流程元素包括数据处理模型和多个设备；

所述数据处理模型包括现成可用模型和空白模型，所述空白模型用于供用户自定义编辑数

据处理算法，以形成自定义的数据处理模型；

在所述交互流程编辑模块中：两个设备、连接于该两个设备的数据接口之间的一个数

据处理模型以及将所述一个数据处理模型与所述两个设备的数据接口连通的数据传输通

道构成一个数据流模块，多个不同的数据流模块构成所述交互流程；其中，所述数据传输通

道由用户创建；

在一个数据流模块中：数据处理模型的数据入口和数据出口分别连接至其中一个设备

的数据输出接口和另一设备的数据输入接口，以对所述其中一个设备的设备输出值进行数

据处理，从而输出一控制信号至所述另一设备，控制所述另一设备执行相应的功能；

所述后台系统包括物联数据总线装置、设备信息存储模块、设备管理支持模块以及交

互流程创建支持模块；所述用户平台内的所有设备以及数据处理模型均各自通过一双向数

据通道连接至所述物联数据总线装置上以实现互联，形成用户创建所述交互流程所需的底

层数据传输通道；所述设备信息存储模块用于存储设备厂商添加的设备信息；所述设备管

理支持模块提供一用户管理权限及一第一应用交互接口以支持用户在所述用户平台内进

行设备的自主管理；所述交互流程创建支持模块提供一用户编辑权限及一第二应用交互接

口以支持用户在所述用户平台内进行所述交互流程的创建。

2.如权利要求1所述的物联网服务系统，其特征在于：所述流程元素选择模块中的设备

由用户进行自主管理，所述自主管理至少包括添加和删除。

3.如权利要求1至2任一项所述的物联网服务系统，其特征在于：每一设备的设备输出

值、数据输出接口和数据输入接口均为一个或多个；

设备的数据输出接口的设备输出值由用户从设备固有输出值选项中选择，设备的数据

输入接口的控制选项由用户从设备固有控制选项中选择；

一个数据流模块由用户根据使用需求、设备固有输出值选项以及设备固有控制选项，

选择对应的数据处理模型创建而成。

4.如权利要求1所述的物联网服务系统，其特征在于：所述后台系统还包括数据处理解

译模块，连接至所述流程元素选择模块，用于对用户通过空白模型自定义编辑的数据处理

算法进行解译，以形成自定义的数据处理模型；同时作为所述数据处理模型的后台支持模

块，实现对输入所述数据处理模型的数据的过滤和处理。

5.如权利要求1所述的物联网服务系统，其特征在于：所述物联数据总线装置为基于一

实时通信协议的实时数据服务系统，所述用户平台内的所有设备以及数据处理模型基于该

实时通信协议与所述实时数据服务系统建立所述双向数据通道。

6.如权利要求1所述的物联网服务系统，其特征在于：所述后台系统还包括一设备厂商

入口，以供设备厂商进入一设备信息管理界面，实现对所述设备信息的编辑；所述设备信息

至少包括设备唯一标识、设备固有输出值选项以及设备固有控制选项。
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7.如权利要求5所述的物联网服务系统，其特征在于：当用户通过所述用户平台创建一

数据流模块时，所述物联数据总线装置基于消息队列协议实现所创建的数据流模块内的设

备与数据处理模型之间的连接，连接过程为：所述后台系统生成系统内唯一的消息主题，并

让下游模块订阅该消息主题，上游模块将需要发送的数据发布到该消息主题，使下游模块

实现对上游模块的数据接收；其中，上游模块和下游模块分别为一个数据流模块中的数据

发送者和数据接收者。

8.如权利要求5所述的物联网服务系统，其特征在于：当用户通过所述用户平台创建一

数据流模块时，所述后台系统将下游模块的ID加入到上游模块的默认消息接收者列表中，

当上游模块输出数据至所述物联数据总线装置时，所述后台系统将上游模块的输出数据广

播给ID位于上游模块的默认消息接收者列表里的下游模块，实现数据的传输；其中，上游模

块和下游模块分别为一个数据流模块中的数据发送者和数据接收者。
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一种物联网服务系统

技术领域

[0001] 本发明涉及物联网技术领域，尤其涉及一种物联网服务系统。

背景技术

[0002] 物联网是新一代信息技术的重要组成部分，也是信息化时代的重要发展阶段，其

英文名称是Internet  of  Things，顾名思义，就是物物相连的互联网。物联网主要有两层意

思：1)物联网的核心和基础仍然是互联网，是在互联网的基础上进行延伸和扩展的网络；2)

其用户端延伸和扩展到任何物品与物品之间进行信息交换和通信，即万物互联。物联网通

过智能感知、识别技术与普适计算等通信感知技术，广泛应用于网络的融合中，也因此被称

为继计算机、互联网之后世界信息产业发展的第三次浪潮。物联网是互联网的应用拓展，与

其说物联网是网络或连接的设备，不如说物联网是服务和应用。因此，应用创新是物联网发

展的核心。

[0003] 物联网“万物互联”的信息交互设想是美好的，但现阶段实现起来却是困难重重

的。由于各种物联网的连接技术没有统一标准，且各种设备不仅功能和应用场景千差万别，

设备的制造商和供应商也林林总总，使得不同厂商或不同种类的设备间不能有效互联。目

前，鲜有满足人们贴切需求的物联网服务被设计和应用起来，一方面是由于技术的原因，另

一方面是物连网服务的设计和构建异常复杂，不便于人们参与和体验。

发明内容

[0004] 本发明的主要目的在于提出一种物联网服务系统，通过该物联网服务系统，终端

用户能够自主创建设备间的数据交互流程，自主进行设计规划和管理，构建贴合自身需求

的个性化物联网，解决因物联网连接技术无统一标准而导致的不同设备之间无法实现有效

互联的技术问题。

[0005] 本发明为达上述目的所提出的技术方案如下：

[0006] 一种物联网服务系统，用于供用户将多个设备互联至同一物联网中，包括用户平

台和支持该用户平台的后台系统；其中：所述用户平台包括交互流程编辑模块和流程元素

选择模块；所述交互流程编辑模块用于供用户创建设备间的交互流程，所述流程元素选择

模块供用户选择流程元素添加到所述交互流程编辑模块中以创建所述交互流程，所述流程

元素包括数据处理模型和多个设备；

[0007] 在所述交互流程编辑模块中：两个设备、连接于该两个设备的数据接口之间的一

个数据处理模型以及将所述一个数据处理模型与所述两个设备的数据接口连通的数据传

输通道构成一个数据流模块，多个不同的数据流模块构成所述交互流程；其中，所述数据传

输通道由用户创建；

[0008] 在一个数据流模块中：数据处理模型的数据入口和数据出口分别连接至其中一个

设备的数据输出接口和另一设备的数据输入接口，以对所述其中一个设备的设备输出值进

行数据处理，从而输出一控制信号至所述另一设备，控制所述另一设备执行相应的功能；
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[0009] 所述后台系统包括物联数据总线装置、设备信息存储模块、设备管理支持模块以

及交互流程创建支持模块；所述用户平台内的所有设备以及数据处理模型均各自通过一双

向数据通道连接至所述物联数据总线装置上以实现互联，形成用户创建所述交互流程所需

的底层数据传输通道；所述设备信息存储模块用于存储设备厂商添加的设备信息；所述设

备管理支持模块提供一用户管理权限及第一应用交互接口以支持用户在所述用户平台内

进行设备的自主管理；所述交互流程创建支持模块提供一用户编辑权限及第二应用交互接

口以支持用户在所述用户平台内进行所述交互流程的创建。

[0010] 通过上述技术方案提供的物联网服务系统，用户可以根据自身使用需求，实现设

备的线上管理和操控，并构建多个设备之间的数据交互，实现个性化的智能生活体验；即便

是针对不同类型、不同厂商的设备，基于该物联网服务系统，用户也能够对这些设备自主创

建相互之间的交互流程，实现设备间的数据交互，达到有效互联，设计规划个性化的物联网

服务。本发明的所述后台系统为用户使用所述用户平台创建个性化互联网服务提供底层数

据传输支持，实现设备间的交互与沟通，通过线上服务打通设备厂商与设备使用者的交流，

帮助设备所有者或使用者通过简单的设备组合与流程管理操作，实现智能化的物联网应用

创建和优化。帮助设备厂商更好地服务于用户，也充分发挥用户的创造性，自主设计满足自

己需要的物联网应用和服务，极大地丰富了物联网应用，并促进相关产业的发展。

[0011] 在更优选的方案中，所述流程元素选择模块中的设备由用户进行自主管理，所述

自主管理至少包括添加和删除。

[0012] 在更优选的方案中，所述流程元素选择模块中的数据处理模型包括现成可用模型

和空白模型，所述空白模型用于供用户自定义编辑数据处理算法，以形成自定义的数据处

理模型。

[0013] 在更优选的方案中，每一设备的设备输出值、数据输出接口和数据输入接口均为

一个或多个；设备的数据输出接口的设备输出值由用户从设备固有输出值选项中选择，设

备的数据输入接口的控制选项由用户从设备固有控制选项中选择；一个数据流模块由用户

根据使用需求、设备固有输出值选项以及设备固有控制选项，选择对应的数据处理模型创

建而成。

[0014] 在更优选的方案中，所述后台系统还包括数据处理解译模块，连接至所述流程元

素选择模块，用于对用户通过空白模型自定义编辑的数据处理算法进行解译，以形成自定

义的数据处理模型，同时作为所述数据处理模型的后台支持模块，实现对输入所述数据处

理模型的数据的过滤和处理。

[0015] 在更优选的方案中，所述物联数据总线装置为基于一实时通信协议的实时数据服

务系统，所述用户平台内的所有设备以及数据处理模型基于该实时通信协议与所述实时数

据服务系统建立所述双向数据通道。

[0016] 在更优选的方案中，所述后台系统还包括一设备厂商入口，以供设备厂商进入一

设备信息管理界面，实现对所述设备信息的编辑；所述设备信息至少包括设备唯一标识、设

备固有输出值选项以及设备固有控制选项。

[0017] 在更优选的方案中，当用户通过所述用户平台创建一数据流模块时，所述物联数

据总线装置基于消息队列协议实现所创建的数据流模块内的设备与数据处理模型之间的

连接，连接过程为：所述后台系统生成系统内唯一的消息主题，并让下游模块订阅该消息主
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题，上游模块将需要发送的数据发布到该消息主题，使下游模块实现对上游模块的数据接

收；其中，上游模块和下游模块分别为一个数据流模块中的数据发送者和数据接收者。

[0018] 在更优选的方案中，当用户通过所述用户平台创建一数据流模块时，所述后台系

统将下游模块的ID加入到上游模块的默认消息接收者列表中，当上游模块输出数据至所述

物联数据总线装置时，所述后台系统将上游模块的输出数据广播给ID位于上游模块的默认

消息接收者列表里的下游模块，实现数据的传输；其中，上游模块和下游模块分别为一个数

据流模块中的数据发送者和数据接收者。

附图说明

[0019] 图1-1是本发明的物联网服务系统的用户平台的一种示例图；

[0020] 图1-2是图1-1中的用户平台示例所处的另一种状态；

[0021] 图2是后台系统与用户平台之间的数据交互架构图；

[0022] 图3是用户进行设备管理的设备管理界面示例图；

[0023] 图4是设备的数据输出接口和设备输出值示意图；

[0024] 图5是设备厂商编辑设备信息的设备信息管理界面示例图。

具体实施方式

[0025] 下面结合附图和优选的实施方式对本发明作进一步说明。

[0026] 本发明的具体实施方式提供了一种物联网服务系统，用于供用户将多个设备互联

至同一物联网中，该物联网服务系统包括用户平台和支持该用户平台的后台系统。其中用

户平台运行于终端上，终端包括但不限于智能手机、平板电脑、笔记本电脑、智能手环、PC端

等，此处的用户是指终端用户，此处的设备例如是用户家里的智能家电、用户的电子产品

等。

[0027] 参考图1-1和图1-2，图1-1是用户选择数据处理模型时的状态，图1-2是用户选择

设备时的状态。所述用户平台包括交互流程编辑模块100和流程元素选择模块200；所述交

互流程编辑模块100用于供用户创建设备间的交互流程，所述流程元素选择模块200供用户

选择流程元素添加到所述交互流程编辑模块100中以创建所述交互流程，所述流程元素包

括数据处理模型(例如图1-1中的201、202、203，表示不同的数据处理模型)和多个设备(例

如图1-2中位于“可用设备”选项框下的设备1、设备2、…、设备n，这些设备是用户自行添加

的，也可以删除)。在所述交互流程编辑模块100中：两个设备、连接于该两个设备的数据接

口之间的一个数据处理模型以及将所述一个数据处理模型与所述两个设备的数据接口连

通的数据传输通道构成一个数据流模块，多个不同的数据流模块构成所述交互流程；其中，

所述数据传输通道由用户创建。例如，参考图1-1，在交互流程编辑模块100中：设备1、设备

3、连接于设备1和设备3的数据接口之间的数据处理模型201以及数据传输通道301、302共

同构成一个数据流模块；在同样的两个设备之间不只是可以形成一个数据流模块，也可以

形成多个实现不同功能的数据流模块，例如：设备1、设备3、连接于设备1和设备3的数据接

口之间的数据处理模型202以及数据传输通道303、304共同构成另一个不同数据流模块。设

备1和设备4之间形成一个数据流模块，设备2和设备4之间又形成一个数据流模块，在图1-1

的示例中，交互流程编辑模块100中存在四个数据流模块，作为用户创建的一个交互流程的
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示例。

[0028] 在一个数据流模块中：数据处理模型的数据入口和数据出口分别连接至其中一个

设备的数据输出接口和另一设备的数据输入接口，以对所述其中一个设备的设备输出值进

行数据处理，从而输出一控制信号至所述另一设备，控制所述另一设备执行相应的功能。例

如，在图1-2中，数据处理模型201的数据入口201a、数据出口201b分别连接至设备1的数据

输出接口1b和设备3的数据输入接口3a，从而，数据处理模型201对设备1的设备输出值进行

数据处理，从而输出一个控制信号到设备3，以控制设备3执行相应的功能，例如：设备1为用

户家里的温度计，设备3为果汁机，数据处理模型201为“当温度计输出的室温(相当于设备

输出值)高于某个阈值C1时，输出一控制信号S1；当温度计输出的室温低于某个阈值C2时，

输出一控制信号S2”，其中，控制信号S1控制果汁机为果汁降温，控制信号S2控制果汁机为

果汁加热。

[0029] 在一些实施例中，设备的设备输出值、数据输出接口和数据输入接口均可以为两

个或多个，设备的数据输出接口的设备输出值由用户从设备固有输出值选项中选择，设备

的数据输入接口的控制选项由用户从设备固有控制选项中选择。例如图4所示的示例设备

1，具有两个数据输出接口A和B，每个数据输出接口对应一个设备输出值，设备输出值可以

由用户从设备固有输出值选项中选择，例如用户选择该两个设备输出值分别是电压和电

流。同一数据输出接口也可以同时连接至两个数据处理模型，形成两个数据流模块，比如前

述例子中，设备1为温度计时，设备输出值为室温，参考图1-1，输出的室温通过两个不同的

数据处理模型201和202的处理，输出两个不同的控制信号分别控制设备3和设备4。

[0030] 可见，一个数据流模块由用户根据使用需求、设备固有输出值选项以及设备固有

控制选项，选择对应的数据处理模型创建而成。其中，设备固有输出值选项以及设备固有控

制选项由设备厂商根据设备本身定义，具体地：设备厂商从后台系统的设备厂商入口进入

例如图5所示的设备信息管理界面，实现对所述设备信息的编辑；所述设备信息至少包括设

备唯一标识(例如二维码)、所述设备固有输出值选项(可以在图5中的参数名称及其参数值

处填写)以及所述设备固有控制选项(也可以在图5中的参数名称及其参数值处填写)。所述

设备固有控制选项例如设备的开启、关闭、待机等，不同类型、不同功能的设备，其设备固有

控制选项不同。厂商添加的设备唯一标识可以打印出来贴在出厂的设备上或设备使用手册

中，以便用户进行添加该设备。厂商所添加的设备信息还可以包括一组系统认证信息，比如

一组用户名和密码，或一个密钥，用于该设备在与所述物联数据总线装置建立连接时所使

用。

[0031] 参考图2，所述后台系统包括物联数据总线装置400、设备信息存储模块(图中未

示，用于存储设备厂商通过设备信息管理界面添加的设备信息)、设备管理支持模块(图中

未示)以及交互流程创建支持模块(图中未示)；所述用户平台内的所有设备以及数据处理

模型均各自通过一双向数据通道500连接至所述物联数据总线装置400上以实现互联，形成

用户创建所述交互流程所需的底层数据传输通道；所述设备信息存储模块用于存储设备厂

商添加的设备信息；所述设备管理支持模块提供一用户管理权限和一第一应用交互接口以

支持用户在所述用户平台内进行设备的自主管理；所述交互流程创建支持模块提供一用户

编辑权限和一第二应用交互接口以支持用户在所述用户平台内进行所述交互流程的创建。

[0032] 基于所述设备管理支持模块提供的用户管理权限和第一应用交互接口，用户能够
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在所述用户平台上自主管理设备，如图1-2所示，对应地在用户平台上设置有设备管理入

口，即图1-2中“可用设备”选项下的“管理”图标，用户点击该图标，即可进入到如图3所示设

备管理界面，在该设备管理界面，通过点击添加按钮600即可添加新设备进入该用户平台，

添加的方式例如是扫描或输入设备唯一标识(如二维码、条码、序列号等)，添加进去的设备

可以在设备图标下方显示添加时间，在设备图标右上角显示消息提示图标等。当监测到用

户长按设备图标时，所述设备管理支持模块向用户呈现删除设备提示，以提示用户此时可

删除设备。从而实现对设备的自主管理。

[0033] 所述流程元素选择模块中的数据处理模型包括现成可用模型和空白模型，所述空

白模型用于供用户自定义编辑数据处理算法，以形成自定义的数据处理模型。用户自定义

编辑的数据处理算法，有可能是数学公式或程序代码，在后台系统中有与所述流程元素选

择模块连接的数据处理解译模块，用于对用户输入的数学公式或程序代码进行解译，以形

成自定义的数据处理模型，同时作为所述数据处理模型的后台支持模块，实现对输入所述

数据处理模型的数据的过滤和处理。

[0034] 所述交互流程创建支持模块提供以下功能：用户在所述用户平台上，通过拖曳或

点击等方式选中流程元素至交互流程编辑模块中，通过例如划线的方式创建设备和数据处

理模板之间的数据传输通道(该数据传输通道基于后台系统中的物联数据总线装置和双向

数据通道实现数据的传输，可参考图2)，在交互流程编辑模块中，通过例如双击设备图标的

方式，调出设备的数据输入接口属性框和数据输出接口属性框，实现对设备控制选项的选

择和设备输出值的选择，从而构建一个个的数据流模块，形成所述交互流程，实现将用户的

多个设备有效互联，形成个性化的物联网。

[0035] 所述物联数据总线装置为基于一实时通信协议的实时数据服务系统，所述用户平

台内的所有设备以及数据处理模型基于该实时通信协议与所述实时数据服务系统建立所

述双向数据通道。实时通信协议例如可以是AMQP、MQTT、Websocket或TCP等。用户添加到用

户平台中的设备可基于前述的实时通信协议通过网络建立与所述物联数据总线装置的双

向数据连接通道。

[0036] 在一种具体的实施例中，当用户通过所述用户平台创建一数据流模块时，所述物

联数据总线装置基于消息队列协议实现所创建的数据流模块内的设备与数据处理模型之

间的连接，连接过程为：所述后台系统生成系统内唯一的消息主题，并让下游模块订阅该消

息主题，上游模块将需要发送的数据发布到该消息主题，使下游模块实现对上游模块的数

据接收；其中，上游模块和下游模块分别为一个数据流模块中的数据发送者和数据接收者。

[0037] 在另一种具体的实施例中，当用户通过所述用户平台创建一数据流模块时，所述

后台系统将下游模块的ID加入到上游模块的默认消息接收者列表中，当上游模块输出数据

至所述物联数据总线装置时，所述后台系统将上游模块的输出数据广播给ID位于上游模块

的默认消息接收者列表里的下游模块，实现数据的传输；其中，上游模块和下游模块分别为

一个数据流模块中的数据发送者和数据接收者。

[0038] 以上内容是结合具体的优选实施方式对本发明所作的进一步详细说明，不能认定

本发明的具体实施只局限于这些说明。对于本发明所属技术领域的技术人员来说，在不脱

离本发明构思的前提下，还可以做出若干等同替代或明显变型，而且性能或用途相同，都应

当视为属于本发明的保护范围。
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图1-1
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图1-2

图2
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图3

图4
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图5
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