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(57)【特許請求の範囲】
【請求項１】
複数のネットワーク機器を接続可能な端末装置であって、通知先などの各種情報を設定す
る情報設定手段と、接続されているネットワーク機器の情報および前記情報設定手段によ
って設定された各種情報を記憶する情報記憶手段と、ネットワークによる通信を制御する
通信制御手段と、前記接続されているネットワーク機器の接続状態を前記通信制御手段を
利用して監視する接続状態監視手段と、前記接続状態監視手段によって前記ネットワーク
機器の接続異常が検知された際に前記情報記憶手段に格納されている通知先に対して前記
通信制御手段を利用してネットワーク経由でデータを送信する通知制御手段とを備え、
　前記接続状態監視手段は、接続されている複数ネットワーク機器のうち、いずれか１つ
のネットワーク機器の切断を検知した場合、他のネットワーク機器の接続状態を確認し、
検知及び確認した全ての機器の状態を示すデータを通知制御手段により通知先に送信する
ことを特徴とする端末装置。
【請求項２】
請求項１に記載の端末装置において、前記接続状態監視手段は、接続されている複数のネ
ットワーク機器のうち、選択されたネットワーク機器に限って接続状態を監視することを
特徴とする端末装置。
【請求項３】
請求項１に記載の端末装置において、前記通知制御手段は、複数の通知先に対してデータ
を送信可能であることを特徴とする端末装置。
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【請求項４】
請求項３に記載の端末装置において、前記通知制御手段は、前記複数の通知先のうち、選
択された通知先に限ってデータを送信することを特徴とする端末装置。
【請求項５】
請求項１に記載の端末装置において、前記通知制御手段は、切断を検知したネットワーク
機器の識別子を含むデータを送信することを特徴とする端末装置。
【請求項６】
請求項１に記載の端末装置において、前記接続状態監視手段は、接続状態を監視する対象
となるネットワーク機器に対してＴＣＰ（Transmission Control Protocol）のＳＹＮパ
ケットを送信し、それに対する応答が返ってくるかどうかをチェックすることで接続状態
を監視することを特徴とする端末装置。
【請求項７】
請求項１に記載の端末装置において、前記接続状態監視手段は、接続状態を監視する対象
となるネットワーク機器に対してＩＣＭＰ（Internet Control Message Protocol）のＰ
ＩＮＧ（Packet Internet Groper）を送信し、それに対する応答が返ってくるかどうかを
チェックすることで接続状態を監視することを特徴とする端末装置。
【請求項８】
請求項１に記載の端末装置において、前記接続状態監視手段は、ＡＲＰ（Address Resolu
tion Protocol）要求パケットを送信し、それに対する応答が返ってくるかどうかをチェ
ックすることで接続状態を監視することを特徴とする端末装置。
【請求項９】
請求項１に記載の端末装置において、前記接続状態監視手段は、ネットワーク機器から一
定周期でデータが送信されてくるかどうかをチェックすることで接続状態を監視すること
を特徴とする端末装置。
【請求項１０】
請求項１に記載の端末装置において、前記通知制御手段は通知先に対して電子メールによ
って通知することを特徴とする端末装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、ネットワーク接続可能な端末装置に関するものである。
【背景技術】
【０００２】
　近年、ネットワーク接続可能な「ＩＰ商品」と呼ばれるカテゴリの商品が各社から多数
発売されている。このＩＰ商品には、家庭とインターネットをつなぐレジデンシャルゲー
トウェイや、例えば店舗や工事現場などの画像をネットワーク経由で配信し、遠隔地にあ
るパーソナルコンピュータから画像を閲覧することができるネットワークカメラなどがあ
る。最近では、ネットワーク接続された複数のネットワークカメラの自動設定が可能なレ
ジデンシャルゲートウェイなど、接続されているネットワーク機器の情報を管理できるIP
商品も登場している。
【０００３】
　このレジデンシャルゲートウェイのような各種ネットワーク機器の管理を行う端末装置
においては、その端末装置に接続されているネットワークカメラやセンサーが侵入者など
の異常を検知し、ネットワークカメラの映像をユーザのパーソナルコンピュータや携帯電
話にメールで送信するシステムは存在している（例えば、非特許文献１参照）。
【非特許文献１】“ｉＢＯＸサーバでユビキタス・スマート・ライフを手に入れよう”、
第２項「遠隔地にいながら異常状況が把握できる」、［online］、日本電算機株式会社（
ＪＣＣ）、［２００３年９月２４日検索］、インターネット＜ＵＲＬ：http://www.jcc.c
o.jp/iboxserver/news/news-030304-4.html＞
【特許文献１】特開平７－７２９２３号公報
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【特許文献２】特開２００２－２０４３１７号公報
【発明の開示】
【発明が解決しようとする課題】
【０００４】
　しかしながら、端末装置に接続されているネットワークカメラなどのネットワーク機器
自体が、盗難や故障、あるいは電源断などによりネットワークから切断された場合に、ユ
ーザに対して通知する手段がなかった。従来、端末装置に接続されたネットワーク機器に
接続異常が発生したことを知るためには、ユーザ自身がそのネットワーク機器にアクセス
し、アクセス不能であることを確認することでしか判断できず、異常が発生した時点で即
座に知ることが困難であるという問題があった。
【０００５】
　そこで、本発明においては、接続されたネットワーク機器に接続異常が発生した際、ユ
ーザが即座に異常発生を知ることが可能な端末装置を提供することを目的とする。
【課題を解決するための手段】
【０００６】
　この課題を解決するために、本発明の端末装置は、複数のネットワーク機器を接続可能
な端末装置であって、通知先などの各種情報を設定する情報設定手段と、接続されている
ネットワーク機器の情報および情報設定手段によって設定された各種情報を記憶する情報
記憶手段と、ネットワークによる通信を制御する通信制御手段と、接続されているネット
ワーク機器の接続状態を通信制御手段を利用して監視する接続状態監視手段と、接続状態
監視手段によってネットワーク機器の接続異常が検知された際に、情報記憶手段に格納さ
れている通知先に対して通信制御手段を利用してネットワーク経由でデータを送信する通
知制御手段とを備え、前記接続状態監視手段は、接続されている複数ネットワーク機器の
うち、いずれか１つのネットワーク機器の切断を検知した場合、他のネットワーク機器の
接続状態を確認し、検知及び確認した全ての機器の状態を示すデータを通知制御手段によ
り通知先に送信する構成としたものである。
【発明の効果】
【０００７】
　本発明によれば、端末装置に接続されているネットワーク機器に異常が発生した場合、
ユーザは即座に異常発生を知ることが可能となる。
【発明を実施するための最良の形態】
【０００８】
　本願の第１の発明は、通知先などの各種情報を設定する情報設定手段と、接続されてい
るネットワーク機器の情報および情報設定手段によって設定された各種情報を記憶する情
報記憶手段と、ネットワークによる通信を制御する通信制御手段と、接続されているネッ
トワーク機器の接続状態を通信制御手段を利用して監視する接続状態監視手段と、接続状
態監視手段によってネットワーク機器の接続異常が検知された際に情報記憶手段に格納さ
れている通知先に対して通信制御手段を利用してネットワーク経由でデータを送信する通
知制御手段とを備えた端末装置であり、端末装置に接続されているネットワーク機器に異
常が発生した場合、ユーザは即座に異常発生を知ることができる。
【０００９】
　第２の発明は、上記第１の発明に係る端末装置において、複数のネットワーク機器を接
続可能であることを特徴とする端末装置であり、接続されている複数のネットワーク機器
の切断を検知して通知することが可能となる。
【００１０】
　第３の発明は、上記第２の発明に係る端末装置において、接続状態監視手段は、接続さ
れている複数のネットワーク機器のうち、選択されたネットワーク機器に限って接続状態
を監視することを特徴とする端末装置であり、例えば無線で接続されているため非常に接
続状態が不安定なネットワーク機器が存在する場合、接続異常が発生したと誤って判断さ
れ、その都度通知される可能性があるが、そのようなネットワーク機器の接続状態を監視
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しないようにユーザが設定することで、誤判断による通知を防止することが可能となる。
【００１１】
　第４の発明は、上記第１乃至第２の発明に係る端末装置において、通知制御手段は、複
数の通知先に対してデータを送信可能であることを特徴とする端末装置であり、例えば携
帯電話や職場のパーソナルコンピュータなど、複数の通知先に対して通知可能となるため
、ユーザがネットワーク機器の切断に気付く確率が高まる。
【００１２】
　第５の発明は、上記第４の発明に係る端末装置において、通知制御手段は、複数の通知
先のうち、選択された通知先に限ってデータを送信することを特徴とする端末装置であり
、通知不要な通知先（例えばデータの受信に通信費が必要な携帯電話など）にはデータを
送信しないように設定することが可能となる。
【００１３】
　第６の発明は、上記第１乃至第２の発明に係る端末装置において、通知制御手段は、切
断を検知したネットワーク機器の識別子を含むデータを送信することを特徴とする端末装
置であり、特に端末装置に複数のネットワーク機器が接続されている場合に、どのネット
ワーク機器が切断されたのかをユーザが簡単に認識可能となる。
【００１４】
　第７の発明は、上記第２の発明に係る端末装置において、接続状態監視手段は、複数接
続されているネットワーク機器のうち、いずれか１つのネットワーク機器の切断を検知し
た時点で、すべてのネットワーク機器の接続状態を確認することなく、通知制御手段によ
り即座に通知先にデータを送信することを特徴とする端末装置であり、ユーザは即座に切
断に気付くことが可能となる。
【００１５】
　第８の発明は、上記第２の発明に係る端末装置において、接続状態監視手段は、接続さ
れている複数ネットワーク機器のうち、いずれか１つのネットワーク機器の切断を検知し
た場合でも、すべてのネットワーク機器の接続状態を確認した後で、通知制御手段により
全てのネットワーク機器の状態を示すデータを通知先に送信することを特徴とする端末装
置により、複数のネットワーク機器が同時に切断された場合、１回の通知で複数ネットワ
ーク機器の接続異常を通知可能となるため、通信費が必要な携帯電話などを利用するユー
ザにとっては、通信費を節約することが可能となる。
【００１６】
　第９の発明は、上記第１乃至第２の発明に係る端末装置において、接続状態監視手段は
、接続状態を監視する対象となるネットワーク機器に対してＴＣＰのＳＹＮパケットを送
信し、それに対する応答が返ってくるかどうかをチェックすることで接続状態を監視する
ことを特徴とする端末装置であり、ＴＣＰを実装したネットワーク機器は全て接続状態監
視対象とすることが可能となる。
【００１７】
　第１０の発明は、上記第１乃至第２の発明に係る端末装置において、接続状態監視手段
は、接続状態を監視する対象となるネットワーク機器に対してＩＣＭＰのＰＩＮＧを送信
し、それに対する応答が返ってくるかどうかをチェックすることで接続状態を監視するこ
とを特徴とする端末装置であり、ＩＣＭＰ（ＰＩＮＧ）を実装したネットワーク機器は全
て接続状態監視対象とすることが可能となる。
【００１８】
　第１１の発明は、上記第１乃至第２の発明に係る端末装置において、接続状態監視手段
は、ＡＲＰ要求パケットを送信し、それに対する応答が返ってくるかどうかをチェックす
ることで接続状態を監視することを特徴とする端末装置であり、ＡＲＰを実装したネット
ワーク機器は全て接続状態監視対象とすることが可能となる。
【００１９】
　第１２の発明は、上記第１乃至第２の発明に係る端末装置において、接続状態監視手段
は、ネットワーク機器から一定周期でデータが送信されてくるかどうかをチェックするこ
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とで接続状態を監視することを特徴とする端末装置であり、端末装置側から接続確認用デ
ータを送信することなく、接続状態を監視することが可能となる。
【００２０】
　第１３の発明は、上記第１乃至第２の発明に係る端末装置において、通知制御手段は通
知先に対して電子メールによって通知することを特徴とする端末装置であり、接続異常を
検知した旨を、電子メールでユーザに通知することにより、電子メールの受信ができるパ
ーソナルコンピュータや携帯電話などに対して簡単に接続異常を通知することが可能とな
るとともに、ユーザによる可視性を向上することが可能となる。
【００２１】
　以下、本発明の実施の形態について、図面を用いて説明する。
【００２２】
　（実施の形態１）
　図１は、本発明の実施の形態における端末装置を用いたシステム構成の一例を示すシス
テム構成図である。
【００２３】
　図１において、１は本発明の実施の形態における端末装置、２は端末装置１にネットワ
ーク接続されているネットワーク機器、３はインターネットやイントラネットなどにより
構成されるネットワーク、４はネットワーク３経由でデータを受信可能なパーソナルコン
ピュータや携帯電話などのデータ受信端末である。
【００２４】
　ネットワーク機器２の電源断やネットワーク接続断が発生（イ）すると、端末装置１は
その切断を検知（ロ）して、あらかじめ登録された通知先に対して、電子メール等により
データを送信（ハ）する。ユーザは、端末装置１から送信されたデータを、ネットワーク
３を介してデータ受信端末４で受信することで、端末装置１に接続されているネットワー
ク機器２に接続異常が発生したことを知ることができる。
【００２５】
　図２は図１の端末装置１の機能構成を示す機能ブロック図である。
【００２６】
　図２に示すように端末装置１は、ユーザが通知先などの情報を設定する情報設定手段５
と、端末装置１に接続されているネットワーク機器２の情報（例えばＩＰアドレスや名前
などの識別子）や、情報設定手段５によって設定された各種情報を記憶する情報記憶手段
６と、ネットワーク３や接続されているネットワーク機器２などとのネットワークによる
通信を制御する通信制御手段７と、ネットワーク機器２の接続状態を、通信制御手段７を
利用して監視する接続状態監視手段８と、接続状態監視手段８によってネットワーク機器
２の切断が検知された際に、情報記憶手段６に格納されている通知先に対して通信制御手
段７を利用してネットワーク３経由でデータを送信する通知制御手段９とを有する。
【００２７】
　以下、端末装置１の動作について図３に従って説明する。
【００２８】
　図３は、図１の端末装置がデータを送信するまでの手順を示すフローチャートである。
【００２９】
　ステップＳ１では、接続状態監視手段８が、情報記憶手段６に記憶されている、端末装
置１に接続されたネットワーク機器２の情報を読み出す。読み出す情報としては、例えば
ネットワーク機器２のＩＰアドレスなどが考えられる。
【００３０】
　ステップＳ２では、接続状態監視手段８が、ステップＳ１において読み出された情報に
従い、ネットワーク機器２が接続されているかどうかの確認を、通信制御手段７を用いて
行う。この確認方法の一例として、確認用データをネットワーク機器２に対して送信する
方法が存在する。この方法では、確認用データを送信して一定時間応答がなければ、ネッ
トワーク機器２はネットワークから切断、あるいは電源が切られているものと判断するこ
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とができる。
【００３１】
　ステップＳ３では、接続状態監視手段８が、ステップＳ２においてネットワーク機器２
の切断が検知されたかどうかの判断を行う。もし切断されていると判断された場合はステ
ップＳ４へ、そうでない場合にはステップＳ１に戻る。
【００３２】
　ステップＳ４では、通知制御手段９が、情報記憶手段６に記憶されている通知先に関す
る設定情報を読み出す。ステップＳ５では、通知制御手段９が、ステップＳ４において情
報記憶手段６から読み出した通知先に対して、通信制御手段７を利用してネットワーク経
由でデータを送信する。このような処理手順で送信されたデータを、ユーザはデータ受信
端末４を用いて受信することで、ネットワーク機器２に異常が発生したことを知ることが
できる。
【００３３】
　以上のように、本実施の形態における端末装置１によれば、端末装置１に接続されてい
るネットワーク機器２に異常が発生した場合、ユーザは即座に異常発生を知ることができ
るという有利な効果が得られる。
【００３４】
　なお、端末装置１に接続されるネットワーク機器２は単数、複数を問わない。特に、複
数のネットワーク機器２を接続することにより、接続されている複数のネットワーク機器
２の切断を検知して通知可能となるという有利な効果が得られる。
【００３５】
　また、端末装置１に接続されるネットワーク機器２が複数である場合、接続状態監視手
段８は、接続されている複数のネットワーク機器２のうち、ユーザによって選択されたネ
ットワーク機器２に限って接続状態を監視する構成とすることにより、例えば無線で接続
されているため非常に接続状態が不安定なネットワーク機器２が存在する場合、接続異常
が発生したと誤って判断され、その都度通知される可能性があるが、そのようなネットワ
ーク機器２の接続状態を監視しないようにユーザが設定することで、誤判断による通知を
防止することができるという有利な効果が得られる。なお、ユーザによるネットワーク機
器２の選択は、情報設定手段５により行う。
【００３６】
　また、端末装置１に接続されるネットワーク機器２が複数である場合、接続状態監視手
段８は、接続されている複数のネットワーク機器２のうち、いずれか１つのネットワーク
機器２の切断を検知した時点で、すべてのネットワーク機器２の接続状態を確認すること
なく、通知制御手段９により即座に通知先にデータを送信する構成とする。これにより、
ユーザは即座に切断に気付くことができるという有利な効果が得られる。
【００３７】
　また、端末装置１に接続されるネットワーク機器２が複数である場合、接続状態監視手
段８は、接続されている複数のネットワーク機器２のうち、いずれか１つのネットワーク
機器の切断を検知したときでも、すべてのネットワーク機器２の接続状態を確認した後で
、通知制御手段９により全てのネットワーク機器２の状態を示すデータを通知先に送信す
る構成とする。これにより、複数のネットワーク機器２が同時に切断された場合、１回の
通知で複数ネットワーク機器２の接続異常を通知可能となるため、通信費が必要な携帯電
話などを利用するユーザにとっては、通信費を節約できるという有利な効果が得られる。
【００３８】
　また、通知制御手段９が、複数の通知先に対してデータを送信可能であることにより、
例えば携帯電話や職場のパーソナルコンピュータなど、複数の通知先に対して通知可能と
なるため、ユーザがネットワーク機器２の切断に気付く確率が高まるという有利な効果が
得られる。さらに、通知制御手段９は、複数の通知先のうち、ユーザによって選択された
通知先に限ってデータを送信することを特徴とすることにより、通知不要な通知先（例え
ばデータの受信に通信費が必要な携帯電話など）にはデータを送信しないように設定でき
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るという有利な効果が得られる。
【００３９】
　また、通知制御手段９が、切断を検知したネットワーク機器２の識別子（ＩＰアドレス
や機器に付けた名前など）を含むデータを送信する構成とすることにより、特に端末装置
１に複数のネットワーク機器２が接続されている場合に、どのネットワーク機器２が切断
されたのかをユーザが簡単に認識可能となるという有利な効果が得られる。
【００４０】
　なお、前述のステップＳ２において、接続状態監視手段８がネットワーク機器２の接続
状態を監視する方法としては、端末装置１からネットワーク機器２に対してデータを送信
してその応答を待つ方法と、ネットワーク機器２から一定周期でデータが送信されてくる
かどうかをチェックする方法とが存在するが、そのどちら方法で実施することも可能であ
る。特に、接続状態監視手段８が、ネットワーク機器２から一定周期でデータが送信され
てくるかどうかをチェックすることで接続状態を監視する構成とすることにより、端末装
置１から接続確認用データを送信することなく、接続状態の監視ができるという有利な効
果が得られる。
【００４１】
　また、ステップＳ２における、ネットワーク機器２が接続されているかどうかの確認手
段として、接続状態監視手段８は、接続状態を監視する対象となるネットワーク機器２に
対してＴＣＰのＳＹＮパケットを送信し、それに対する応答が返ってくるかどうかをチェ
ックすることで接続状態を監視する構成とすることにより、ＴＣＰを実装したネットワー
ク機器は全て接続状態監視対象とすることができるという有利な効果が得られる。
【００４２】
　また、ステップＳ２における、ネットワーク機器２が接続されているかどうかの確認手
段として、接続状態監視手段８は、接続状態を監視する対象となるネットワーク機器２に
対してＩＣＭＰのＰＩＮＧを送信し、それに対する応答が返ってくるかどうかをチェック
することで接続状態を監視する構成とすることにより、ＩＣＭＰ（ＰＩＮＧ）を実装した
ネットワーク機器は全て接続状態監視対象とすることができるという有利な効果が得られ
る。
【００４３】
　また、ステップＳ２における、ネットワーク機器２が接続されているかどうかの確認手
段として、接続状態監視手段８は、ＡＲＰ要求パケットを送信し、それに対する応答が返
ってくるかどうかをチェックすることで接続状態を監視する構成とすることにより、ＡＲ
Ｐを実装したネットワーク機器は全て接続状態監視対象とすることができるという有利な
効果が得られる。
【００４４】
　なお、切断を検知した際に、通信制御手段が送信するデータは、電子メールやコマンド
（データ受信端末４に対して送信されるＸＭＬ（eXtensible Markup Language）データや
ユーザ定義プロトコルデータ、ＨＴＭＬ（HyperText Markup Language）データなど）な
どのテキスト情報のほかに、音声や画像など、その種別を問わない。特に、通知制御手段
９は通知先に対して電子メールによって通知する構成とする。これにより、接続異常を検
知した旨を、電子メールでユーザに通知することにより、電子メールの受信ができるパー
ソナルコンピュータや携帯電話などに簡単に接続異常を通知可能となるとともに、ユーザ
による可視性を向上することが可能となるという有利な効果が得られる。
【００４５】
　なお、本実施の形態における端末装置は、ネットワーク端末およびネットワークと接続
された構成としているが、その接続形態については、有線、無線を問わない。
【００４６】
　また、本実施の形態における端末装置は、ネットワーク端末と接続されている構成とし
ているが、その接続形態については、ケーブルや無線で端末装置と直接接続されていても
、あるいはインターネットやイントラネットなどのネットワークを経由して接続されてい
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【００４７】
　さらに、本実施の形態における端末装置は、ネットワーク端末の接続異常を通知する際
に通知先にデータを送信する構成としているが、そのデータについては、音声、テキスト
など、種別を問わない。
【産業上の利用可能性】
【００４８】
　本発明の端末装置は、端末装置に接続されているネットワーク機器の切断や電源断を検
知して、ユーザに通知することにより、ユーザは即座に異常を知ることができるという利
点がある。さらに、少なくとも一つに接続異常が発生した場合、他の機器の接続状態を確
認し、併せてユーザに通知するので、ユーザは、単に接続異常が発生した機器の情報を知
るというだけでなく、他の機器の接続状態が確認できるので、ネットワークが正常である
のか否かを含めて判断することができ、より正確に異常の原因を把握することができる。
そのため、ネットワーク家電などの各種ネットワーク機器を管理するレジデンシャルゲー
トウェイやサーバ装置などに利用可能である。
【図面の簡単な説明】
【００４９】
【図１】本発明の実施の形態における端末装置を用いたシステム構成の一例を示すシステ
ム構成図
【図２】図１の端末装置の機能構成を示す機能ブロック図
【図３】図１の端末装置がデータを送信するまでの手順を示すフローチャート
【符号の説明】
【００５０】
　１　　端末装置
　２　　ネットワーク機器
　３　　ネットワーク
　４　　データ受信端末
　５　　情報設定手段
　６　　情報記憶手段
　７　　通信制御手段
　８　　接続状態監視手段
　９　　通知制御手段
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