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(57)【特許請求の範囲】
【請求項１】
　複数の半導体ホール素子がＸ行Ｙ列（Ｘ及びＹは自然数である）の２次元に配置されて
なる磁気センサと、前記半導体ホール素子の各々を選択する選択回路と、前記磁気センサ
の出力信号を増幅する増幅回路と、
　前記磁気センサの表面にランダムに配置される磁性体粒子と、を備え、
　当該磁性体粒子は複数種の磁性体粒子からなる又は、形状もしくは体積が異なる凝集し
た磁性体粒子を含み、
　前記半導体ホール素子は印加する磁場の強さと前記磁性体粒子の配置位置とに応じた出
力値を出力するＩＣチップであって、
　前記磁気センサは、前記複数の半導体ホール素子の出力値を、前記ＩＣチップ固有の情
報として出力することを特徴とするＩＣチップ。
【請求項２】
　前記半導体ホール素子は、一対の電流端子と、前記電流端子間に流れる電流を制御する
ゲート電極と、電流が前記電流端子間に流れる電流に略垂直に流れるように配置された一
対の出力端子を有することを特徴とする請求項１記載のＩＣチップ。
【請求項３】
　前記磁性体粒子が超常磁性体であることを特徴とする請求項１又は２に記載のＩＣチッ
プ。
【請求項４】
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　前記増幅回路からの出力を外部装置に出力するための接続端子を備えることを特徴とす
る請求項１～３のいずれか１項に記載のＩＣチップ。
【請求項５】
　前記増幅回路からの出力信号を２値化又は多値化し、当該２値化又は多値化した出力信
号に基づき、前記磁性体粒子の、磁気センサ表面での配置情報を取得する信号処理手段を
備え、
　当該信号処理手段は、前記配置情報を前記ＩＣチップ固有の情報として出力することを
特徴とする請求項１～３のいずれか１項に記載のＩＣチップ。
【請求項６】
　請求項１～５のいずれか１項に記載されるＩＣチップの製造方法であって、
　前記複数の半導体ホール素子がＸ行Ｙ列（Ｘ及びＹは自然数である）の２次元に配置さ
れてなる磁気センサの表面に、エポキシ樹脂又はシリコーン樹脂にまぜた前記磁性体粒子
を滴下し前記樹脂を硬化させること、又は前記磁性体粒子の水溶液又は有機溶媒に混ぜた
ものを滴下し乾燥させた後エポキシ樹脂又はシリコーン樹脂を滴下して前記樹脂を硬化さ
せることによって、前記磁性体粒子を固定する工程を含むことを特徴とするＩＣチップの
製造方法。
【請求項７】
　前記磁性体粒子の固定時に前記磁気センサ表面に対して垂直方向に磁界を印加すること
を特徴とする請求項６記載のＩＣチップの製造方法。
【請求項８】
　請求項１～４のいずれか１項に記載されるＩＣチップを用いた認証情報の生成方法であ
って、
　前記複数の磁性体粒子の一部が飽和磁化となり残りは非飽和磁化となる磁場を印加し、
　当該磁場を印加したときの、前記増幅回路の出力信号を２値化又は多値化して前記磁性
体粒子の配置情報を取得し、
　当該配置情報を前記ＩＣチップ固有の情報からなる認証情報とすることを特徴とするこ
とを特徴とする認証情報の生成方法。
【請求項９】
　請求項５に記載されるＩＣチップを用いた認証情報の生成方法であって、
　前記複数の磁性体粒子の一部が飽和磁化となり残りは非飽和磁化となる磁場を印加し、
　当該磁場を印加したときの、前記信号処理手段から出力される前記配置情報を前記ＩＣ
チップ固有の情報からなる認証情報とすることを特徴とする認証情報の生成方法。
【請求項１０】
　前記印加される磁場は、交流磁場と前記磁性体粒子の一部が飽和磁化となり残りは非飽
和磁化となる直流磁場とからなる磁場であって、
　前記半導体ホール素子の出力信号の、前記交流磁場の周波数の２次高調波成分から前記
配置情報を取得することを特徴とする請求項８又は９に記載の認証情報の生成方法。
【請求項１１】
　前記印加される磁場は、前記磁性体粒子の磁化の一部が飽和磁化となり残りは非飽和磁
化となる一部のみが飽和及び非飽和の境界の磁化状態となる交流磁場であって、
　前記半導体ホール素子の出力信号の、前記交流磁場の周波数の３次高調波成分から前記
配置情報を取得することを特徴とする請求項８又は９に記載の認証情報の生成方法。
【請求項１２】
　前記印加される磁場は、前記磁性体粒子の磁化が飽和しない交流磁場からなる第一の磁
場と前記磁性体粒子の磁化の一部が飽和磁化となり残りは非飽和磁化となる直流磁場と前
記第一の磁場をなす前記交流磁場とからなる第二の磁場とであって、
　前記第一の磁場の条件下において前記半導体ホール素子から取得した信号と、前記第二
の磁場の条件下において前記半導体ホール素子から取得した信号との差分から前記配置情
報を取得することを特徴とする請求項８又は９に記載の認証情報の生成方法。
【請求項１３】
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　磁場の周波数、方向、及び強度によって定められる複数種類の磁場条件下のそれぞれに
おいて前記半導体ホール素子から得られる信号に基づき取得可能な複数種の磁性体粒子毎
の配置情報又は、形状もしくは体積が異なる凝集した磁性体粒子毎の配置情報のうち、任
意の１つを選択し又はそれらを組み合わせて前記認証情報とすることを特徴とする請求項
８～１２のいずれか１項に記載の認証情報の生成方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明はＩＣチップ及び認証方法に関し、特に認証情報等をコピーや改ざんが不能な状
態で保持することができるＩＣチップ及び認証方法に関する。
【背景技術】
【０００２】
　従来、個体の認証媒体には様々なものが用いられてきた。例えばクレジットカード等で
は磁気記録、ホログラム等が用いられており最近ではＩＣチップを内蔵したものがある。
これらは認証情報が磁気的、光学的、あるいは電気的に読み取れるように、それぞれの記
憶媒体に情報を予めさせておく。
　しかしながら、磁気記録やホログラム等は容易に記録情報を読み出し、コピーすること
ができるため、これらの情報をコピーし不正に使用する者が増えてきている。この為、様
々なセキュリティー対策も取られている。
【０００３】
　近年、使われるようになったＩＣチップでは内部にメモリ素子を内蔵し認証情報を記録
する。不正使用を避ける為に、公開鍵方式による暗号化技術を適用し、それに用いる秘密
鍵をＩＣチップ内のメモリに記憶させる方法が用いられている。
　また磁気媒体を用いて複製をし難くする方法として、磁気ストライプ中にランダムに軟
磁性体を混入し、これを磁気ヘッドにて読み出す方法が特許文献１により開示されている
。
【特許文献１】特許第２８４３７４３号公報
【発明の開示】
【発明が解決しようとする課題】
【０００４】
　ＩＣチップでは、上記秘密鍵などの認証情報を容易に読み取り、改ざんできない様に、
ハードウエアとソフトウエアの両方で様々な手段が取られている。認証情報は、改ざんで
きないようにＲＯＭの様な読み出し専用メモリに記憶することは可能であるが、製造工程
にて個々のチップに別の情報を書き込む必要があり、非常に製造工程が煩雑になる。従っ
て、多くはＥＥＰＲＯＭの様な書き換え可能なメモリに認証情報を記憶させる。
【０００５】
　しかしながら、認証情報を容易に読み取り或いは改ざん出来ない手法を適用したとして
も、一旦その手法が分ってしまえば、メモリの情報を読み取り、改ざん、コピーし不正に
使用することが可能となる。
　また、磁気ストライプ中にランダムに軟磁性体を混入し、これを磁気ヘッドにて読み出
す方法では、読み出す信号の空間分解能は磁気ヘッドのギャップに依存するため、空間分
解能を上げるには限界がある。また、近年の印刷技術の進歩により磁気ヘッドにより読み
取った信号から、同様の磁性体パターンを印刷することは容易になりつつある。
　本発明の目的は、特に認証情報等を改ざん、コピーすることができない状態で保持可能
なＩＣチップ、ＩＣチップの製造方法及び認証情報の生成方法を提供することにある。
【課題を解決するための手段】
【０００６】
　上記課題を解決するために、本発明の請求項１によるＩＣチップは、複数の半導体ホー
ル素子がＸ行Ｙ列（Ｘ及びＹは自然数である）の２次元に配置されてなる磁気センサと、
前記半導体ホール素子の各々を選択する選択回路と、前記磁気センサの出力信号を増幅す
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る増幅回路と、前記磁気センサの表面にランダムに配置される磁性体粒子と、を備え、当
該磁性体粒子は複数種の磁性体粒子からなる又は、形状もしくは体積が異なる凝集した磁
性体粒子を含み、前記半導体ホール素子は印加する磁場の強さと前記磁性体粒子の配置位
置とに応じた出力値を出力するＩＣチップであって、前記磁気センサは、前記複数の半導
体ホール素子の出力値を、前記ＩＣチップ固有の情報として出力することを特徴とする。
【０００７】
　磁気センサ上に存在する磁性体粒子の位置情報および粒子数は２次元的に配置されてな
る磁気センサにより検知することにより取得することができる。磁性体粒子はセンサ上に
ランダムに配置されているため、この磁気センサにより検知する情報を認証情報として用
いることが出来る。微小な磁性体粒子と微小な磁気センサを用いることにより、磁性体粒
子の情報が分ったとしても、全く同じものを複製することは不可能である。微小な磁気セ
ンサは近年の微細加工技術の進歩により、容易に微小化できる。ランダムに配置した微小
な磁性体粒子の配置を複製することも原理的には可能であるが、非常に複雑な製造工程と
なり実現は困難である。
【０００８】
　また、磁場検知素子としての半導体ホール素子はＩＣチップと同じ製造工程で作製する
ことが出来る為、容易にＩＣチップに混載することが出来る。
　本発明の請求項２によるＩＣチップは、請求項１において、前記半導体ホール素子は、
一対の電流端子と、前記電流端子間に流れる電流を制御するゲート電極と、電流が前記電
流端子間に流れる電流に略垂直に流れるように配置された一対の出力端子を有することを
特徴とする。
　ゲート電極を有することにより、磁場検出機能とスイッチング機能の両方を１つの半導
体ホール素子が備えることになり、複数の半導体ホール素子を選択して磁場検出する時の
選択回路が簡易になる。
【０００９】
　本発明の請求項３によるＩＣチップは、請求項１又は２において、前記磁性体粒子が超
常磁性体であることを特徴とする。
　磁性体粒子を超常磁性体とすることにより、磁性体粒子の磁化は外部から印加する磁場
の強度に依存する。外部磁場を零にした時の残留磁化は零であるから、外部から磁場を印
加して磁性体の磁化を変化させ情報を書き換えることはできない。
　本発明の請求項４によるＩＣチップは、請求項１～３のいずれか１項において、前記増
幅回路からの出力を外部装置に出力するための接続端子を備えることを特徴とする。
【００１０】
　本発明の請求項５によるＩＣチップは、請求項１～３のいずれか１項において、前記増
幅回路からの出力信号を２値化又は多値化し、当該２値化又は多値化した出力信号に基づ
き、前記磁性体粒子の、磁気センサ表面での配置情報を取得する信号処理手段を備え、当
該信号処理手段は、前記配置情報を前記ＩＣチップ固有の情報として出力することを特徴
とする。
　本発明の請求項６によるＩＣチップの製造方法は、請求項１～５のいずれか１項に記載
されるＩＣチップの製造方法であって、前記複数の半導体ホール素子がＸ行Ｙ列（Ｘ及び
Ｙは自然数である）の２次元に配置されてなる磁気センサの表面に、エポキシ樹脂又はシ
リコーン樹脂にまぜた前記磁性体粒子を滴下し前記樹脂を硬化させること、又は前記磁性
体粒子の水溶液又は有機溶媒に混ぜたものを滴下し乾燥させた後エポキシ樹脂又はシリコ
ーン樹脂を滴下して前記樹脂を硬化させることによって、前記磁性体粒子を固定する工程
を含むことを特徴とする。
　本発明の請求項７によるＩＣチップの製造方法は、請求項６において、前記磁性体粒子
の固定時に前記磁気センサ表面に対して垂直方向に磁界を印加することを特徴とする。
　磁性体粒子を磁場中で固定することにより、磁化した磁性体粒子が凝集し磁界方向に長
細い形態にすることができる。これにより磁場を印加して磁気センサで磁性体粒子の配置
情報を得る時、磁化し易くなり、より大きな信号出力を得ることができる。
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【００１１】
　本発明の請求項８による認証情報の生成方法は、請求項１～４のいずれか1項に記載さ
れるＩＣチップを用いた認証情報の生成方法であって、前記複数の磁性体粒子の一部が飽
和磁化となり残りは非飽和磁化となる磁場を印加し、当該磁場を印加したときの、前記増
幅回路の出力信号を２値化又は多値化して前記磁性体粒子の配置情報を取得し、当該配置
情報を前記ＩＣチップ固有の情報からなる認証情報とすることを特徴とすることを特徴と
する。
【００１２】
　本発明の請求項９による認証情報の生成方法は、請求項５に記載されるＩＣチップを用
いた認証情報の生成方法であって、前記複数の磁性体粒子の一部が飽和磁化となり残りは
非飽和磁化となる磁場を印加し、当該磁場を印加したときの、前記信号処理手段から出力
される前記配置情報を前記ＩＣチップ固有の情報からなる認証情報とすることを特徴とす
る。
　本発明の請求項１０による認証情報の生成方法は、請求項８又は９において、前記印加
される磁場は、交流磁場と前記磁性体粒子の一部が飽和磁化となり残りは非飽和磁化とな
る直流磁場とからなる磁場であって、前記半導体ホール素子の出力信号の、前記交流磁場
の周波数の２次高調波成分から前記配置情報を取得することを特徴とする。
　本発明の請求項１１による認証情報の生成方法は、請求項８又は９において、前記印加
される磁場は、前記磁性体粒子の磁化の一部が飽和磁化となり残りは非飽和磁化となる一
部のみが飽和及び非飽和の境界の磁化状態となる交流磁場であって、前記半導体ホール素
子の出力信号の、前記交流磁場の周波数の３次高調波成分から前記配置情報を取得するこ
とを特徴とする。
　本発明の請求項１２による認証情報の生成方法は、請求項８又は９において、前記印加
される磁場は、前記磁性体粒子の磁化が飽和しない交流磁場からなる第一の磁場と前記磁
性体粒子の磁化の一部が飽和磁化となり残りは非飽和磁化となる直流磁場と前記第一の磁
場をなす前記交流磁場とからなる第二の磁場とであって、前記第一の磁場の条件下におい
て前記半導体ホール素子から取得した信号と、前記第二の磁場の条件下において前記半導
体ホール素子から取得した信号との差分から前記配置情報を取得することを特徴とする。
　本発明の請求項１３による認証情報の生成方法は、請求項８～１２のいずれか１項にお
いて、磁場の周波数、方向、及び強度によって定められる複数種類の磁場条件下のそれぞ
れにおいて前記半導体ホール素子から得られる信号に基づき取得可能な複数種の磁性体粒
子毎の配置情報又は、形状もしくは体積が異なる凝集した磁性体粒子毎の配置情報のうち
、任意の１つを選択し又はそれらを組み合わせて前記認証情報とすることを特徴とする。
　前記磁場条件、すなわち複数の磁性体粒子に向けて印加する磁場の条件が異なると、得
られる磁性体粒子の配置情報も異なる。従って、複数種類の磁場条件下で磁性体粒子の配
置情報を複数種類取得し、これを組み合わせることで、単一の磁場中で取得する場合に比
べ、より多くの情報を認証情報として利用することができる。
　ここで、磁場条件を決める要素としては、磁場の周波数、方向、強度等が挙げられる。
また、磁性体粒子の配置情報は、磁性体粒子の磁気センサの表面における配置状態に関す
る情報全般をいい、複数種類の配置情報としては、例えば、特性（ 形状、体積、材質） 
の異なる磁性体粒子毎の配置情報等が挙げられる。
【発明の効果】
【００１３】
　本発明によれば、認証情報や識別情報をコピー、改ざん不能な状態で保持することがで
きる。
【発明を実施するための最良の形態】
【００１４】
　次に、図面を参照して本発明の実施の形態について説明する。
　図１に、本実施形態のＩＣチップを内蔵した接触式ＩＣカードの概略を示す。
　図１のＩＣチップは、１チップ上に、ＣＰＵと、ＲＡＭと、ＲＯＭと、ＥＥＰＲＯＭと
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、通信インタフェースと、認証情報保持部と、を搭載している。認証情報保持部を備える
以外は、従来のＩＣカードのＩＣチップと同様の構成であり、通信インターフェースを介
して、接触あるいは非接触で、図示しないカードリーダとの間で相互に情報を送受するも
のである。
【００１５】
　ＣＰＵは、ＲＡＭ、ＲＯＭ及びＥＥＰＲＯＭにデータやプログラムに基づいて、暗号化
アルゴリズムを採用した情報の送受に関する従来の処理を行うとともに、後述するように
、認証情報保持部から出力される信号に基づき、認証情報を取得する処理も行う。
　認証情報保持部は、本発明の磁場検知素子に相当するホール素子を複数アレイ状に配置
した磁気センサと、任意のホール素子を選択する選択回路と、ホール素子からの信号を増
幅する増幅回路と、ホール素子からのアナログ信号をデジタル信号に変換するＡＤ変換回
路と、表面にランダムに配置した磁性体粒子と、で構成され、この磁性体粒子の検出信号
を認証情報として出力する。
【００１６】
　以下、上記認証情報部について詳細に説明する。
（磁気センサの構成について）
　図２に、本実施形態の認証情報部の磁気センサ１の外観の一部を示す。
　磁気センサは、周知の技術であるＣＭＯＳ（ｃｏｍｐｌｅｍｅｎｔａｒｙ　ｍｅｎｔａ
ｌ－ｏｘｉｄｅ　ｓｅｍｉｃｏｎｄｕｃｔｏｒ　ｄｅｖｉｃｅ）製造プロセスによりシリ
コン基板１１上に形成される。磁気センサ１表面の凹部１３の下には、ホール素子が形成
されており、個々のホール素子の入力及び出力はゲート電極３０及び金属配線４を介して
行われる。最表面はプラズマＣＶＤ（ｃｈｅｍｉｃａｌ　ｖａｐｏｒ　ｄｅｐｏｓｉｔｉ
ｏｎ）によるチッ化シリコン膜或いは酸化シリコン膜で覆われる。
（ホール素子の構造について）
　磁気センサ１を構成するホール素子の構造を図３を用いて説明する。
【００１７】
　このホール素子２の上面図が同図（ａ）に、一点鎖線ａでの断面が同図（ｂ）に、一点
鎖線ｂでの断面が図（ｃ）に、示されている。このホール素子はゲート電極３０、ソース
電極３１、ドレイン電極３２、出力電極３３、３４、及び、絶縁層３５を含んで構成され
、Ｐウエル領域３６に形成される。出力電極を除くとｎ型ＭＯＳＦＥＴと同じ構成であり
、図中では各々の電極への金属配線は省略してある。出力電極３３、３４は、磁気センサ
１表面に略垂直に形成される磁束と、ソース－ドレイン極間を流れる電流と、に垂直に電
流が流れるように構成する。
【００１８】
　このホール素子２の動作について説明する。ゲート電極３０、ソース電極３１、ドレイ
ン電極３２にバイアスを印加し、ＭＯＳＦＥＴと同様な動作状態に設定する。この時の動
作状態は線形領域にあることが望ましい。この状態で外部から加わる磁束が存在しない場
合、２つの出力電極３３、３４は同電位である。外部からホール素子面に対して垂直な磁
束が加わると、磁束密度に比例した電圧が出力電極３３と３４との間に差動電圧として現
れる。
【００１９】
（ホール素子のアレイ状の配置、及び、各ホール素子の選択方法について）
　次に、図４を用いてアレイ状に配置した各々のホール素子を選択して出力を取り出す方
法について説明する。
　各々のホール素子（Ｅ（０，０），Ｅ（０，１），・・・）のソース電極、ドレイン電
極及び一対の出力電極は、半導体素子等を用いて構成されるスイッチ（Ｒ０，Ｒ１，・・
・）を介してＶL、ＶH、ＯＵＴ１、ＯＵＴ２へ接続されており、列方向Ｙの同一の列に共
通に接続されている。また行方向Ｘの同一の行のゲート電極も共通で、各列毎に共通のゲ
ート電極線Ｃ０、Ｃ１、・・・へと接続されている。ＶL、ＶHはホール素子側へバイアス
を供給する配線であり、ＯＵＴ１、ＯＵＴ２はホール素子からの出力を増幅回路へ送る配
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線である。なお、図示しないが、各スイッチは制御線が接続され、ホール素子の選択信号
に基づいて、オン－オフ制御されるようになっている。
【００２０】
　ホール素子Ｅ（０，０）を選択する場合について説明する。スイッチＲ０のみをオンし
、スイッチＲ１、Ｒ２、・・・はオフする。またゲート電極線Ｃ０のみホール素子が動作
状態になる電圧に設定し、ゲート電極線Ｃ１、Ｃ２、・・・はホール素子が動作しない電
圧、すなわちソース電極、ドレイン電極にバイアスを印加してもソース－ドレイン間に電
流が流れない状態に設定する。
【００２１】
　この時、ホール素子Ｅ（０，０）及び同一の行にあるホール素子のソース電極、ドレイ
ン電極にＶL、ＶHが印加されるが、電流はホール素子Ｅ（０，０）しか流れない。ホール
素子Ｅ（０，０）の出力電極には磁束密度に応じた電圧が現れる。縦に並んだホール素子
の出力電極は、動作状態になっていないため、ＯＵＴ１，ＯＵＴ２へはホール素子Ｅ（０
，０）の出力電圧がそのまま出力される。この構成ではアレイの数が増えたとしても、ア
レイ内の配線数は同じで端部にスイッチが付け足されるだけなので、磁気センサ部の面積
はほぼアレイの数に比例し、容易にホール素子数の多い磁気センサ部を構成することがで
きる。
　また、ホール素子数を増やすことにより認証情報の情報量を増やすことができる。
【００２２】
（磁性体粒子の固定について）
　ＣＭＯＳ製造プロセスにより作製したＩＣチップの磁気センサ１表面に磁性体粒子Ｍｇ
を滴下し、図２のように磁気センサ１表面に固定する。磁性体粒子Ｍｇは予めエポキシ樹
脂やシリコーン樹脂に混ぜたものを滴下して樹脂（図示せず）を硬化させることにより磁
性体粒子Ｍｇを固定しても良いし、水溶液や有機溶媒に混ぜたものを滴下して乾燥させた
後、エポキシ樹脂やシリコーン樹脂を滴下して硬化させ固定してもよい。磁気センサ上に
滴下した磁性体粒子はランダムに分布しているため、これを認証情報として用いることが
出来る。滴下する磁性体粒子の大きさはホール素子の感受面の大きさと同程度あるいは、
より大きいものが望ましい。
【００２３】
　磁性体粒子は、ＩＣチップの製造工程で固定してもよいし、使用時に固定してもよい。
　さらに、固定時にＩＣチップの裏面に磁石を配置し、磁気センサ１表面に対して垂直方
向に磁界を印加してもよい。これにより磁性体粒子が磁気センサ１表面に対して垂直方向
に柱状に凝集する。これを図５を用いて模式的に説明する。同図（ａ）は磁界を印加しな
い状態で磁性体粒子Ｍｇを磁気センサ１の表面に固定したもので、同図（ｂ）は、磁界を
印加した状態で固定したものである。磁界を印加しない場合、磁性体粒子ＭｇはＩＣチッ
プ上でその表面及びその積層方向に関してランダムに配置されるが、磁界を印加した場合
には、磁性体粒子が外部磁界の形成方向に沿って柱状に凝集し、これがＩＣチップの表面
にランダムに配置される。磁性体は柱状形状になると長手方向に磁界を印加したとき磁化
し易くなり、磁気センサからより大きな信号を得ることが出来る。
【００２４】
（認証情報の読み出し方法について）
　次に、認証情報保持部からの認証情報の読み出し方法について説明する。
　読み出し時には、本実施形態のＩＣチップを内蔵したＩＣカードをカードリーダに挿入
する。カードリーダは、ＩＣカードが挿入されると、認証情報保持部に電磁石により磁場
を印加する。
　ＩＣチップにおいて磁場が印加されたことを検知すると、ＣＰＵが所定のホール素子の
選択信号を選択回路に出力し、これに基づき選択回路は選択したホール素子から出力を取
り出しＡＤ変換回路に出力する。ＣＰＵはＡＤ変換回路によりデジタル信号に変換された
出力信号に基づき、認証情報となる磁性体粒子Ｍｇの配置情報を取得する。
【００２５】
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　このＣＰＵによる出力信号の処理は、後述するように磁場の印加方法によって異なるが
、ホール素子出力に基づいて、磁気センサ１表面における磁性体粒子Ｍｇの配置情報を取
得することができる点で同じである。すなわち、磁性体粒子Ｍｇがホール素子上にランダ
ムに分布している場合、アレイ状に配置された各位置のホール素子が出力する信号レベル
は異なる。従って、取得した信号レベルに対してしきい値を設け、２値或いは多値化した
ものを認証情報として用いる。例えば、図２の場合において、各ホール素子の出力を２値
に換算すると、例えば、ホール素子Ｅ（２，０），ホール素子Ｅ（２，３）を１、その他
のホール素子を０とした、２次元配列（１次元としてもよい）が得られる。なお、ホール
素子Ｅ（ｎ、ｍ）は図２中の矢印の出発する左上のホール素子からＸ方向にｎ個目、Ｙ方
向にｍ個目のホール素子であることを意味する。
【００２６】
　次に、磁場の印加方法及び各印加方法での出力信号の処理方法について説明する。
（磁場の印加方法１について）
　電磁石により交流磁場＋直流磁場を印加する。この時、直流磁場は磁性体粒子の磁化の
少なくとも一部が飽和する磁場である。近くに磁性体粒子のないホール素子の出力信号に
は、印加する交流磁場の周波数成分しか含まれないが、近くに磁性体粒子のあるホール素
子の出力信号には、印加する交流磁場の周波数の２次高調波成分が含まれる。この２次高
調波成分を認証情報として利用する。このとき、基本波の振幅を基準とし、２次高調波成
分の振幅を取得する。磁場発生手段により発生する磁場が一定であれば、ある量の磁性体
粒子が、ある量の磁性体粒子が存在する時の基本波と２次高調波の振幅の比は一定である
から、ホール素子の感度がばらついても影響されない。
【００２７】
　磁性体粒子の形状あるいは大きさにより、印加する磁場に対する磁化曲線は異なる。図
６は異なる２つの形状の磁性体粒子の磁化曲線を模式的に示したものである。例えば曲線
Ｂ２が球状の磁性体粒子のものだとすると、曲線Ｂ１はこれよりも印加する磁場方向に長
細い形状のものである。これは磁性体粒子の材質が同じでも形状により反磁界係数が異な
ることにより曲線の傾きが異なることによる。飽和磁化は磁性体粒子の体積に比例する。
【００２８】
　ここで曲線Ｂ１の特性を持った磁性体粒子がホール素子Ａ上に、曲線Ｂ２の特性を持っ
た磁性体粒子がホール素子Ｂ上に存在する場合について説明する。直流磁場Ｈｄｃ１と交
流磁場Ｈａｃ１を印加するとホール素子Ａの出力には２次高調波成分が現れるがホール素
子Ｂの出力には２次高調波は現れない。直流磁場Ｈｄｃ１とは異なる強度の直流磁場Ｈｄ
ｃ２と交流磁場Ｈａｃ２を印加するとホール素子Ｂの出力には２次高調波成分が現れるが
ホール素子Ａの出力には２次高調波は現れない。このように異なった特性を持つ磁性体粒
子が混在する時、複数のホール素子から得られる出力信号パターンは印加磁場に依存する
。従って、印加する磁場条件により異なった認証情報を得ることができる。このことは読
み取り条件を任意に設定することで任意の認証情報を取得し、あるいは、複数種類の磁場
を印加することで複数種類の配置情報を組み合わせてより多くの情報量を有する認証情報
を得ることができることを意味し、認証情報の複製をより困難なものとすることができる
。
【００２９】
（磁場の印加方法２について）
　カードリーダの電磁石により交流磁場を印加する。この時、交流磁場は磁性体粒子の磁
化の少なくとも一部が飽和する磁場である。近くに磁性体粒子のないホール素子の出力信
号には、印加する交流磁場の周波数成分しか含まれないが、近くに磁性体粒子のあるホー
ル素子の出力信号には、印加する交流磁場の周波数の３次高調波成分が含まれる。この３
次高調波成分を認証情報として利用する。
【００３０】
（磁場の印加方法３について）
　電磁石により交流磁場を印加しホール素子の交流信号成分を取得し、次にこれに直流磁
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場を付加し再度ホール素子の交流信号成分を取得する。ここで交流磁場は磁性体粒子の磁
化が飽和しない弱い磁場であり、直流磁場は磁性体粒子の少なくとも一部のが飽和する磁
場である。近くに磁性体粒子のないホール素子の出力信号は交流磁場のみの時と交流磁場
＋直流磁場に時で同じ信号出力となる。近くに磁性体粒子があるホール素子の出力信号は
、磁性体粒子により磁束が収束され、交流磁場＋直流磁場では磁化が飽和する為、交流磁
場のみの方が交流磁場＋直流磁場よりも大きくなる。従って交流磁場のみの出力信号と交
流磁場＋直流磁場の出力信号の差分が、磁性体粒子による信号成分となり、これを認証情
報として利用する。
【００３１】
　以上のようにして、ＩＣチップ固有の情報を認証情報として認証情報保持部に保持し、
これを取得したＣＰＵにおいて認証情報を利用することができる。
　認証情報としては、例えば、ＩＣカードが公開鍵方式を適用する場合の秘密鍵の情報等
が挙げられる。従来のＩＣカードでは秘密鍵の情報はＥＥＰＲＯＭに収められ、ハードウ
エアレベルおよびソフトウエアレベルで外部からの情報の参照は守られてはいるが完全で
はない。本発明の磁気センサ搭載のＩＣカードは磁気センサ部に収められている情報を複
製することは現実的に不可能なのでＩＣカードを複製することは不可能である。
【００３２】
　その他、秘密鍵のみでなく、１つ１つのＩＣカードに固有な情報として、そのＩＣカー
ドの真正を証明する認証情報として用いることができる。例えば、ＩＣカードの認証情報
保持部に保持される認証情報と、ＩＣカードのＲＯＭやＥＥＰＲＯＭに保持される情報と
、の対応関係を、認証を実施する端末に予め保持することで、認証実施時にはこれらの情
報と取得した情報を照合することで認証を実施することが可能である。
【００３３】
　なお、上記実施形態では、ＩＣチップに、磁気情報保持部と磁気情報保持部から情報を
取得する手段と、を１チップに搭載しているが、認証情報保持部のみをＩＣチップに搭載
し、磁場を印加するカードリーダ側で増幅回路から出力されるアナログ信号をそのまま取
得し、デジタル信号に変換して処理しても良い。この場合には、ＩＣチップを簡易、低コ
ストに構成することができ、種々の利用が可能となる。例えば、商品券や紙幣等のホログ
ラムの代わりにこのＩＣチップを設けるとともに、認証を実施する店舗側のカードリーダ
を備えた端末において商品券等に付された認証情報を予め保持しておく。すなわち、例え
ば磁性体粒子の配置が１０6通りある場合に、一部のみを商品券に割り当てる。この商品
券に割り当てられた認証情報は、商品券を発行する店舗側で予め認証情報を読み取ってお
く。これにより、商品券等の使用時に、その認証情報を取得した端末で、予め保持する認
証情報と照合することで、偽造された商品券でないか認証することができる。すなわち、
本発明を別の観点で見るならばユニークな情報を読み取り可能な状態で保持するＩＣチッ
プを提供することもできる。
【図面の簡単な説明】
【００３４】
【図１】本実施形態のＩＣチップを内蔵した接触式ＩＣカードの概略を示す図である。
【図２】本実施形態の認証情報部の磁気センサの部分的な外観を示す図である。
【図３】ホール素子の構造を説明する図である。
【図４】アレイ状に配置した各々のホール素子を選択して出力を取り出す方法について説
明する図である。
【図５】（ａ）は磁界を印加しない状態で磁性体粒子を磁気センサの表面に固定した状態
を示す模式図、（ｂ）は、磁界を印加した状態で固定した場合を示す模式図である。
【図６】異なる形状の磁性体粒子の磁化曲線を模式的に示す図である。
【符号の説明】
【００３５】
１     磁気センサ
２     ホール素子
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４     金属配線
１１   シリコン基板
１３   凹部
３０   ゲート電極
３１   ソース電極
３２   ドレイン電極
３３   出力電極
３５   絶縁層
３６   ウエル領域
Ｃ０   ゲート電極線
Ｃ１   ゲート電極線
Ｍｇ   磁性体粒子

【図１】 【図２】
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【図５】

【図６】
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