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Uygulama Guvenligi Dogrulama Standardi (ASVS) siiriim 4.0’a hos geldiniz. Bir topluluk tarafindan olusturulan
ASVS; modern web uygulamalarini tasarlarken, gelistirirken ve test ederken gerekli olan fonksiyonel ve fonksiyonel
olmayan guvenlik kontrollerini igeren bir temel yapi olusturmayi amaglamaktadir.

Onsoz

ASVS v4.0, topluluk ¢abasi ve endiistri geribildirimlerinin bir sonucu olarak olusturulmustur. Bu siirimde, gergek
diinya deneyimlerinin de ASVS’ye katkida bulunmasi gerektigini diisiindik. Bu sayede ASVS uygulayacak firmalar,
mevcut firmalara katkida bulunurken, bir yandan da diger firmalarin deneyimlerinden faydalanabileceklerdir.

Risk analizi 6znel bir konu oldugu igin tiim standartlara uygun bir genelleme yapmak zordur. Bu yuzden standart
Uzerinde %100 anlagsma olmasini beklemiyoruz. Ancak, bu siirimde yapilan son glincellemelerin dogru yénde
atilmis bir adim oldugunu umuyoruz ve endustri standardindaki 6nemli konseptleri 6zenle gelistirmeye calistik.

ASVS 4.0’daki Yenilikler

Bu versiyondaki en 6nemli degisiklik; modern, kanita dayal ve gelismis kimlik dogrulama kontrollerini getiren NIST

800-63-3 Dijital Kimlik Kilavuzlarinin benimsenmesidir. Gelismis bir kimlik dogrulama standardi ile uyum konusunda
bir miktar olumsuz geri donis beklememize ragmen, standartlarin saygin bir baska uygulama glivenlik standardi ile
uyumlu hale getirilmesinin gerekli oldugunu distinliyoruz.

Bilgi glivenligi standartlari konusunda gerekliliklerin sayisi en aza indirmeye ¢alismalidir, béylece kuruluslar tutarsiz
olabilen veya kendi yapilarina uygun olmayan kontrollere karar vermek zorunda kalmazlar. OWASP Top 10 2017 ve
simdi OWASP Uygulama Glvenligi Dogrulama Standardi (ASVS) kimlik dogrulama ve oturum yonetimi igin NIST
800-63 ile uyumlu hale geldi. Glvenligi en st diizeye ¢ikarmak ve uyumluluk maliyetlerini en aza indirmek igin
diger standart belirleyen kurumlarin bizimle, NIST ve digerleriyle birlikte calismasini tesvik ediyoruz.

ASVS 4.0 bastan sona yeniden numaralandirildi. Yeni numaralandirma semasi; uzun siiredir yok olan béliimlerdeki
bosluklari kapatmamiza ve bir gelistiricinin/ekibin uymasi gereken kontrol sayisini en aza indirgemek icin uzun
balimleri bélerek kisaltmamiza izin verdi. Ornegin, bir uygulama JWT kullanmiyorsa, oturum ydnetimindeki JWT ile
ilgili bolumiin tamamen atlanabilir hale geldi.

4.0 stirimindeki yenilikler ile son on yilda en gok istenen 6zelliklerden biri olan Ortak Zayiflik Numaralandirmasi
(Common Weakness Enumeration - CWE) ile ASVS maddelerinin eslenmesi saglandi. CWE esleme, arag
Ureticilerinin ve glvenlik acigi yonetim yazilimi kullananlarin diger araglardan ve dnceki ASVS siiriimlerinden gelen
sonuglari 4.0 ve sonraki slirimlerle eslestirmelerine olanak taniyor. CWE numaralarina yer agmak igin; tamamen
yeniden numaralandirdigimiz ASVS maddelerinde yer alan “Since” (‘den beri) sitununu emekliye ayirdik. Bu stitun
zaten biitin maddelerde yeniden numaralandirma yaptigimiz icin cok anlamli degildi.

ASVS'deki her 6genin iliskili bir CWE'si yoktur ve CWE'nin ¢ok fazla tekrari oldugundan, en yakin eslesme yerine en
yaygin kullanilan CWFE’leri kullanmaya galistik. Glivenlik kontrolleri her zaman zayifliklarla eslestirilemez bu nedenle
CWE toplulugu ile devam eden tartismaya ve daha genel olarak bu boslugu kapatmaya, bilgi glivenligi alaninda
¢alisanlari davet ediyoruz.

OWASP Top 10 2017 ve OWASP Proaktif Kontroller 2018 gereksinimlerini kapsayabilmek ve {izerine katabilmek i¢in
cahstik.

OWASP Top 10 2017 listesi olasi giivenlik ihlalinden kaginmak igin gereken minimum gereksinimlerden olusur. Bu
nedenle Level 1'de en iyi 10 gereksinimlerini zorunlu hale getirdik. Boylece OWASP Top 10 uygulayicilarinin gergek
bir glivenlik standardina yikselmesini sagladik.

ASVS 4.0 Seviye 1'in; uygulama tasarimi, kodlama, test etme, glivenli kod incelemeleri ve sizma testleri igin PCI DSS
3.2.1 B6lim 6.5'in kapsamli bir (ist kimesi olmasini saglamak icin yola ¢iktik. Bu, V5'teki arabellek tasmasi ve
glivensiz bellek islemlerini ve V14'teki glivensiz bellekle ilgili derleme bayraklarinin yani sira mevcut endistri lideri
uygulama ve web hizmeti dogrulama gereksinimlerini de kapsiyor.
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islevsel programlama, sunucusuz API, mobil, bulut, kapsayicilar (containers), ClI/CD ve DevSecOps, federasyon ve
daha fazlasi, modern uygulama mimarisini gérmezden gelemeyecegimiz i¢in; modern uygulamalar, orijinal
ASVS'nin 2009 yilinda piyasaya sirilmesinden sonra yapilan uygulamalardan ok farkh bir sekilde tasarlandigi igin;
ASVS'nin yalnizca monolitik sunucu tarafi denetimlerinden, tiim modern uygulamalar ve API'ler igin glivenlik
denetimleri saglamaya gegisini tamamladik. ASVS, her zaman gelecege bakmalidir, béylece birincil kitlemiz olan
gelistiricilerimize saglam 6nerilerde bulunabiliriz. Uygulamalarin, sadece tek bir kurulusun sahip oldugu sistemlerde
calistigini varsayan gereksinimleri agikliga kavusturduk veya sildik.

ASVS 4.0"'in boyutu ve diger tiim ASVS dizenlemeleri igin temel ASVS olma arzumuz nedeniyle, Mobil Uygulama
Guvenligi Dogrulama Standardi (MASVS) icin mobil uygulama béliimiimiizii kaldirdik. Nesnelerin interneti Eki
gelecekte OWASP Nesnelerin interneti Projesi'nin 10T ASVS icerisinde kullanilacaktir. Ancak Ek C'ye loT ASVS'nin
erken bir 6n izlemesini ekledik. Hem OWASP Mobil Ekibi'ne hem de OWASP loT Proje Ekibi'ne ASVS'yi
destekledikleri icin tesekklr ediyor ve gelecekte tamamlayici standartlar saglamak igin onlarla ¢calismayi dort gozle
bekliyoruz.

Son olarak, daha az etkili kontrolleri listeden kaldirdik. Zamanla, ASVS kapsamli bir kontrol seti olmaya basladi,
ancak tim kontroller giivenli yazihm tGretmede esit katki saglamaz. ASVS'nin gelecekteki bir sayisinda, Ortak Zayiflik
Puanlama Sistemi (CWSS), gercekten 6nemli olan ve daha fazla dnceliklendirilmesi gereken maddelerin
ayristirilmasinda yardimci olacaktir.

Sirim 4.0 itibariyle, ASVS yalnizca geleneksel ve modern uygulama mimarisini, ¢evik giivenlik uygulamalarini ve
DevSecOps kiiltiiriinii kapsayan, lider web uygulamalari ve hizmet standardi olmaya odaklanacaktir.

ASVS Kullanimi

ASVS'nin iki temel amaci vardir:
e Organizasyonlarin glivenli uygulamalar gelistirerek bunu devam ettirmesi
e Mugsteriler ile glivenlik arag ya da servis saglayicilari arasinda gereksinimlerin ve énerilerin ortak bir payda

cercevesinde belirlenmesi

Uygulama Gulvenligi Dogrulama Seviyeleri
ASVS, ¢ cesit dogrulama seviyesi belirlemektedir. Dogrulamanin derinligi, seviye arttik¢ca artmaktadir.
e ASVS Seviye 1, tim yazilimlar igindir.
e ASVS Seviye 2, koruma gerektiren ve ayni zamanda hassas veri iceren uygulamalar igindir.
e ASVS Seviye 3, en kritik yazihmlar icindir. Bu yazihmlar yiksek miktarlarda (degeri yiiksek) 6demeler

gerceklestiren, hassas tibbi veriler iceren veya yiksek diizeyde glivenlikli olmasi gereken yazilimlardir.

Her bir ASVS seviyesinde glivenlik gereksinimlerinin bir listesi bulunur. Bu gereksinimlerden her biri, glivenlik
icin gerekli 6zelliklerle ve yazilim gelistiricileri tarafindan sistem (izerinde yapilmasi gereken degisikliklerle
eslestirilebilir.
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Seviye 1, insanlar tarafindan tamamen sizma (sizma) testi igerisinde uygulanabilir olan tek seviyedir. Diger
seviyelerin tim{ uygulamaya ait dokiimanlara, uygulama kaynak koduna, yapilandirmaya ve gelistirme siirecine
dahil olan kisilere erisim gerektirir. Ancak, L1 "kara kutu" (dokiimantasyon ve kaynak kod olmadan) sizma testi
yapilmasina izin verse bile, bu sizma testi sonucu etkili bir glivence degildir. K6t niyetli saldirganlarin cok
zamanlari vardir ancak sizma testlerinin ¢ogu birkag hafta icinde sona erer. Savunucularin; gtivenlik kontrolleri
olusturmasi, tim zayifliklari korumasi, bulmasi/¢cézmesi, kétl niyetli aktérleri makul bir siirede tespit etmesi ve
bunlara yanit vermesi gerekir. K6tu niyetli aktorler esasen sonsuz zamana sahiptir ve basarili olmak igin sadece tek
bir zayif savunma, tek bir zayiflik veya bir hatali glivenlik anlayisini tespit etmesi yeterlidir. Genellikle gelistirme
sonunda hizli bir sekilde yapilan veya hi¢ yapilmayan kara kutu testleri bu asimetri ile bag edemez.

Son 30 yildan fazla bir stiredir, kara kutu testinin, giderek daha biiytk ihlallere yol agan kritik glivenlik sorunlarini
gozden kacirdig1 defalarca kanitlanmistir. Sizma testi uzmanlarina, gelistirme asamasi boyunca gelistiricilere ve
belgelere tam erisim saglanmasina ek olarak Seviye 1'deki kaynak kodu yénlendirmeli (hibrit) sizma testlerinin
gerceklestirilmesini siddetle tavsiye ediyoruz. Mali diizenleyiciler; kitaplara, 6rnek islemlere veya denetimleri yapan
kisilere erisimi olmayan dis denetimlere tahammil etmez. Endustri ve hilkiimetler de, yazilim mihendisligi
alaninda ayni seffaflik standardini talep etmelidir.

Gelistirme sureci ve “build pipeline” iginde, DAST ve SAST araglari gibi glivenlik araglarinin surekli kullanimini
giivenlik sorunlarini bulmak igin siddetle tavsiye ediyoruz.

Otomatik araclar ve ¢evrimici taramalar ASVS'nin yarisindan fazlasini insan yardimi olmadan tamamlayamaz. Her
derleme icin kapsamli test otomasyonu gerekiyorsa, derlemenin baslattigi cevrimici taramalarin yani sira 6zel birim
(unit) ve entegrasyon testlerinin bir kombinasyonu kullanilmalidir. is mantigi kusurlari ve erisim kontrolii testi
yalnizca insan yardimi ile mimkinddr. Bunlar birim ve entegrasyon testlerine dontstirilmelidir.

Standart Nasil Kullanilmali?

ASVS’yi kullanmak igin en iyi sebeplerden birisi; uygulama, platform ya da kurulusa 6zgi Guvenli Kodlama Kontrol
Listesi (Secure Coding Checklist) olusturmaktir. ASVS’yi kendi kullanim durumunuza (use-case) gore ayarlamak;
projenizin ve ortaminizin (environment) glvenlik gereksinimlerine olan hassasligini artiracaktir ve giivenlik
gereksinimlerini daha gorinir hale getirecektir.

Seviye 1: Firsatcl (Opportunistic)

Bir uygulamanin, tespit edilmesi kolay olan zafiyetlere karsi (OWASP Top 10 vb.) aldigi glivenlik 6nlemleri yeterli ise
seviyesi ASVS Seviye 1’dir.

Seviye 1 tipik olarak glvenlik kontrollerinin yerinde kullanildigi konusunda bir gliven olusturulmasina ihtiyag
duyulan uygulamalar igin uygundur. Bunun yani sira kurumsal uygulamalarin tamamina genel bir bakis agisiyla,
daha ilerideki denetimler igin bir yol haritasi ¢cikarmak amaciyla Seviye 1 kullanilabilir. Seviye 1 uygulamalarinin
kontroll, otomatize araglar yardimi ile ve kaynak kod olmadan manuel olarak gergeklestirilebilir. TUm uygulamalar
icin Seviye 1 dikkate alinmalidir.

Uygulamalara dogrultulan tehditler genel olarak; tespit edilmesi ve istismar edilmesi kolay zafiyetleri belirlemek
icin basit teknikler kullanan saldirganlar tarafindan gergeklestirilmektedir. Bu saldirganlar dogrudan uygulamayi
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hedef alip tzerine yogunlasmazlar. Eger uygulama tarafindan islenen veriler kritik degere sahipse nadiren de olsa
Seviye 1 slirecinde durmak isteyeceksinizdir.

Seviye 2: Standart

Seviye 2’'deki bir uygulama, ortalama ve ciddi seviyede risklere yol agan zafiyetlere karsi yeterli seviyede
korumalidir.

Seviye 2, uygulanan giivenlik kontrollerinin yerinde ve etkili kullanildigini ve bu sayede uygulamaya 6zel
politikalarin zorlandigini garanti eder. Bu seviye tipik olarak, isten-ise hassas aktarim (transaction) yapan saglk
bilgisi, hassas fonksiyonlar ve diger hassas bilgileri iceren uygulamalar igin uygundur.

Bu seviyedeki tehditler genellikle yetenekli ve motive olmus saldirganlar tarafindan olusturulan, elle yapilan test
tekniklerini iceren tehditlerdir. Uygulamalar igerisindeki zafiyetleri kesfetmek ve istismar etmek icin oldukga etkili
araglar ve teknikler kullanabilmektedirler.

Seviye 3: Gelismis (Advanced)

Seviye 3, ASVS seviyeleri icerisinde en yiiksek seviyede olandir. Tipik olarak; yasam ve giivenligi koruyan kritik
uygulamalar, hassas bilgileri isleyen uygulamalar, kritik altyapiya sahip ya da savunma mekanizmalari ve istismar
edilmesi durumunda organizasyona blylik derecede zarar verecek uygulamalar icin Seviye 3 uygundur.

Bu seviyedeki tehditler, saldiri amacli kullanilan 6zel tarama araglari ile uygulamayi istismar etmeye calisan,
odaklanmis ve uzman saldirganlar tarafindan olusturulur. 3. seviyedeki bir uygulama, tiim gelismis uygulama
glivenligi zafiyetlerine karsi korunmali ve ayrica iyi bir glivenlik tasarimina sahip olmalidir.

Seviye 3 bir uygulama derinlemesine analize, mimariye, kodlamaya ve diger tiim adimlarin testine ihtiyag duyar.
Glvenli bir uygulama dogru bir sekilde birimlere ayrilmalidir. Kolaylastirma, esneklik, lgeklenebilirlik ve diger tiim
glivenlik katmanlarina ve her modiil (ag baglantisi ve / veya fiziksel 6rnegi ile ayrilmali) giivenlik sorumluluklarini
6nemsemek icin iyi bir belgelendirmeye ihtiyac duyar. Bu gorevler gizlilik (6rnegin sifreleme), buttinlik (6rnegin
islemler, girdi dogrulama), erisilebilirlik, kimlik dogrulama (sistemler arasi), taninmayan yetkilendirme ve giinlik
denetim (Loglama) 6zelliklerini icermektedir.

ASVS'’yi Pratikte Uygulamak

Farkh tehditler farkh motivasyonlara sahiptir. Bazi endustriler, benzersiz teknoloji varliklarina, benzersiz bilgilere ve
benzersiz uyumluluk denetimlerine sahiptir.

Yazilimin Degerlendirilmesi ve Bir Dogrulama Seviyesine Ulasmasi
OWASP’nin ASVS Yetkilendirmeleri ve GUven Duyulan Marka Durusu

OWASP, saglayici ayrimi gbzetmeyen ve kar amaci glitmeyen bir organizasyon olarak, herhangi bir saglayiciyi,
dogrulayiciyi veya yazilimi onaylamaz.

Tim bu giivence beyanlari, gliven duyulan markalar ya da sertifikalar resmi olarak OWASP tarafindan
incelenmediginden; ASVS sertifikasi saglayacagini iddia eden Uglincl parti bir kurulusa ya da sahsa giliven
konusunda temkinli olunmalidir.

Bu, resmi OWASP sertifikasini talep etmedikleri stirece kuruluslarin bu tir glivence hizmetleri sunmasini
engellememelidir.

Organizasyonlari Yetkilendirmek icin Rehberlik

Uygulama Glivenligi Dogrulama Standardi, uygulamanin acik kitap dogrulamasi olarak kullanilabilir. Kaynaklara agik
ve serbest olarak erisimi olan yazilim mimarlari ve gelistiriciler gibi, proje dokiimantasyonu, kaynak kodu, test
sistemlerine kimligi dogrulanmis bir sekilde erisim (her bir rol icin en az bir erisim hesabi dahil) ve 6zellikle L2 ve L3
dogrulama seviyeleri icin kullanilabilir.
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Tarihsel olarak, sizma testi ve kaynak kod analizinin sorunlari igerisinde yalnizca istisnai durumlarda basarisiz
konular final raporda gériinmektedir. Bir yetkilendirme organizasyonu herhangi bir raporda dogrulama kapsamini
belirtmelidir. Ozellikle SSO yetkilendirmesi gibi &nemli bir bilesen kapsam disindaysa; basarili ve basarisiz testleri de
iceren ve bununla birlikte basarisiz testlerin nasil ¢ozilecegine iliskin yéntemler de agikga belirtilmelidir.

Detayli dokiimantasyonu, ekran ve video goriintilerini, zafiyetleri istismar edebilen programlari (exploit), araya
girmede kullanilan vekil (proxy) arag kayitlari gibi elektronik kayitlari saklamak kabul gérmis bir standarttir. Bu
veriler, zafiyetlere itiraz eden gelistiricileri ikna etmek icin bulgularin kanitini géstermek adina faydali olabilir. Bir
araci ¢alistirmak ve bulgulari raporlamak yeterli degildir. Bu, belirli dogrulama seviyelerindeki gereksinimlerin
sinandigi ve yeterli diizeyde test edildigine dair yeterli kanit saglamamaktadir. Anlagsmazlik (itiraz) oldugu
durumlarda, her dogrulama gereksiniminin gergekten test edildigine dair yeterince kanit bulunmalidir.

Test Metodolojisi

Sertifika veren kuruluglar uygun test yontemlerini segmekte serbesttir ancak bu ydéntemler rapor igerisinde
belirtilmelidir.

Test edilen uygulamaya veya kontrol gerekliliklerine bagli olarak farkli test metotlari kullanilabilir. Ornegin bir
uygulamanin girdi dogrulama mekanizmasinin etkinliginin dogrulanmasi igin, manuel bir sizma testi veya kaynak
kod analizi yapilabilir.

Otomatik Sizma Testi Araglarinin Rolii

Otomatik sizma testi araglarinin olabildigince genis kapsam saglamalari ve mimkin oldugunca farkli zararli girdi
bicimleriyle cok sayida farkli form ve parametreyi denetlemeleri desteklenmelidir.

Otomatik sizma testi araglarini tek basina kullanarak ASVS dogrulamasini tam anlamiyla yapmak mimkin degildir.
L1 (seviye 1)'deki gereksinimlerin bliylik cogunlugu otomatik test araclari ile yapilabilirken kalan ¢ogu gereksinimler
otomatiklestirilmis sizma testine dahil degildir.

Uygulama giivenligi endiistrisinin gelismesiyle birlikte; otomatize ve elle (manuel) yapilan testlerin arasindaki
gizginin inceldigini litfen unutmayin. Otomatik araglar genelde uzmanlar tarafindan el ile (manuel) ayarlanir ve el
ile (manuel) test yapan uzmanlar da genellikle otomatik araglardan yararlanirlar.

Sizma Testinin Rolii

Suriim 4.0'da; uygulama kaynak koduna, uygulamaya ait belgelere veya uygulama gelistiricilerine erisim olmadan
L1'i tamamen sadece sizma testi ile kontrol edilebilir hale getirmeye karar verdik. Ancak OWASP Top 10 2017 A10'a
uymak icin gereken iki 6ge, tipki OWASP Top 10 2017'de oldugu gibi uygulama gelistiricisiyle yapilan karsilik
goriasmeler, ekran goruntileri veya diger kanitlarin toplanmasini gerektirecektir. Kaynak kod analizleri, tehditlerin
ve eksik kontrollerin belirlenmesi ve daha kisa bir zaman diliminde ¢ok daha kapsamli bir test yapma olasiligini
kacirdigi icin gerekli bilgilere erisim olmadan sadece sizma testi yapmak ideal bir yontem degildir.

L2 veya L3 Degerlendirmesi yapilirken, mimkun ise; uygulama gelistiricilerine, uygulama ile ilgili
dokiimantasyonlara, uygulama kaynak koduna ve Uretim disi veriler igeren bir test uygulamasina erisim gerekir.
"hibrit incelemeler" veya "hibrit sizma testleri" bu erisim dlzeyini gerektirir.

ASVS Standardinin Diger Kullanim Alanlari

Bir uygulamanin giivenligini degerlendirmek igin kullaniimasinin yani sira, ASVS icin bir dizi baska potansiyel
kullanim belirledik.

Detayl Glvenlik Mimarisi Rehberi Olarak

Uygulama Guvenligi Dogrulama Standardi, glivenlik mimarlarina (security architects) tarafindan yaygin olarak
kullanilmaktadir. Onemli giivenlik mimari catilarindan (framework) olan SABSA; uygulama giivenligi mimarisinin
incelenmesinin tamamlanabilmesi icin cokca eksik bilgiye sahiptir. ASVS, glivenlik mimarlarinin veri koruma
yontemleri ve girdi dogrulama stratejileri gibi ortak sorunlari igin daha iyi denetimler segmesine izin vererek bu
eksiklikleri gidermektedir.
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Cogu kurulus lg seviyeden birini secerek veya her uygulamanin gereksinimine goére risk seviyelerini kendine 6zgu
bir sekilde degistirerek ASVS’den faydalanabilir. izlenebilirlik saglanabildigi siirece bu tiir degisiklikleri
destekliyoruz. Sayet bir uygulama 4.1 gereksinimini sagliyorsa; bu hem orijinal hem de degistirilmis ASVS igin ayni
anlama gelmektedir.

Hazir GUvenli Kodlama Denetim Listeleri Yerine

Otomatik Birim ve Entegrasyon Testleri Rehberi Olarak

ASVS, mimari ve kétii amagh kod gereksinimleri disinda son derece test edilebilir sekilde tasarlanmistir. istismar
vakalarinin simile edilebilecegi 6zellestirilmis birim ve entegrasyon testleri ile uygulama her gelistirmede
neredeyse kendi kendini dogrulayabilecek hale gelebilir. Ornegin, bir oturum agma denetleyicisi igin ek testler
hazirlanabilir. Bunlar, sik kullanilan kullanici adlari, hesap numaralandirma (enumeration), kaba kuvvet, LDAP ve
SQL enjeksiyonu, XSS gibi ek sinamalar islenebilir. Benzer sekilde parola parametresi igin sik kullanilan parolalar,
parola uzunlugu, bos (null) byte enjeksiyonu, parametre silme, XSS, hesap numaralandirma ve benzeri zafiyetlere
karsi sinanmalidir.

Guvenli Yazilim Gelistirme Egitim Kaynagi Olarak

ASVS, giuvenli yazihmin karakteristigini tanimlamakta da kullanilabilir. Cogu “gtivenli kodlama” egitimleri, saldiri
temelli egitimlerdir ve kodlama ipuglarina fazla yer verilmez. Bunun gelistiricilere bir yardimi dokunmaz. Bunun
yerine glivenli gelistirme kurslari, yapilmamasi gereken 10 olumsuz sey yerine, ASVS’de bulunan koruyucu
kontrollere yogun bir sekilde odaklanmalidir.

Agile (Cevik) Uygulama Giivenligi Onciisii Olarak

ASVS, glvenli bir Grline sahip olmak icin ekip tarafindan uygulanmasi gereken gorevleri tanimlamak igin gevik
gelistirme slirecinde bir gerceve olarak kullanilabilir.

Ornek olarak: Seviye 1'den baslayarak; uygulama veya sistemi ilgili seviye icin ASVS gereksinimlerine gére
dogrulayin, hangi kontrollerin eksik oldugunu bulun ve bu eksikleri kontrol listesine ekleyin. Bu, belirli gérevlerin
onceliklendirilmesine yardimci olur ve gevik slirecte giivenligi goriiniir hale getirecektir. Ayrica belirli bir ASVS
gereksiniminin, sorumlu ekip lyesi igin bir siiriicii olabilecegi unutulmamalidir. ilgili kontrol maddesinin kontrol
listesinde "yapilacak" olarak goriilmesi ilgili ise dncelik verilmesi saglanir.

Guvenli Yazilim Tedarikine Yonelik Bir Cerceve Olarak

ASVS, givenli yazilim tedarikine veya 6zel gelistirme hizmetlerinin tedarikine yardimci olmak igin harika bir
cercevedir. Alici, tedarik etmek istedikleri yazilimin uygun gorduikleri ASVS seviyesine uygun gelistirilmesi
gerektigine dair bir gereksinim belirleyebilir ve saticinin yazilimin bu ASVS seviyesini karsiladigini kanitlamasini
isteyebilir. Bu yontem OWASP Givenli Yazilim Sozlesmesi Eki ile kullanilabilir.
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V1: Mimari, Tasarim ve Tehdit Modelleme

Kontrolin Amaci

Glvenlik mimarisi birgok organizasyonda neredeyse kaybolmus bir sanat haline gelmis ve kurumsal mimarinin
yerini DevSecOps almistir. Uygulama glivenligi alani, yazilim gelistiricilerine 6nde gelen glivenlik mimarisi ilkelerini
tanitirken, gevik glivenlik ilkelerini de yakalamali ve benimsemelidir. Uygulama mimarisi sadece yerine getirilecek
bir uygulama olarak degil, potansiyel birgok farkl yaniti olan ve tek bir “dogru” yaniti olmayan bir problem
Gzerinde dislinmenin bir yoludur. Glvenlik gogu zaman, gelistiricilerin sorunu ¢ézmenin yaziimsal olarak ¢ok daha
iyi bir yolunu bilmelerine ragmen; kodu farkl bir sekilde diizeltmelerini gerektiren, esnek olmayan ve talepkar bir
yaptirim olarak gorilur. Mimari igin tek ve basit bir ¢ozim yoktur zaten aksi durum yazilim mihendisligi alanini
olumsuz etkileyecektir.

Bir web uygulamasinin kullanim émri boyunca stirekli olarak gézden gegirilmesi muhtemeldir, ancak genel mimari
nadiren degisecek ve yavas gelisecektir. Glvenlik mimarisi de aynidir. Bugiin kimlik dogrulamaya ihtiyacimiz var,
yarin kimlik dogrulamaya ihtiyacimiz olacak ve bundan bes yil sonra da buna ihtiyacimiz olacak. Buglin saglam
kararlar alirsak, mimari olarak uyumlu ¢éziimleri secip kullanirsak; ¢ok fazla caba, zaman ve para tasarrufu
saglayabiliriz. Ornegin, bundan on yil &nce ¢ok faktorlii kimlik dogrulamasi nadiren uygulanird.

Gelistiriciler SAML gibi tek ve giivenli bir kimlik saglayici modeline yatirim yapmiglarsa, orijinal uygulamanin
arabirimlerini degistirmeksizin, kimlik saglayici NIST 800-63 uyumlulugu gibi yeni gereksinimleri icerecek sekilde
guncellenebilir. Birgok uygulama ayni glivenlik mimarisi altyapisini ve dolayisiyla ayni bileseni paylasiyorsa, hepsi bu
yukseltmeden hemen yararlanmis olacaktir. Bununla birlikte, SAML her zaman en iyi veya en uygun kimlik
dogrulama ¢6zimi olarak kalmayacaktir, gereksinimler degistikce diger ¢oztimler ile degistirilmesi gerekebilir.
Bunun gibi degisiklikler karmasiktir, tim kodun yeniden yazilmasini gerektirecek kadar maliyetli olabilir ve bu
durum bir glivenlik mimarisi olmadan acik¢a imkansizdir.

Bu bolimde ASVS, saglam glivenlik mimarisinin temel unsurlarini ele alir; kullanilabilirlik, gizlilik, islem bitinlGga,
reddedilememe ve gizlilik bu bélimde ele alinmistir. Bu guivenlik ilkelerinin her biri yerlesik olmali ve tim
uygulamalar i¢in temelde uygulanmis olmalidir. Erken yazilim gelistirme dongisiinde 6ncelikle; glivenli kodlama
kontrol listelerinin olusturulmasi, giivenli uygulama rehberligi ve egitiminin alinmasi gerekmektedir. Sonrasinda
kodlama, testler, derleme, dagitim, yapilandirma gerceklestirilmeli ve son olarak tiim gtivenlik kontrollerinin
yapildigina ve islevsel olduguna emin olmak icin bagimsiz glivenlik testlerinin gergeklestirilmesi gerekmektedir.

Son adim enddstri olarak uyguladigimiz tek seydi, ancak gelistiriciler kodu glinde onlarca veya ylizlerce kez
Urettiginde artik yeterli degil. Bu ylizden uygulama giivenligi uzmanlari ¢evik tekniklere ayak uydurmalidir. Cevik
gelistirme teknigine ayak uydurmak, uygulama tamamlandiginda veya tamamlanmaya yaklastiginda projeyi
elestirmek yerine gelistirici araglarini benimsemek, kodlamayi1 6g§renmek ve gelistiricilerle ¢alismak anlamina gelir.

V1.1 Glvenli Yazilim Gelistirme Yasam DOnglsU Gereksinimleri

# Aciklama L1 L2 L3 CWE

1.1.1 Guvenligi tim asamalarinda adresleyen bir glivenli yazilm gelistirme yagam J J
dongusindn kullanildigl dogrulanmalidir.

1.1.2 Guvenlik tehditlerini tanimlamak, karsi dnlemleri planlamak, risklere yonelik v v 1053
yapilabilecek islemleri belirlemek ve giivenlik testlerini yonlendirmek icin her
tasarim degisikligi veya sprint planlamasi icin tehdit modellemesinin kullanimi
dogrulanmalidir.

1.1.3 Tdm kullanici 6ykilerinin ve 6zelliklerinin, "Bir kullanici olarak profilimi v v 1110
goriintlleyebilmeli ve diizenleyebilmeliyim. Baska birinin profilini
goriintlileyemem ya da diizenleyemem" gibi islevsel glivenlik kisitlamalari icerdigi
dogrulanmalidir.
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# Aciklama L1 L2 L3 CWE

1.1.4 Uygulamaya ait tiim glven sinirlari, bilesenleri ve 6nemli veri akislarinin v v 1059
dokiimantasyonu ve gerekcelendirilmesi dogrulanmalidir.

1.1.5 Uygulamanin Ust dliizey mimarisinin ve bagli tim uzak servislerin taniminin ve v v 1059
giivenlik analizinin bulunmasi gerekmektedir.

1.1.6 Yinelenen, eksik, etkisiz ve/veya glivensiz kontrolleri 6nlemek icin merkezi, basit, v v 637
onaylanmis, giivenli ve yeniden kullanilabilir glivenlik kontrollerinin uygulandigi
dogrulanmalidir.

1.1.7 Tdm yazilim gelistiriciler ve test uzmanlarinin giivenli kodlama kontrol listesi, v v 637
guvenlik gereksinimleri, kilavuz veya politikasina erisiminden emin olunmaldir.

V1.2 Kimlik Dogrulamasi Mimari Gereksinimleri

Kimlik dogrulama mimarisi tasarlarken érnegin donanim etkinlestirilmis cok faktorli kimlik dogrulamanizin olmasi,
bir saldirgan ¢agri merkezini arayarak ve yaygin olarak bilinen sorulari yanitlayip hedef aldigi hesabi
sifirlayabiliyorsa 6nemsiz hale gelmektedir. Kimlik ispati yapilirken, tiim kimlik dogrulama yollari ayni giice sahip
olmalidir.

# Aciklama L1 L2 L3 CWE

1.2.1 Her bir uygulama bileseni, servis ve sunucuda kullanilacak igletim sistemi J 250
hesaplarinin kullanima 6zel veya en az yetki prensibine uygun olarak
yapilandiriimasi gerekmektedir.

1.2.2 APl'ler, ara katman yazilimi ve veri katmanlari da dahil olmak lizere uygulama v v 306
bilesenleri arasindaki iletisimin yetki/erisim/kimlik dogrulamasi ile yapildig
dogrulanmalidir. Bilesenler sadece gereken islemi yapabilecek kadar yetkiye sahip
olmalidir.

1.2.3 Uygulamanin giivenli oldugu bilinen tek bir denetimli kimlik dogrulama v v 306
mekanizmasi kullandigi, giigli kimlik dogrulamasi icerecek sekilde genisletilebildigi
ve herhangi bir hesabin kotliye kullanilmasi veya ihlal durumunu tespit etmek igin
yeterli iz kaydi ve izlemeye sahip oldugu dogrulanmalidir.

1.2.4 Tdm kimlik dogrulama metotlari dogrulanmali, kimlik yénetimi API’lerinin zayif v v 306
guvenlik kontrol alternatiflerini secip uygulama igin risk olusturmadigina emin
olunmalidir.

V1.3 Oturum Yonetimi Mimari Gereksinimleri

Bu bolim, gelecek mimari gereksinimler igin ayrilmistir.
V1.4 Erisim Kontrold Mimari Gereksinimler

# Aciklama L1 L2 L3 CWE

1.4.1 Erisim kontrol islemlerinin ag gecitleri (gateways), sunucular veya sunucusuz J V602
fonksiyonlar gibi givenilir uygulama noktalarinda olmasini saglayin. Asla erisim
denetimlerini istemci tarafinda uygulamayin.

1.4.2 Secilen erisim kontrol ¢6ziiminin uygulamanin ihtiyaclarini karsilayabilecek v v 284
esneklikte olmasina dikkat edin.
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# Aciklama L3 CWE

1.4.3 Fonksiyonlar, veri dosyalari, URL'ler, servisler ve diger kaynaklar igcin minimum v v 272
yeterli yetki verilmesine dikkat edin ve ihtiyag¢ disinda bir yetki verilmedigini
dogrulayin. Bu sayede kimlik sahtekarhgi ve hak ylikseltme gibi konulara karsi
koruma saglanabilir.

1.4.4 Uygulamanin, korunan veri ve kaynaklara erisiminde tek ve gilivenilir bir erisim v v 284
kontrol mekanizmasi kullanmasi gerekmektedir. Tum istekler bu erisim kontrol
mekanizmasindan gegirilerek kopyala-yapistir istekler ve glivensiz alternatif erisim
yontemleri engellenmelidir.

1.4.5 Bir kullanicinin herhangi bir veriye erisiminde sadece kullanici roliine bakmak v v 275
yerine 6znitelik ve 6zellik tabanh olarak ilgili kullanicinin ilgili veri bileseni/6zellige
yetkisinin kontrolii saglanmalidir. izinler yine de kullanici rolleri kullanilarak tahsis
edilmelidir.

V1.5 Girdi ve Cikti Mimari Gereksinimleri

Given sinir konusu hala endise vericidir, tarayicilarda veya istemci cihazlarda uygulama akigina karar vermek
atlatilabilir bir ¢ozimdir. Bununla birlikte, glinlimiziin ana akim mimari uygulamalarinda, giiven uygulama noktasi
onemli 6lglide degisti. Bu nedenle, ASVS'de "glivenilir hizmet katmani" terimi kullanildiginda; mikro servis,
sunucusuz API, sunucu tarafi, glivenli dnylklemeli bir istemci cihazda gilivenilir bir API, is ortagi veya harici API'ler
gibi konumdan bagimsiz olarak herhangi bir giivenilir uygulama noktasini kastediyoruz.

# Aciklama L1 L2 L3 CWE

1.5.1 Girdive cikti ihtiyaclarinin, verilerin tir, icerik, gecerli yasalar ve kanunlara gére J < 1029
nasil islenip kullanilacaginin agik bir sekilde belirlendigi dogrulanmalidir.

1.5.2 Guvenilmeyen istemcilerle iletisimde serilestirme kullanilmamaldir. Eger bu v v 502
mumkin degilse, yeterli btiinliik kontrolleri (ve eger hassas veri var ise bununla
birlikte sifreleme de) yapilmasi zorunlu tutularak nesne enjeksiyonu gibi
serilestirme saldirilari dnlenmelidir.

1.5.3 Girdi kontrolliniin glivenilen bir servis katmaninda yapilmasi gerekmektedir. v v 602

1.5.4 Cikti karakter kodlamasinin (encoding) yorumlayicinin kendisi tarafindan veya v v 116
yakin bir katmanda yapilmasi saglanmalidir.

V1.6 Kriptografik Mimari Gereksinimler

Uygulama verilerinin hassasiyet siniflandirmalarina gére korunmasi igin giiclii bir sifreleme mimarisiyle
tasarlanmasi gerekir. Her seyi sifrelemek israf olacaktir ancak higbir seyi sifrelememek ise yasal olarak ihmaldir.
Genellikle; ist diizey mimari tasarim, tasarim sprintleri veya mimari sivri uglarda bir denge kurulmalidir.
Kriptografik mimariyi uygulama gelistirildikten sonra tasarlamak veya gili¢clendirmek, baslangictan itibaren
olusturmaktan daha pahaliya mal olacaktir.

Mimari gereksinimleri kod tabaninin tamamina 6zglidiir ve bu nedenle testlerini birlestirmek veya entegre etmek
zordur. Mimari gereksinimler, kodlama asamasi boyunca kodlama standartlarinda dikkate alinmalidir. Ek olarak
glivenlik mimarisi, ikili kod incelemeleri veya geriye doniik olarak periyodik olarak gézden gecirilmelidir.

OWASP Uygulama Giivenligi Dogrulama Standardi 4.0 16



# Aciklama

1.6.1 Sifreleme anahtarlarinin nasil ydnetilecegine dair acik / belirgin bir politika oldugu
dogrulanmalidir ve bu politikanin da NIST SP 800-57 gibi bir anahtar yagam
dongiisli yonetim standardi tabanli olmasi saglanmalidir.

1.6.2 Tum kriptografik servis kullanicilarinin, anahtar materyallerini ve diger gizli bilgileri
/ materyalleri anahtar kasalarinda veya API tabanli alternatiflerde sakladiklar
dogrulanmalidir.

1.6.3 Tum sifreleme anahtarlarin ve parolalarin degistirilebilir oldugu ve hassas verileri
yeniden sifrelemek igin iyi tanimlanmis bir stirecin pargasi oldugu dogrulanmalidir.

1.6.4 istemciler tarafindan olusturulan veya onlarla paylasilan simetrik sifreleme
anahtarlari, parolalar ve API sirlarinin yalnizca yerel depolama veya parametre
karistirma benzeri gegici verilerin sifrelenmesi gibi diisiik riskli islerde kullaniimasi
dogrulanmalidir. Misterilerle sirlarin agik metin paylasimi da mimari olarak
yukaridaki gibi olmalidir.

V1.7 Hata, Loglama ve Denetim Mimari Gereksinimleri

# Aciklama L1
1.7.1 Sistem genelinde ortak bir loglama / kayit bicimi ve yaklasiminin kullanildigi
dogrulanmalidir.

1.7.2 Loglarin, tercihen uzaktaki bir sisteme giivenli bir sekilde analiz, algilama, uyari ve
yonlendirme islemleri icin iletilmesi dogrulanmalidir.

V1.8 Veri Koruma ve Gizlilik Mimari Gereksinimleri

# Aciklama L1
1.8.1 Tum hassas verilerin tanimlanmasi saglanmali ve koruma diizeylerinde
siniflandirildigl dogrulanmalidir.

1.8.2 Tuam veri koruma seviyelerinin, sifreleme gereksinimleri, bitlnlik gereksinimleri,
saklama, veri gizliligi ve diger gizlilik gereksinimlerine gore iliskili bir kimede
olmasi ve mimaride bu durumun uygulanmasi gerekmektedir.

V1.9 iletisim Mimari Gereksinimleri

# Aciklama L1

1.9.1 Uygulamann, ézellikle bilesenler farkl konteynerlerde, sistemlerde, sitelerde veya
bulut saglayicilarinda oldugunda bilesenler arasindaki iletisimi sifrelemesi
dogrulanmalidir.

1.9.2 Uygulama bilesenlerinin iletisiminde ortadaki adam saldirilarini 6nlemek adina
kimlik dogrulamasi yapiimalidir. Ornegin, uygulama bilesenleri TLS sertifikalari ve
zincirlerini dogrular.

V1.10 Kotucul Yazim Mimari Gereksinimleri

# Aciklama L1

1.10.1 Kaynak kod kontrol sistemlerinin, tim aktarma (check-in) islemlerini belirli bir
sorun kaydi veya degisiklik talebine iliskilendirmesi gerekmektedir. Kaynak kod
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kontrol sistemi, herhangi bir degisikligin izlenebilirligini saglamak igin erisim
kontrolline ve tanimlanabilir kullanicilara sahip olmalidir.

V1.11 is Mantigi Mimari Gereksinimleri

#

1111

1.11.2

1113

Acgiklama

Uygulamaya ait tim bilesenlerin sagladiklari is veya gilivenlik fonksiyonlarina dair
tanimlarinin yapilmasi ve belgelendirmenin saglanmasi beklenmektedir.

Kimlik dogrulama, oturum yénetimi ve erisim kontroll gibi tim yiiksek 6nemdeki
is mantigi akislarinin senkronize olmayan bir yapida olmadigi dogrulanmalidir.

Kimlik dogrulama, oturum yénetimi ve erisim kontroli gibi tim yiiksek 6nemdeki
is mantigi akislarinin thread-safe yapida olmasi ve TOC-TOU ataklarina karsi
direncli olmasi gerekmektedir.

V1.12 Guvenli Dosya Yikleme Mimari Gereksinimleri

#

1121

1.12.2

Aciklama

Kullanicilarin sisteme yiikledigi dosyalarin web root klasori disinda bir yerde
tutuldugu dogrulanmalidir.

Gerekli durumlarda kullanicinin yikledigi dosyalarin, uygulamada
goriintilenmesi veya indirilmesi gerekiyorsa (oktet akisi indirmeleri veya bir
bulut depolama alani gibi ilgisiz bir etki alani olabilir) XSS veya yiiklenen
dosyadaki diger giivenlik risklerini 6nleyebilmek icin uygun bir icerik glivenlik
politikasi (Content Security Policy) uygulanmahdir.

V1.13 APl Mimari Gereksinimleri

Bu bolim, gelecek mimari gereksinimler igin ayrilmistir.

V1.14 Konfiglirasyon Mimari Gereksinimleri

#

1.14.1

1.14.2

1.14.3

1.14.4

1.14.5

Aciklama

Farkh giiven seviyelerinde bulunan bilesenlerin gtivenlik duvari kurallari, ag
bélumlendirme, ters vekil sunucusu (reverse proxy) veya bulut tabanh glivenlik
gruplari yoluyla birbirinden ayri tanimladigindan emin olunmalidir.

Eger derlenmis (binary) dosyalar, giivenilmeyen cihazlara kuruluyorsa, binary
imzalama, giivenilir baglantilar ve dogrulanmis uglarin (endpoint) varligi
dogrulanmalidir.

Derleme akisinin (pipeline) eski ve glivensiz bilesenler i¢in uyari Grettigini ve
gerekli aksiyonlari aldigindan emin olunmalidir.

Derleme akisinin otomatik derleme adimi icermesi ve 6zellikle uygulama igin
uygulamanin giivenli bir sekilde dagitiminin (iiretim ortamina alindiginin)
saglandigi dogrulanmalidir.

Uygulama dagitimlarinin/surtiim gegislerinin, 6zellikle de serilestirme gibi hassas
veya tehlikeli eylemler gerceklestirilmesi ile saldirganlarin diger uygulamalara
saldirmasini geciktirmek ve caydirmak icin yeterince kum havuzuna alimi
(sandbox), konteyner ile kullanim ve / veya ag katmani diizeyinde yalitimli
oldugu dogrulanmahdir.

OWASP Uygulama Giivenligi Dogrulama Standardi 4.0

L1

L1

L1

L2

L2

L2

L3

L3

L3

CWE

1059

362

367

CWE

552

646

CWE

923

494

1104

265

18



ow

1.14.6 Uygulamanin NSAPI eklentileri, Flash, Shockwave, ActiveX, Silverlight, NACL veya v

istemci tarafi Java appletleri gibi desteklenmeyen, glivensiz veya kullanimdan
kaldirilmig istemci tarafi teknolojileri kullanmadigi dogrulanmaldir.

Referanslar

Detayli bilgi icin asagidaki adresleri ziyaret edebilirsiniz:

OWASP Threat Modeling Cheat Sheet

OWASP Attack Surface Analysis Cheat Sheet

OWASP Threat modeling

OWASP Secure SDLC Cheat Sheet

Microsoft SDL
NIST SP 800-57
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V2: Kimlik Dogrulama Gereksinimleri

Kontrol Amaci

Kimlik dogrulama, bir kisinin (veya bir seyin) 6zgiin olarak olusturulmasi (tanimlanmasi) ve onaylanmasi islemidir.
Kimlik dogrulama bir kisi veya bir cihaz tarafindan yapilan hak taleplerinin dogrulugunu kontrol eder. Kimlik
dogrulama kimlige blrtinmeye karsi direnglidir ve sifrelerin glivensiz hale geri donusturilmesini veya ele
gegcirilmesini engeller.

ASVS ilk kez piyasaya slrildugiinde, kullanici adi ve sifre dogrulamasi yiiksek giivenlik sistemleri disindaki en yaygin
kimlik dogrulama bigimiydi. Cok faktorli kimlik dogrulama (MFA) glivenlik ¢evrelerinde yaygin olarak kabul
edilmesine ragmen nadiren kullanilirdi. Parola ihlallerinin sayisi arttikga, kullanici adlarinin gizli oldugu ve
parolalarin bilinmedigi fikri savunulamaz hale geldi. Ornegin; NIST 800-63, kullanici adlarini ve bilgi tabanl kimlik
dogrulama (KBA) verilerini herkese agik bilgi olarak kabul eder. SMS ve e-posta bildirimlerini ise "kisith" kimlik
dogrulayici turleri olarak gordr. Sifreleri ise 6nceden ihlal edilmis (sizdirilmig) olarak kabul eder. Bu durum; bilgiye
dayali kimlik dogrulayicilari, SMS ve e-posta kurtarma, sifre ge¢misi, parola karmasikligi ve parola degistirme
kontrollerini ise yaramaz hale getirir. Bu kontroller her zaman faydasiz olmustur hatta cogu zaman kullanicilari
birkag ayda bir zayif sifreler bulmaya zorlar. Ancak 5 milyardan fazla kullanici adi ve sifrenin internete sizdirilmasi
ile aksiyon alma zamani gelmistir.

Kimlik dogrulama ve oturum yénetimi bélimleri ASVS'de yer alan tiim bolimlerden daha ¢ok degisti. Etkili, kanita
dayal lider uygulamalarin benimsenmesi birgok kisi i¢in zor olacaktir ancak bu durum kabul edilebilirdir. Simdi sifre
sonrasi bir gelecege gegise baslamaliyiz.

NIST 800-63 - Modern, Kanita Dayali Kimlik Dogrulama Standardi

NIST 800-63b; modern, kanita dayali bir standarttir ve uygulanabilirligine bakilmaksizin mevcut en iyi tavsiyeyi
temsil eder. Standart, tim diinyadaki tiim kuruluslar icin yararlidir, ancak 6zellikle ABD ajanslari ve ABD ajanslariyla
ilgilenenler icin gecerlidir.

NIST 800-63 terminolojisi ilk basta biraz kafa karistirici olabilir, 6zellikle de sadece kullanici adi ve sifre kimlik
dogrulamasi kullanimina aliskinsaniz. Modern kimlik dogrulamada ilerlemeler gereklidir, bu nedenle gelecekte
yayginlasacak terminolojiyi tanitmak zorundayiz, ancak bu yeni kosullara alisana kadar endistrinin yasayacagi
zorlugunu anliyoruz. Bu bélimiin sonunda size yardimci olmast igin bir sézliik hazirladik. ihtiyag sartlarini degil,
sartin amacini karsilamak icin birgok gereksinimi yeniden ifade ettik. Ornegin, NIST bu standartta "ezberlenmis sir"
kullandiginda ASVS "sifre" terimini kullanir.

ASVS V2 Kimlik Dogrulamasi, V3 Oturum Yonetimi ve daha az 6l¢lide, V4 Erisim Kontrolleri, yaygin tehditlere ve
yaygin olarak sémurtlen kimlik dogrulama zayifliklarina odaklanan secilen NIST 800-63b kontrollerinin uyumlu bir
alt kimesi olarak uyarlanmistir. Tam NIST 800-63 uyumlulugunun gerekli oldugu durumlarda, litfen NIST 800-63'e
basvurun.

NIST AAL Seviyesi Segimi

Uygulama Guvenligi Dogrulama Standardi, ASVS L1'i NIST AAL1 gereksinimlerine, L2'yi AAL2'ye ve L3'i AAL3'e
eslemeye calisti. Bununla birlikte, ASVS Seviye 1'in "temel" (essential) kontrolleri, bir uygulamayi veya API'yi
dogrulamak icin dogru AAL seviyesi olmayabilir. Ornegin, uygulama bir Seviye 3 uygulamasiysa veya AAL3 icin
duzenleyici gerekliliklere sahipse, V2 ve V3 Oturum Yonetimi'nde Seviye 3 Boliim segilmelidir. NIST uyumlu kimlik
dogrulama onay dizeyi (AAL) secimi, NIST 800-63b Béliim 6.2'de AAL Segimi boliimiinde belirtilen NIST 800-63b
yonergelerine gore gergeklestiriimelidir.

Semboller

Uygulamalar, 6zellikle modern kimlik dogrulamasi bir uygulamanin yol haritasinda oldugunda, ilgili diizeyin
gereksinimlerini asabilir. Daha dnce ASVS zorunlu MFA gerektiriyordu ancak NIST zorunlu MFA gerektirmez. Bu

OWASP Uygulama Giivenligi Dogrulama Standardi 4.0 20


https://pages.nist.gov/800-63-3/sp800-63-3.html#AAL_CYOA

#)ownsp

nedenle, ASVS'nin hangi maddeleri tavsiye ettigini, ancak kontrol gerektirmedigini belirtmek icin bu bélimde istege
bagh bir adlandirma kullandik. Bu standart boyunca asagidaki anahtarlar kullanildi:

Sembol Agiklama

Zorunlu degil
o) Onerilmektedir, fakat zorunlu degildir
N4 Zorunlu

V2.1 Parola GUvenligi Gereksinimleri

NIST 800-63 tarafindan "Ezberlenen Sirlar" olarak adlandirilan parolalar arasinda; parolalar, pinler, kilit agma
diizenleri, dogru kedi yavrusu veya baska bir gorlintli 6gesi se¢imi ve bircok kelime ile olusturulan parolalar
bulunur. Genellikle bir glivenlik terimi olan "bildiginiz bir sey" olarak kabul edilir ve genellikle tek faktorla kimlik
dogrulayicilar olarak kullanilirlar. internet'te sizdirilan milyarlarca gegerli kullanici adi ve parola, varsayilan veya
zayIf parolalar, gokkusagi tablolari ve en yaygin parolalarin sirali sozliikleri de dahil olmak tzere tek faktorli kimlik
dogrulamanin sirekli kullanimina iliskin dnemli zorluklar vardir.

Uygulamalar, kullanicilari cok faktorli kimlik dogrulamasina kaydolmaya tesvik etmeli ve kullanicilarin FIDO veya
U2F belirtegleri gibi zaten sahip olduklari belirtegleri yeniden kullanmalarina veya ¢ok faktorlii kimlik dogrulama
saglayan bir kimlik bilgisi hizmet saglayicisina baglanmalarina izin vermelidir.

“Credential Service Providers” olarak bilinen kimlik bilgileri hizmet saglayicilari (CSP'ler) kullanicilar igin ¢oklu
ortamlarda kullanabilecekleri bir kimlik saglar. Kullanicilar genellikle birden ¢ok CSP'ye sahip birden fazla kimlige
sahip olurlar. Ornegin Azure AD, Okta, Ping Identity veya Google ve benzerleri isletme kimlik 6rnekleridir.
Facebook, Twitter, Google veya WeChat gibi kimlikler ise tiiketici kimliklerine drnektir. Bu liste, bu sirketlerin veya
hizmetlerin onaylanmasi degil, gelistiricilerin birgok kullanicinin birgok yerlesik kimlige sahip oldugu gergegini
dikkate almalari igin bir tesviktir. Kuruluslar, CSP'nin kimlik dogrulama guicliniin risk profiline gére mevcut kullanici
kimlikleriyle butlinlesmeyi distinmelidir.

Ornegin, bir hitkiimet kurulusunun bir sosyal medya kimligini hassas sistemler icin bir giris olarak kabul etmesi olasi
degildir, clinki sosyal medya kullanilarak sahte bir kimlik olusturmak kolaydir. Oysaki bir mobil oyun sirketinin aktif
oyuncu tabanlarini blylitmek icin blylik sosyal medya platformlariyla entegre olmasi gerekebilir.

# Agiklama L1 L2 L3 CWE NIST§

2.1.1 Kullanicilarin tanimladigi parola degerleri en az 12 karakter J v V 521 51.1.2
uzunlugunda olmalidir.

2.1.2 Parola degerleri 64 karakter veya daha uzun olacak sekilde J v 521 5112

ayarlanabilmelidir.

2.1.3  Parolalarin bosluk veya kisaltma icermedigi dogrulanmalidir. istege v v v 521 5112
baglh olarak ardisik bosluklar birlestirilebilir

2.1.4 Parolalarda unicode karakterlere izin verildigi dogrulanmalidir. Bir tek v v v 521 5112
unicode kod bileseni bir karakter olarak kabul edilir, bu nedenle 12
emoji veya 64 kanji karakterler gecerli olur ve izin verilmelidir.

2.1.5 Kullanicilarin parolalarini degistirebildikleri dogrulanmahdir. v v v 620 5112

2.1.6  Kullanici parola degistirme islemlerinde hem eski hem de yeni v Vv v 620 5112
belirleyecegi parolanin bulundugu dogrulanmalidir.

2.1.7 Hesap olusturma, oturum a¢gma ve sifre degisikligi sirasinda génderilen v v v 521 51.1.2
sifrelerin, yerel olarak veya harici bir API kullanarak bir dizi ifsa edilmis
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# Aciklama L1 L2 L3 CWE NIST§

sifreye gore kontrol edildigi dogrulanmalidir. Bir API kullaniliyorsa,
kontrol i¢in gdnderilen sifrelerin agik metin gonderilmediginden emin
olunmalidir. Eger parola kontrol sonucu ifsa edilen parola listesinde
tespit edilirse kullanicinin uygulama Gzerinden yeni ve ifsa edilmemis
bir parola segmesi zorlanmalidir.

2.1.8 Kullanicilar sifre belirlerken anlik olarak parola gliciinii gosteren biryapr v v « 521 5.1.1.2
olmasi dogrulanmalidir.

2.1.9 Karakter kisitlamasi getirecek bir parola belirleme yapisinin olmamasi v v v 521 51.1.2
gereklidir. Bliylik harf, Kiguk harf, sayilar ve 6zel karakterler igin bir
parola kompozisyonu uygulanmamalidir.

2.1.10 Periyodik kimlik bilgisi/parola degisikligi veya parola gegmisi J V < 263 5112
gereksinimleri olmamalidir.

2.1.11 Parola kopyalama 6zelligi, internet gezgini yardimcilari ve harici parola v v v 521 51.1.2
yonetim araglarina izin verildigi dogrulanmahdir.

2.1.12 Kullanicinin parola girisi yaparken parolanin bir kismini maskeli v v v 521 51.1.2
gosteren veya son girilen karakteri belli bir stire gosteren yapinin
olmadigi platformlarda bu 6zelligin oldugu (secilebilir olabilir)
dogrulanmalidir.

Not: Kullanicinin parolasini gériintiilemesine veya son karakteri gegici olarak gérmesine izin vermenin amaci,
ozellikle daha uzun parolalarin ve parola yoneticilerinin kullaniminda kimlik bilgisi girisinin kullanilabilirligini
gelistirmektir. Gereksinimi dahil etmenin bir baska nedeni, kuruluslarin bu modern kullanici dostu giivenlik
deneyimini kaldirmak icin yerel platform sifre alani davranisini gegersiz kilmasini gerektiren test raporlarini gereksiz
yere caydirmak veya 6nlemektir.

V2.2 Genel Dogrulayici (Authenticator) Gereksinimleri

Kimlik dogrulayici gevikligi gelecege yonelik uygulamalar icin cok dnemlidir. Uygulama kimlik dogrulayicilari
Uzerinde yeniden diizenleme yapan uygulama dogrulayicilari, kullanici tercihlerine gére ek kimlik dogrulayicilara
izin vermenin yani sira kullanimdan kaldiriimis veya giivenli olmayan kimlik dogrulayicilarin diizenli bir sekilde
kullanimdan kaldirilmasina izin verebilmelidir.

NIST, e-posta ve SMS'i "kisith" kimlik dogrulayici turleri olarak gérmektedir ve gelecekteki bir noktada NIST 800-
63'ten ve dolayisiyla ASVS'den kaldirilmasi muhtemeldir. Uygulamalar, e-posta veya SMS kullanimini gerektirmeyen
bir dogrulama yol haritasi planlamalidir.

# Aciklama L1 L2 L3 CWE NIST &
2.2.1 Ifsa edilmis kimlik bilgileri testleri, kaba kuvvet saldirilari ve hesap J v 307 522/
kilitleme saldirilarina karsi etkili otomasyon énleyici kontrollerinin 5.1.1.2/
bulundugu dogrulanmalidir. Bu kontroller, en ¢ok ifsa edilen parola 5.1.4.2/
bilgilerini bloklamali, yumusak kilitleme yapabilmeli, islem kisiti 51.5.2

getirebilmeli, CAPTCHA eklenebilmeli, saldiri denemeleri arasinda
artan gecikmeler yapabilmeli, IP adresi kisitlamasi yapabilmeli, veya
konum, ilk oturum agilan aygit, son denemeler gibi risk bazli kisitlari
icermelidir. Tek bir hesap icin saat basi 100 adet basarisiz deneme
sonrasl islemlere izin verilmemelidir.

2.2.2 Zayif kimlik dogrulama mekanizmalarinin (SMS ve e-posta gibi) ikincil v v v 304 5.2.10
dogrulama mekanizmalari ve islem onaylamalari ile kullanimi
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# Aciklama L1 L2 L3 CWE NIST §

saglanmali ve daha guvenli kimlik dogrulama mekanizmalari yerine
kullanilmadig1 dogrulanmalidir. Yeterince gicli metotlarin zayif
metotlardan 6nce kullaniminin énerilmesi, kullanicilarinin riskten
haberdar edilmesi veya gerekli nlemlerin alinarak riski azaltiimasi
hesap ele gegirilmelerini 6nleyecektir.

2.2.3 Oturum agma bilgi detaylari degisikligi, e-posta ve adres degisiklikleri, v v v 620
bilinmeyen veya riskli bir konumdan oturum agma bilgileri glivenli
bilgilendirme kanallarindan kullaniciya iletilmelidir. SMS veya e-posta
yerine push bilgilendirme tercih edilmelidir, ancak bu yapi olmadigi
zaman herhangi bir hassas veri ifsasina yol agmadan SMS ve e-posta
gonderimi yapilabilir.

2.2.4 Cok faktorli kimlik dogrulama, kriptografik aygitlarin kullanimi veya v 308 5.2.5
yuksek seviyeli AAL ve istemci tarafli sertifika kullanimlari ile
baskasinin kimligine birlinek (impersonation) oltalama (phishing)
saldirilarina karsi 6nlem alindigi dogrulanmalidir.

2.2.5 Kimlik bilgileri servis saglayicisi ve uygulama kimlik dogrulamasinin v 319 5.2.6
ayrildigindan emin olunmalidir, karsilikli olarak iki u¢ nokta arasinda
TLS baglantisinin oldugu dogrulanmalidir.

2.2.6 Tekrarlama saldirisina direng olmasi icin OTP aygitlari, kriptografik v 308 5.2.8
kimlik dogrulayicilar veya lookup kodlar kullanilmasi zorunlu
tutulmalidir.

2.2.7 OTP anahtari (token) girerek veya FIDO donanim anahtarinda bir tusa v 308 5.2.9

basarak kullanicinin baslattigi bir islem ile kimlik dogrulama
baslatiimasi dogrulanmalidir.

V2.3 Dogrulayici (Authenticator) Yasam DongisU Gereksinimleri

Dogrulayicilar; parolalar, yazilimsal jetonlar, donanimsal jetonlar ve biyometrik cihazlardir. Kimlik dogrulayicilarin
yasam doéngiisi, bir uygulamanin giivenligi icin kritik &neme sahiptir. Ornegin herhangi biri kimlik kaniti olmayan bir
hesabi kendi kendine kaydedebiliyorsa, bu uygulamanin kimlik beyanina ¢ok az gliven duyulabilir. Reddit gibi sosyal
medya siteleri icin bu durum bir risk olusturmamaktadir ancak bankacilik sistemleri igin, kimlik bilgilerinin ve
cihazlarin kaydedilmesine daha fazla odaklanilmasi uygulamanin giivenligi igin kritik Gneme sahiptir.

Not: Parolalarin bir maksimum émri yoktur ve periyodik olarak degistirilmemelidir. Bunun yerine parolalarin sizip
sizmadig kontrol edilmelidir.

# Aciklama L1 L2 L3 CWE NIST§
2.3.1 Sistem tarafindan olusturulan ilk sifreler veya etkinlestirme kodlari J Vv < 330 5112
giivenli bir sekilde rastgele olusturulmalidir, en az 6 karakter /A3

uzunlugunda olmalidir ve harf ve rakam icerebilir sekilde kisa bir siire
sonra kullanilamaz hale gelebilmelidir. Otomatik ilk verilen sifreler kalici
olarak sifre yerine gegmemelidir.

2.3.2 U2F veya FIDO anahtarlari gibi kayit ve abone/kullanici kimlik v v 308 6.1.3
dogrulama aygitlarinin desteklendigi dogrulanmalidir.
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# Aciklama L1 L2 L3 CWE NIST§

2.3.3 Zamana bagh kimlik dogrulayicilarin yenilenme talimatlarinin yenilenme v v 287 6.1.4
icin yeterli stire kalacak sekilde zaman verilerek gonderildigi
dogrulanmalidir.

V2.4 Kimlik Dogrulama Bilgilerinin Saklanma Gereksinimleri

Mimarlar ve gelistiriciler kod olustururken veya kodlari yeniden diizenlerken bu bélimde belirtilen kurallara
uymalidir. Bu boliimin tam olarak dogrulanabilmesi icin kaynak kodu incelemesi veya givenli birim/entegrasyon
testleri yapilmalidir. Sadece sizma testi gergeklestirilmesi bu sorunlarin higbirini tanimlayamaz.

Onaylanmis tek yonli anahtar tiiretme islevlerinin listesi NIST 800-63 B bolum 5.1.1.2 ve BSI Kryptographische
Verfahren: Empfehlungen und Schlussellangen (2018) 'de ayrintili olarak agiklanmaktadir. Bu segenekler yerine en
son ulusal/bolgesel algoritma ve anahtar uzunluk standartlari kullanilabilir.

Bu bolimin sizma testi ile tamamlanmasi mimkin olmadigi icin kontroller L1 olarak isaretlenmemistir. Bu bolim
kimlik bilgilerinin glivenligi icin hayati 6nem tasimaktadir. Bu nedenle ASVS'yi bir mimari ve kodlama kilavuzu veya
kaynak kodu inceleme kontrol listesi icin talep ediyorsaniz bu kontrollerin 6zel siriminizde L1'e yerlestirilmesi
gerekmektedir.

# Aciklama L1 L2 L3 CWE NISTS

2.4.1 Sifrelerin cevrim digi ataklara kargi dayanikli bir sekilde tutuldugu J 916 5.1.1.2
dogrulanmalidir. Sifreler tuzlanmali ve glvenilir oldugu bilenen bir metot
ile tek yonlu 6zetleri (hash) alinarak saklanmalidir.

2.4.2 Kullanilan tuzlama degiskeninin minimum 32 bit uzunlugunda olmasi ve v v 916 5.1.1.2
rastgele ayni tuzlama degerini vermemesi beklenmektedir. Her bir sifre
icin tekil ve Ozel bir tuzlama degeri ve sonugta olusan 6zet
kaydedilmelidir.

2.4.3 PBKDF2 kullanimi dogrulanmali, iterasyon sayisi genel olarak dogrulama v v 916 5.1.1.2
sunucusunun performansina da bagli olarak en az 100.000 iterasyon
olacak sekilde verilmelidir.

2.4.4 Bcrypt kullaniliyorsa, is faktori, dogrulama sunucusunun performansina v v 916 5.1.1.2
izin verecek kadar biiytk olmalidir (genellikle en az 13).

2.4.5 Anahtar tiiretme igin ekstra bir iterasyon yapilmali ve tuzlama degeri gizli v v 916 5.1.1.2
tutularak sadece dogrulama yapacak taraf tarafindan bilinmelidir.
Tuzlama degeri glvenilirligi kanitlanmis bir rastgele bit Uretici tarafindan
yaptimali ve SP 800-131A dokiimaninda bulunan minimum Glvenlik
gereksinimlerine uygun olmalidir. Gizli tuzlama degeri 6zeti alinmis sifre
degerlerinden ayrilmis olarak 6zel bir aygit veya HSM’de tutulmalidir.

ABD standartlarindan bahsedildigi noktalarda, ABD standartlarinin yerine veya bunlara ek olarak bolgesel
standartlar kullanilabilir.

V2.5 Kimlik Dogrulama Bilgilerinin Kurtarma Gereksinimleri

# Agiklama L1 L2 L3 CWE NISTS§

251 Sistem tarafindan dretilen bir aktivasyon veya kurtarma sirrinin agik J v 640 51.1.2
metin olarak kullaniciya gonderilmedigi dogrulanmalidir.
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# Aciklama L1 L2 L3 CWE NIST §

2.5.2 Parola ipuglari veya bilgiye dayi kimlik dogrulamanin var olmadigi / v v 640 5.1.1.2
kullanilmadig1 dogrulanmalidir.

2.5.3 Kimlik dogrulama bilgileri kurtarma islemi sirasinda mevcuttaki parola v v v 640 5.1.1.2
bilgisinin ifsa edilmedigi dogrulanmalidir.

2.5.4 Paylasilan veya 6nceden belirlenmis (default) hesaplarin kullanilmadigr v v 16 5112/

dogrulanmalidir. ((Ornegin "root", "admin", veya "sa") A3
2.5.5 Herhangi bir kimlik dogrulama faktorl degisirse bu olaydan kullanicinn v v 304 6.1.2.3
haberdar edilmesi gerekmektedir.

2.5.6 Unutulan sifreler ve diger kurtarma islemlerinin giivenli kurtarma v v v 640 5.1.1.2
mekanizmalarini kullandigi dogrulanmalidir. (Ornegin TOTP veya diger
soft anahtarlar, vb.)

2.5.7 OTP veya c¢ok faktorlt kimlik dogrulama faktorleri kaybolursa kimlik v v 308 6.1.2.3
ispatlama kaniti, kayit aninda ayni seviyede uygulanmalidir.

V2.6 On Tanimli Sirlarin (Look-up Secret) Dogrulanma Gereksinimleri

“Look-up Secret” degerleri; Transaction Authorization Numbers (TAN), sosyal medya kurtarma kodlari veya bir dizi
rastgele deger iceren 6nceden olusturulus gizli kod listeleridir. Bu kodlar kullanicilara glvenli bir yoldan dagitilir. Bu
kodlar bir kez kullanilir ve kullanildiginda “Loop-up Secret” listesinden kaldirilir. Bu tarz bir dogrulayici “sahip
oldugunuz bir sey” ile kimlik dogrulama yéntemi olarak kabul edilir.

# Aciklama L1 L2 L3 CWE NISTS

2.6.1 Ontanimli listede gelen sirlarin yalnizca bir kez kullanilip daha sonar J 308 5122
kullanilamadigi dogrulanmalidir.

2.6.2 On tanimli sirlarin yeterli rastgele entropisiyle (112 bit entropi) lretildigi, v v 330 5.1.22
bu degerin altinda ise tekil 6zel bir tuzlama ile 32 bit tuzlanmasi ve tek
yonli geri cevrilemez bir 6zetleme ile 6zetinin alindig dogrulanmalidir.

2.6.3 On tanimli sirlarin tahmin edilebilir degerleri gibi cevrim digi saldirilara v v 310 5.1.22
karsi dayanikli olmasi dogrulanmalidir.

V2.7 Alternatif Kanal (Out of Band) Dogrulama Gereksinimleri

Gegmiste, bant disi dogrulayicilari cogu kullanicilara sifre sifirlama baglantisi iceren bir e-posta veya SMS
gonderirlerdi. Saldirganlar bu zayif mekanizmayi istismar etmek icin bir kisinin e-posta hesabini gegirirlerdi ve
kesfedilen sifirlama baglantilarini yeniden kullanarak hedef aldiklari kullanicilara ait hesap parolalarini sifirlarlardi.
Bu nedenle bant disi dogrulamalari yapmanin yeni yollari gelistirilmistir.

Guvenli bant disi kimlik dogrulayicilar, dogrulayici ile glivenli bir ikincil kanal tGzerinden iletisim kurabilen fiziksel
cihazlardir. Mobil cihaz aninda iletim bildirimleri (push notification) glivenli bant disi kimlik dogrulama igin gtizel bir
ornektir. Bu tir bir dogrulayici “sahip oldugunuz bir sey” dogrulama yéntemi olarak degerlendirilebilir. Bir kullanici
kimlik dogrulamasi yapmak istediginde, dogrulama yapmak isteyen uygulama, Uglinci taraf bir hizmet saglayici
aracihigiyla veya dogrudan baglanti yoluyla bant disi kimlik dogrulayiciya bir mesaj gonderir. Bu mesaj bir kimlik
dogrulama kodu (genellikle rastgele 6 haneli sayi veya bir onaylama diyalogu) icerir. Dogrulama uygulamasi, kimlik
dogrulama kodunu birinci kanaldan almayi bekler ve alinan degerin 6zetini (hash) orijinal dogrulama kodunun 6zeti
ile karsilastirir. Eger bu iki deger eslesirse, bant disi dogrulayici kullanici kimliginin dogrulandigini varsayabilecektir.
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ASVS yalnizca birkag gelistiricinin push bildirimleri gibi yeni bant disi kimlik dogrulayicilar gelistirecegini varsayar.
Bu nedenle kimlik dogrulama API’si, uygulamalar ve tek oturum agma uygulamalari (single sign-on) gibi
dogrulayicilar icin asagidaki ASVS denetimleri gegerlidir. Eger yeni bir bant disi kimlik dogrulayicisi gelistiriyorsaniz
NIST 800-63B § 5.1.3.1’e bakin.

E-posta ve VOIP gibi glivenli olmayan bant disi kimlik dogrulayicilarin kullanimina izin verilmez. OSTN ve SMS gibi
kimlik dogrulama yontemleri su anda NIST tarafindan kisitlanmistir ve bu dogrulamalarin yerine aninda iletim
bildirimleri (push notification) benzeri yapilar kullanilmalidir. Bant kimlik dogrulamasinda telefon veya SMS
kullanmaniz gerekiyorsa, liitfen § 5.1.3.3'e bakin.

# Aciklama L1 L2 L3 CWE NIST§

2.7.1 Push bildirimleri gibi glivenli kimlik dogrulayicilar ilk kullanimda éncelikli J v 287 5132
onerilmeli, SMS veya PSTN gibi acik metin ilk kullanim dogrulayicilari
onerilmemelidir.

2.7.2  ilk kullanim istegi yapildiktan 10 dakika sonra ilk kullanim anahtarlari v v v 287 5132
veya kodlari kullanimi siiresi dolmalidir.

2.7.3 ilk kullanim kimlik dogrulama istekleri, kodlari veya anahtarlarinin sadece v 287 5.1.3.2
bir sefere mahsus olarak kullanilmasi ve yalnizca orijinal oturum agma
istegi icin oldugu dogrulanmalidir.

2.7.4 ilk kullanim oturum agma ve kimlik dogrulama mekanizmalarinin v Vv 523 5132
bagimsiz ve giivenli bir kanal Gzerinden iletisime gectigi dogrulanmalidir.

2.7.5 ilk kullanim dogrulayicisinin yalnizca kimlik dogrulama kodunun ézet v v 256 5.1.3.2
bilgisine sahip oldugu dogrulanmalidir.

2.7.6 Baslangi¢ kimlik dogrulama kodunun giivenli rastgele bir sayi v v 310 5.1.3.2
Ureticisinden en az 20 bit entropi ile Uretildigi dogrulanmalidir.

V2.8 Tekli ya da Coklu Kimlik Dogrulama Gereksinimleri

Tek faktorli bir defalik sifreler (OTP — One Time Password) her Giretimde rastgele farkl bir deger Uretip gosteren
fiziksel veya yazilimsal jetonlardir. Bu cihazlar “phishing” (kimlige buriinme) saldirilarini imkansiz hale getirmeseler
de zorlastirirlar. Bu tir bir dogrulayici, kimlik dogrulama yontemlerinden “sahip oldugunuz bir sey” isimli
dogrulama yontemini gerceklestirmektedir ve kimlik dogrulama yapmak icin kisinin sahip oldugu bir seye
gereksinim duyar.

Cok faktorli jetonlar ise (multi-factor OTP) tek faktorlt jetonlardan farkli olarak, OTP’yi Gretmek igin; gegerli bir PIN
kodu, biyometrik kilit agma, USB cihaz yerlestirme, NFC cihaz eslestirmesi veya islem imzalama hesaplayicilari gibi
baska ek degerlerin girilmesini gerektirirler.

# Aciklama L1 L2 L3 CWE NIST &

2.8.1 Zaman tabanh OTP’lerin tanimli bir yasam suresi ile kullanimlari Voo v 613 5142/

5.1.5.2
sonlandiriimalidir.

2.8.2 HSM veya giivenli isletim sistemi anahtar depolama o6zelligi v v 320 5142/
kullanilarak génderilen OTP’lerin dogrulanmasinda gorev alan simetrik 5.1.5.2
anahtarlarin yiiksek derecede korunmasi dogrulanmalidir.

2.8.3 Olusturma, yerlestirme ve dogrulama islemleri igin givenilir kripto v v 326 5142/
algoritmalarin kullanildigi dogrulanmalidir. 5.1.5.2
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2.8.4 Gegerlilik stiresi boyunca OTP’nin yalnizca bir kere kullanilabilir oldugu v 287 5142/
dogrulanmalidir. 5.1.5.2
2.8.5 Zaman tabanli ¢ok faktérli OTP gegerlilik siiresi icinde tekrar v v 287 5.1.5.2

kullanilirsa bu durum kayit altina alinarak givenli bilgilendirme yoluyla
aygit sahibine bilgilendirme yapilmalidir.

2.8.6 Fiziksel tek faktor OTP olusturucusu hirsizlik veya diger kayiplarda iptal v v 613 5.2.1
edilmelidir. iptal etme isleminin aninda ve etkili bir sekilde oldugu ve
konuma bakilmaksizin tim agik oturumlarda yapilmasi saglanmalidir.

2.8.7 Biyometrik kimlik dogrulayicilarin yalnizca sahip olunan bir seyle veya o v 308 5.2.3
bilinen bir seyle baglantili ikincil faktorler sekilde kullanimla sinirli
oldugu dogrulanmalidir.

V2.9 Kriptografik Yazilim ve Donanim Dogrulama Gereksinimleri

Kriptografik glivenlik anahtarlari, kullanicilarin kimlik dogrulamayi tamamlamak icin kriptografik aygiti bilgisayara
takmasi veya eslestirmesi gereken akilli kartlar veya FIDO anahtarlaridir. Dogrulayici yazilimlar bu kriptografik
cihazlara veya yazilima bir kimlik sorma degeri (challenge) génderir ve kriptografik cihaz veya yazilim givenli bir
sekilde sakladigi kriptografik anahtar ile bu génderilen degere ait bir yanit hesaplar (response).

Tek faktorli kriptografik cihazlar ve yazilim, ¢ok faktorlu kriptografik cihazlar ve yazilimlar igin gereklilikler aynidir
¢linki kriptografik kimlik dogrulayicinin dogrulanmasi kimlik dogrulama faktoriine sahip oldugunu kanitlar.

# Aciklama L1 L2 L3 CWE NISTS

2.9.1 Dogrulamada kullanilan kriptografik anahtarlarin ifsa edilmesini J v 320 51.72
engellemek adina TPM, HSM veya isletim sisteminde glivenli
depolamaya izin veren servisler araciligiyla glvenli bir sekilde
depolanmasi ve korunmasi gerekmektedir.

2.9.2 Meydan okuma nota (challenge nonce) degerinin en az 64 bit olmasi ve v v 330 5.1.7.2
istatistiksel olarak tekil veya kriptografik cihazin yasam siiresince tekil
olmasi dogrulanmalidir.

2.9.3 Olusturma, yerlestirme ve dogrulama islemleri igin glivenilir kriptografik v v 327 5172
algoritmalarin kullanildigi dogrulanmalidir.

V2.10 Servis Kimlik Dogrulama Gereksinimleri

Bu bolimde yer alan maddeler sizma testleri ile tespit edilemeyecek maddelerdir ve bu nedenle herhangi bir L1
gereksinimi bulunmamaktadir. Ancak bu maddeler bir mimaride, kodlamada veya kod guivenligi incelemesinde
kullaniliyor ise, yazilimin (Java Key Store gibi) L1 i¢cin minimum gereksinim oldugu varsayilmaldir. Gizli bilgilerin agik
metin olarak saklanmasinin hicbir kosulda kabul edilmedigi unutulmamalidir.

# Aciklama L1 L2 L3 CWE NIST§
2.10.1 BuUtlnlGgl saglayan sirlarin, APl anahtarlari veya ortak yetkili oS HSM 287 5.1.1.1
hesaplarinki gibi degismeyen parolalardan olmadig assisted
dogrulanmalidir.
2.10.2 Parola gerekli ise 6n tanimh parolalarin kullaniimadigi oS HSM 255 5.1.1.1
dogrulanmalidir. assisted
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2.10.3 Parolalarin, yerel sistem erisimi ve ¢evrimdigi Kurtarma (0N HSM 522 5.1.1.1
saldirilar gibi durumlara karsi yeterince korunarak saklandigi assisted
dogrulanmalidir.

2.10.4 Parolalarin, veri tabanlari ve Gglinci taraflar ile 0S HSM 798
entegrasyonlarin, ig sirlarin ve APl anahtarlarinin givenli bir assisted
sekilde ve kaynak kodda veya kod depolarinda tutulmamasi
gerekir. Bu depolama ¢evrimdisi saldirilara karsi korunmalidir.
Guvenli yazihm anahtari saklama aygitlari parola korumasi igin
onerilmektedir. (TPM,HSM gibi)

Ek ABD Kurumu Gereksinimleri

ABD Ajanslarinin NIST 800-63 ile ilgili zorunlu gereksinimleri vardir. Uygulama Guivenligi Dogrulama Standardi,
uygulamalarin yaklasik % 100'G icin gegerli olan kontrollerin yaklasik %80'i olmustur ve gelismis kontrollerin son %
20'si veya sinirli uygulanabilirligi olanlarin %80'i olmustur. Bu nedenle, ASVS, 6zellikle IAL1/2 ve AAL1/2
siniflamalari igin NIST 800-63'lin kati bir alt kiimesidir ancak 6zellikle IAL3/AAL3 siniflamalari ile ilgili olarak
yeterince kapsamh degildir.

ABD hiikiimet kurumlarini NIST 800-63'i bitlniyle gozden gecgirmesi ve uygulamasi gerekmektedir.

Terimler SozIUgu
Terim
CSP
Authenticator
(Kimlik
Denetleyicisi)

Verifier
(Dogrulayici)

OTP

SFA

MFA

Referanslar

Anlam
Kimlik Bilgisi Hizmeti Saglayicisi, Kimlik Saglayicisi olarak da bilinir.

Parola, Jeton, MFA, birlesik onaylama (federated assertion) vb. kimlik dogrulamasi yapan
kod.

“Bir kimlik dogrulama protokoli kullanarak kimlik dogrulamasi yapmak isteyenin sahipligini
kontrol eder. Buna ek olarak bir veya iki kimlik dogrulayicisini dogrulama protokoli
kullanarak kontrol eder. Bunu yapmak icin, dogrulayicinin kimlik dogrulayiciyi abone
tanimlayicisina baglayan kimlik bilgilerini dogrulamasi ve durumunu kontrol etmesi
gerekebilir.”

Tek seferlik sifre

Bildiginiz bir sey (ezberlenmis sirlar, sifreler, parolalar, pinler), oldugunuz bir sey
(biyometri, parmak izi, ylz taramalari) veya sahip oldugunuz bir sey (OTP belirtegleri, akilli
kart gibi bir sifreleme cihazi) gibi tek faktorli kimlik dogrulayicilar

Cok Faktorla Kimlik Dogrulayici (Multi factor authenticator), iki veya daha fazla faktor
iceren kimlik dogrulayici

Detayl bilgi icin asagidaki baglantilari ziyaret edebilirsiniz:

. NIST 800-63 - Digital Identity Guidelines

. NIST 800-63 A - Enrollment and Identity Proofing

. NIST 800-63 B - Authentication and Lifecycle Management

. NIST 800-63 C - Federation and Assertions
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https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63-3.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63a.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63b.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63c.pdf

NIST 800-63 FAQ
OWASP Testing Guide 4.0: Testing for Authentication

OWASP Cheat Sheet - Password storage

OWASP Cheat Sheet - Forgot password

OWASP Cheat Sheet - Choosing and using security questions
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V3: Oturum Yonetimi Dogrulama Gereksinimleri

Kontrol Amaci

Web tabanli bir uygulamanin temel bilesenlerinden biri, uygulamayla etkilesim kuran bir kullanicinin durumunu
kontrol ettigi ve korudugu mekanizmadir. Buna “Oturum Y6netimi (Session Management)” adi verilmektedir. Bir
uygulama ile bir kullanicinin arasindaki tiim etkilesim durumlarini ydneten denetimler kiimesi olarak
tanimlanabilmektedir.

Dogrulanmis bir uygulamanin asagidaki Gst diizey oturum yonetimi gereksinimlerini karsiladigindan emin olun:
e Oturumlar, her bir kullanici igin benzersizdir. Paylasilamaz ve tahmin edilemezdir.

e Oturumlar, artik gerekmedikge ve uzun siire islem yapilmadiginda zaman asimina ugradigindan gegersiz

kilinir.

Daha once belirtildigi gibi; bu gereksinimler, yaygin tehditlere ve yaygin olarak sémirilen kimlik dogrulama
zayifliklarina odaklanmis ve secilen NIST 800-63b kontrollerinin uyumlu bir alt kiimesi olarak uyarlanmistir. Onceki
dogrulama gerekliliklerinde bire bir ayni olanlar kaldirilmistir ve cogu madde zorunlu NIST 800-63b gereklilikleri ile
glcli bir sekilde uyumlu olacak sekilde uyarlanmistir.

Guvenlik Dogrulama Gereksinimleri

V3.1 Temel Oturum Yonetimi Gereksinimleri

NIST
# Aciklama L1 L2 L3 CWE §
3.1.1 Uysulamanin asla oturum anahtarlari URL parametrelerinde veya hata J J < 598
mesajlarinda gostermedigi dogrulanmalidir.
V3.2 Oturum Baglama (Session Binding) Gereksinimleri
NIST
# Aciklama L1 L2 L3 CWE §
3.2.1 Kullanici oturumu anahtarinin Kullanici bilgilerinin her girdiginde J v < 384 71
yenilenmesi dogrulanmalidir.
3.2.2  Oturum anahtarlarinin en az 64 entropi ile uretildigi dogrulanmalidir. v v v 331 71
3.2.3 Uygulamanin sadece HTML 5 depolama ve uygun giivenli gerezler v v v 539 7.1
vasitasiyla tarayicida oturum anahtari tutabilecegi dogrulanmalidir.
3.2.4 Oturum anahtarlarinin glvenilir kriptografik algoritmalar ile Uretildigi v v 331 7.1

dogrulanmalidir.

TLS veya baska bir giivenli ulasim kanali oturum yénetimi igin zorunludur. Bu, baslik iletisim Giivenligi Dogrulama
Gereksinimleri boliminde ele alinmustir.

V3.3 Oturum Sonlanma ve Zaman Asimi Gereksinimleri

Oturum zaman asimlari, giivenlik standartlarinin geleneksel olarak izin verdiginden ¢ok daha uzun oturum zaman
asimlarina izin veren NIST 800-63 ile uyumludur. Kuruluslar asagidaki tabloyu gdzden gecirmeli ve eger
uygulamanin riskine gore daha uzun bir oturum siresi isteniyorsa, aktivitesiz oturum zaman asim degeri Ust sinir
NIST tablosunda yer alan siire olacak sekilde ayarlanmalidir.
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Bu baglamda L1 - IAL1/AAL1L, L2 - IAL2/AAL3, L3 - IAL3/AAL3'tur. IAL2/AAL2 ve IAL3/AAL3 igin, daha kisa bosta
kalma zaman asimi siiresi belirlemek, oturumu sirdirmek, oturumu kapatmak veya oturumu yeniden dogrulamak
Uzere bosta kalma stirelerinin alt siniridir.

NIST
# Aciklama L1 L2 L3 CWE §

3.3.1 Oturum sonlandirma ve zaman agiminin N N v 613 7.1
oturum anahtarini gegersiz kilmasi
gerekmekte olup, glivenilen taraflar
arasinda bile gegersiz kilma iglemi sonrasi
geri tusuyla veya diger yollarla oturum
aciimis gibi islem yapilamadigi
dogrulanmalidir.
3.3.2 Eger kimlik dogrulayicilar kullanicilara 30 12 saatyada30 12saatyadal5 613 7.2
oturumlarini agik birakma hakki taniyorsa, gin dakika dakika
belirli bir periyodik siire sonrasi aktif veya aktivitesizlik, 2FA  aktivitesizlik, 2FA
pasif durum olmasina bakilmaksizin opsiyonel opsiyonel
yeniden oturum agilmasi saglanmalidir.

3.3.3 Uygulama basarili bir parola degisikligi N4 v 613
sonrasi bitiin agik oturumlardan Uygulama
genelinde ve buna Bagl tg¢linci taraflarda
oturum sonlandirmaya gitmelidir.

3.3.4 Kullanicilar tim mevcut aktif oturumlarini N4 V4 613 7.1
ve oturum acan cihazlari gorebiliyor ve
oturum sonlandirabiliyor olmalidir.

V3.4 Cerez Tabanli Oturum Yonetimi

NIST
# Aciklama L1 L2 L3 CWE §

3.4.1 Gereztabanli oturum anahtarlarinin ‘Secure’ 6zelligine sahip oldugundan  ,  ,  , g14 7.1.1
emin olunmalhdir.

3.4.2 (Cerez tabanl oturum anahtarlarinin ‘HttpOnly’ 6zelligine sahip v v v 1004 7.11
oldugundan emin olunmalidir.

3.4.3 C(Cerez tabanli oturum anahtarlarinin ‘SameSite’ 6zelligini kullanarak Siteler v v 16 7.1.1
Arasi istek Sahteciligi’ne (CSRF) karsi maruziyeti azalttigindan emin
olunmalidir.

3.4.4 Cerez tabanl oturum anahtarlarinin “__Host-" 6n ekini kullanarak ¢erez v Vv VY 16 7.1.1
gizliligi sagladigi dogrulanmalidir.

3.4.5 Eger uygulama diger uygulamalar ile ayni alan adi altinda yayinlaniyorsa v v Y 16 7.1.1
ve oturum cerezlerinin birbirlerince atanmasi ve dolayisiyla agik olmasi
halinde gerezlerde en dogru metot secilerek ‘path’ 6zelliginin kullanildigi
dogrulanmalidir.
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Jeton tabanli oturum yonetimi JWT, OAuth, SAML ve API anahtarlari kullanimini igerir. Bu yéntemler igerisinden API
anahtari kullaniminin zayif oldugu bilinmektedir ve bu altyapi yeni gelistirilen kodlarda kullaniimamaldir.

V3.5 Jeton (Token) Bazli Oturum Yonetimi

NIST
# Aciklama L1 L2 L3 CWE §
3.5.1 Uygulamalarin OAuth digina cikarak anahtarlarini kendilerinin J J 29 7.12
yenilemesine izin verilmemeli ve kullanicilara, baglantili uygulamalarla
given iliskisini sonlandirma yetkisiz verilmelidir.
3.5.2 Uygulamanin statik API sirri / anahtari kullanmasi yerine oturum v v 798
anahtarlarinin kullanimi dogrulanmalidir. (Eski Uygulamalar harig olabilir).
3.5.3 Kotu amagh degisiklik, tekrarlama, bos cipher ve anahtar degistirme v v 345
saldirilarina karsi 6nlem alinarak oturum gerezinin bulunmadigi
oturumlarda dijial imzalama, sifreleme ve diger gerekli 6nlemlerin
alinmasi gerekmektedir.
V3.6 Federasyon veya Onaylama ile Yeniden Kimlik Dogrulama
Bu boliim “relying party (RP)” veya “credential service provider (CSP)” yapilarini gelistirenler igindir. Bu
gelistirmeler igin asagidaki maddelerin dogru sekilde ele alindigina emin olunmalidir.
NIST
# Aciklama L1 L2 L3 CWE §
3.6.1 Kimlik dogrulama servis saglayicilarina maksimum bir oturum agma siiresi J 613 721
tanimlanarak bu sire zarfinda daha énce bir istekte bulunmamis bir
basvuru sahibinin sisteme yeniden oturum agma istegi bulunursa kimlik
dogrulama servis saglayicisi tarafindan bu istegin karsilanmasi
beklenmektedir.
3.6.2 Kimlik dogrulama servis saglayicisi kendisine giivenen tarafa son oturum v 613 7.21

acma olayini bildirerek servise gelen tarafin yeniden oturum agma ihtiyaci
olup olmadigini anlamasina olanak saglar.

V3.7 Oturum Yonetimini Hedef Alan Saldirilara Karsi Savunma

Az sayida bilinen oturum yonetimi saldirisi bulunmaktadir ve bu saldirilarin bir kismi oturumlarin kullanici deneyimi
(UX) ile ilgilidir. Gegmis ISO 27002 gereksinimine dayanarak, ASVS icerisinde eszamanli coklu oturumlarin
engellenmesi gerekliligi yer aliyordu. Ancak glinimiizde eszamanli coklu oturumun kullaniminin engellemesi uygun
degildir; sadece modern kullanicilarin birden fazla cihaza sahip olmasi veya uygulamanin tarayici oturumu
gerektirmeyen bir APl olmasindan dolayi degil, genellikle bu tarz uygulamalarda son kimlik dogrulamadan gegen
kullanicinin uygulamaya erisim saglamasi ve genelde bu kullanicinin bir saldirgan olmasidir.

Bu bolim, uygulama kodlari ile oturum yonetimi saldirilarini caydirmak, geciktirmek ve tespit igin bir rehber saglar.
“Half-open Attack” Agiklamasi

2018 yilinin baslarinda, bazi finansal kurumlar saldirganlarin “half-open attacks” ismini verdigi saldirilardan zarar
gordi ve bu saldiri terimi endustriye yerlesti. Saldirganlar, farkl kod tabanlarina sahip birden fazla kuruma saldirsa
da aslinda hedef alinan kodlar ayni kurumlar icinde farkli kod tabanlari gibi gorlinliyor. “half-open attacks” ismi ile
bilinen saldir birgok mevcut kimlik dogrulama, oturum yénetimi ve erisim kontrol sisteminde yaygin olarak
bulunan bir tasarim modelinden yararlaniyor.
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Bu saldir modelini uygulamak igin saldirganlar; kimlik bilgilerini kilitlemeye, sifirlamaya veya kurtarmaya calisarak
yari acik bir saldir baslatir. Oturum yénetimi modellerinde siklikla; kimligi dogrulanmamis, yari kimligi dogrulanmis
(parola sifirlamalari, kullanici adini unuttum ekranlari vb.) ve tam olarak dogrulanmis kullanici durumlari arasinda
oturum nesneleri (session objects) yeniden kullanilr.

Bu tasarim deseni, parola 6zetleri (hash) ve rolleri dahil olmak Gizere magdurun profilini iceren gegerli bir oturum
nesnesini veya jetonunu doldurur. Denetleyicilerdeki (controllers) veya yonlendiricilerdeki (routers) erisim
denetimi kontrolleri kullanicinin tam olarak oturum actigini dogru sekilde dogrulamazsa, saldirgan hedef aldigi
kullanici olarak hareket edebilir. Saldirilar, kullanicinin sifresini bilinen bir degere degistirmeyi, gegerli bir sifre
sifirlamasi gergeklestirmek icin e-posta adresini glincellemeyi, cok faktorli kimlik dogrulamayi devre disi birakmayi,
yeni bir MFA cihazini kaydetmeyi veya API anahtarlarini ortaya ¢ikarmayi/degistirmeyi vb. icerebilir.

NIST
# Aciklama L1 L2 L3 CWE §

3.7.1 Uysulamanin herhangi bir hassas islem veya hesap degisikligi 6ncesinde J v v 778
gecerli oturumun agik oldugundan emin olmasi veya yeniden oturum
agmaya yonlendirmesi veya ikincil bir dogrulama yapmasi gerekmektedir.

Referanslar
Detayh bilgi icin asagidaki baglantilari ziyaret edebilirsiniz:

. OWASP Testing Guide 4.0: Session Management Testing

. OWASP Session Management Cheat Sheet

. Set-Cookie  Host- prefix details
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V4: Erisim Kontrolleri Dogrulama Gereksinimleri

Kontrol Amaci

Yetkilendirme, kaynaklarin kullanimina yalnizca izin verilen kisilerin erisimine izin verme konseptidir. Dogrulanmis
bir uygulamanin asagidaki ylksek seviye gereksinimleri karsiladigindan emin olun:

Kaynaklara erisen kisiler igin gegerli kimlik bilgilerini bulundurur.
Kullanicilar iyi tanimlanmis roller ve yetkiler ile iliskilendirilmistir.

Rol ve izin verisi, tekrar dlizenlenmeye ve kurcalanmaya karsi korunmustur.

Guvenlik Dogrulama Gereksinimleri

V4.1 Genel Erisim Kontrol Tasarimi

#

4.1.1

4.1.2

4.1.3

4.1.4

4.1.5

Aciklama

Uygulamanin hem genel hem de 6zellikle istemci tarafinda erigsim kontrolii mevcut
ve asilabilir oldugu durumlarda erisim kontroliinii glivenilir bir servis katmaninda
yapmaya zorladigi dogrulanmalidir.

Ozel olarak yetkilendirilmedigi siirece, erisim kontrolleri tarafindan kullanilan tiim
kullanici verileri ve politika bilgilerinin son kullanici tarafindan degistirilemedigi
dogrulanmalidir.

En az yetki ilkesinin uygulandig dogrulanmalidir. Kullanicilar sadece erigim
yetkileri olan fonksiyonlara, dosyalara, URL’lere, denetleyicilere (controller),
servislere veya diger kaynaklara erisebilir olmahdir. Bu sayede yetki yikseltme ve
“spoofing” saldirilarinin 6niine gegilecektir

Yeni Kullanici / rol tanimlarinda minimum veya hig yetki tanimlamama ilkesi
gecerli olmali ve kullanicilar / roller yeni bir 6zellige ayrica bir atama yoksa
dogrudan erisememelidir.

Erisim kontrolleri hatalarinin givenli bir sekilde ele alindigi dogrulanmalidir.

V4.2 islem Seviyesinde Erisim Kontrol

#

4.2.1

4.2.2

Aciklama

Hassas veri ve API’'lerin dogrudan nesne erisim saldirilarina karsi korunup farkh
kullanicilarin kayitlarina erisim, degisiklik, silme vb. durumlarin olmamasi
saglanmalidir.

Uygulamanin ve uygulama cercevesinin (framework), yeterince karmasikliga sahip
ve tahmin edilemez bir anti-CSRF (siteler arasi istek sahteciligi) anahtari
Urettiginden veya benzeri koruma mekanizmasina sahip oldugundan emin
olunmalidir.

V4.3 Dikkat Edilmesi Gereken Diger Erisim Kontrol Maddeleri

#

43.1

Aciklama

Yonetim amacl ara ylzlerin yetkisiz erisimlere karsi ¢cok faktorli kimlik
dogrulamasi ile korunmasi gerekmektedir.
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L1

L1

L1

L2

L2

L2

L3

L3

L3

CWE

602

639

285

276

285

CWE

639

352

CWE

419

34



4.3.2

433
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Aciklama L1 L2 L3 CWE

Ozellikle istenmedigi siirece dizin geziniminin (directory browsing) kapali oldugu v v v 548
dogrulanmalidir. Ayrica uygulamalar, bir dosyanin ifsasina veya dizin gezinimine
izin vermemelidir. Ornegin; Thumbs.db, .DS_Store, .git veya .svn gibi dizinler.

Uygulamanin disik degerli sistemler icin ek yetkilendirmeye (ylikseltme veya v v 732
uyumlu bir kimlik dogrulama) sahip oldugu dogrulanmalidir. Yiksek degere sahip

uygulamalarda, dolandiricilik faaliyetlerini 6nlemek ve daha 6nceki vakalara karsi

onlem almak igin gorev ayrimi yapilmalidir

Referanslar

Detayl bilgi icin asagidaki baglantilari ziyaret edebilirsiniz:

OWASP Testing Guide 4.0: Authorization

OWASP Cheat Sheet: Access Control

OWASP CSRF Cheat Sheet

OWASP REST Cheat Sheet
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V5: Kotd Amach Girdi Verilerinin Dogrulama Gereksinimleri

Kontrol Amaci

En yaygin web uygulamasi zafiyetleri, istemciden veya ortamdan gelen girdiyi kullanmadan 6nce uygun bir sekilde
dogrulamamaktan ortaya ¢ikmaktadir. Bu dogrulamanin yapilmamasi, XSS, SQL enjeksiyonu, dosya sistemi
saldirilari, yorumlayici enjeksiyonlari, Unicode saldirilari ve bellek tagsmalari gibi en bilinen zafiyetlerin ortaya
¢tkmasina neden olmaktadir.

Dogrulanmis bir uygulamanin asagidaki yliksek seviye gereksinimleri karsiladigindan emin olun:

. Girdi dogrulama ve ¢ikti kodlama altyapilari birbiri ile iliskili tasarlanarak enjeksiyon saldirilari
engellenmelidir.

o Kullanici girdilerine ait veri tirleri ve bu veri turlerinin beklenen formatta oldugu dogrulanmali, alabilecegi
uzunluk/aralik degerlerine uyup uymadigi kontrol edilmeli veya en kotl ihtimalle bu kullanici verileri
filtrelenmelidir.

. Veri ¢iktilari yorumlayiciya olabildigince yakin bir yerde kodlanmali (encode) veya kagis karakterleri
engellenmelidir.

Modern web uygulama mimarisi ile bazi durumlarda saglam bir girdi dogrulamasi yapmak zorlagmis ve ¢ikti
kodlama her zamankinden daha 6nemli bir hal almistir. Bu nedenle parametrelenmis sorgular (parameterized
queries) kullaniimasi, otomatik kagis karakterlerini (auto-escape) engelleyen sablon gergevelerinin (framework)
kullanimi ve ¢ikti kodlama API’larinin dikkatli sekilde kullanimi giivenlik agisindan kritik &nem tagimaktadir.

V5.1 Girdi Dogrulama Gereksinimleri

Kabul edilen verilere ait bir beyaz liste ile ve giigli veri tlri kontrolleri ile yapilmis girdi dogrulama kontrolleri, tim
enjeksiyon saldirilarinin %90’dan fazlasini ortadan kaldirabilir. Buna ek olarak girdiler {izerinde yapilacak uzunluk ve
izin verilen aralik kontrolleri bu riski daha da azaltacaktir. Glvenli girdi dogrulama altyapisi; uygulama mimarisi
tasarlanirken, musteri ile tasarim vyapilirken, kodlama aninda, birim ve entegrasyon testleri yapilirken
olusturulmalidir. Bu 6gelerin bircogu sizma testleri esnasinda tespit edilemese de girdi dogrulama kontrollerinin
yaptlmamis olmasi genellikle V5.3 — Cikti kodlama ve Enjeksiyon Onleme Gereksinimleri icerisinde gériilebilir.
Uygulama gelistiricilerinin ve kod glivenligi analizi yapanlarin, enjeksiyon saldirilarini dnlemek igin, bu maddeye ait
tlim 6geleri L1 gereksinimi gibi degerlendirmesi 6nerilmektedir.

# Aciklama L1 L2 L3 CWE

5.1.1 Ozellikle uygulama catisi sorgu parametrelerinin (GET, POST, gerezler, basliklar) J 4 v 235
kaynagina iliskin bir ayrim yok ise uygulamanin HTTP Parametre Kirliligi (HTTP
Parameter Pollution) saldirilarina karsi koruma sagladigi dogrulanmalidir.

5.1.2 Eger uygulama otomatik parametre atamasina izin veriyorsa (otomatik degisken v v v 915
baglama -automatic variable binding-) hassas alanlarin (rol, parola, hesap 6zeti
gibi) zararli parametrelerden korundugu dogrulanmalidir.

5.1.3 Tim girdilerin beyaz liste yéntemiyle girdi kontrolline tabi tutulmasi v v Y 20
gerekmektedir. (HTML form alanlari, REST istekleri, URL parametreleri, HTTP
basliklari, cerezler, toplu is dosyalari, RSS, etc)

5.1.4 Kredi karti veya telefon numarasi gibi belirli bir formati olan verilerin, uzunluk, v Vv VY 20
karakter ve desen 6zelliklerinin kontrol edildigine emin olunmalidir. Belirli bir
sema icerisinde bu dogrulamalarin glglu bir sekilde yapildigindan emin
olunmalidir.
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5.1.5 URLyo6nlendirmelerinde yalnizca beyaz liste kontroli ile belirli bir listedeki v v v 601
hedeflere yonlendirme yapildigi dogrulanmalidir. Eger giivenilir olmayan bir
icerige yonlendirme yapiliyorsa bir uyari ile bilgilendirme yapilmalidir.

V5.2 Zararl Girdinin Temizlenme ve izolasyon Gereksinimleri

# Aciklama L1 L2 L3 CWE

5.2.1 WYSIWYG veya benzeri editérlerden gelen glivensiz HTML kodlarinin bir HTML J v v 116
temizleyicisi ile uygun sekilde filtrelenmesinden (sanitize) ve dogru bir sekilde
“encode” edilmesinden emin olunmalidir.

5.2.2 Herhangi bir yapisal formati olmayan verilerin de izin verilen karakterler ve igerik v Vv v 138
uzunlugu kontroli ile girdi temizlemesine alindigi dogrulanmalidir.

5.2.3 SMTP veya IMAP enjeksiyonlarina karsi koruma saglamak i¢in uygulamanin v v v 147
kullanici girdisini temizledikten sonra e-posta sistemlerine aktarmasi
dogrulanmalidir.

5.2.4 Uygulamanin eval() veya diger dinamik kod yiiritme 6zelliklerini kullaniimasini v v v 95
onledigi dogrulanmalidir. Eger bdyle dinamik bir ihtiyag igin alternatifi bulunmuyor
ise tum kullanici girdisi galistiriimadan 6nce zararli karakterler giriglerine karsi
temizlenmeli veya kum havuzunda (sandbox) ¢ahlistiriimalidir.

5.2.5 Uygulamanin sablon enjeksiyona saldirilarina karsi her tirli kullanici girdisini v v v 9%
temizledigi veya kum havuzunda ¢alistirdigi dogrulanmalidir.

5.2.6 Uygulamanin SSRF saldirilarina karsi korunma amaciyla gtivenilir bir kaynaktan v v v 918
gelmeyen veriler igin girdi kontroll veya temizleme yaptigi, beyaz liste metoduyla
HTTP dosya meta verisi, dosya isimleri, URL alanlari, protokol, etki alani, yol ve
port degiskenlerini kontrol ettigi dogrulanmalidir.

5.2.7 Uygulamanin kullanicinin sagladigi SVG betik icerigini 6zellikle XSS’e yol agabilme v v v 159
ihtimali olmasi dolayisiyla temizlemesi, yasaklamasi veya kum havuzunda
¢alistirmasi dogrulanmalidir.

5.2.8 Uygulamanin kullanicinin sagladigi betikler veya Markdown, CSS, XSL stilleri, v v Y 94
BBCode veya benzeri igerikleri temizlemesi, yasaklamasi veya kum havuzunda
¢alistirmasi dogrulanmalidir.

V5.3 Cikti Kodlama ve Enjeksiyon Engelleme Gereksinimleri

Kullanilan yorumlayiciya (interpreter) olabildigince yakin bir yerde ¢ikti kodlama yapilmasi uygulamanin giivenligi
icin kritik rol oynamaktadir. Cikti kodlama kalici bir ¢6zim sunmamaktadir ancak anlik kullanim igin, kullanicidan
alinan verinin, dogru ¢ikis baglaminda (output context) glivenli sekilde islenmesini (render) saglamak igin kullanilir.
Cikti kodlama isleminin dogru sekilde yapilmamasi giivenli olmayan ve zararl kod enjekte edilebilir bir uygulama ile
sonuglanacaktir.

# Aciklama L1 L2 L3 CWE

53.1 Yapilan cikti kodlamasinin yorumlayici ve igerige uygun oldugu kontrol J v v 116
edilmelidir. Belirli bir formata uymayan verilerin, izin verilen karakterler, veri

uzunlugu ve potansiyel zararli karakterler gibi (8rnegin, 13 Z veya O'Hara gibi
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# Aciklama L1 L2 L3 CWE

isimlerde bulunan karakterler gibi) her veri i¢in uygulanabilen giivenlik
onlemlerinden gegtigi dogrulanmalidir.

5.3.2 Yapilan ¢cikti kodlamasinin kullanicinin segtigi karakter setine uygun ve glvenli J 4 v 176
yapilmasi ve sonuglarin karakter setini bozmadan uygulandigi dogrulanmalidir.
5.3.3  Yansitilmis (reflected), yerlesik (stored) ve DOM tabanli siteler arasi betik v v v 79

calistirma (XSS) zafiyetlerini dnlemek icin icerige uygun, tercihen otomatik, en
kotl durumda elle ¢ikti kodlamasinin dogru sekilde yapilmasi gerekmektedir.

5.3.4  Butin SQL sorgularinin, HQL, OSQL, NOSQL ve stored procedure'lerin “prepared v v Vv 89
statement” veya “query parameterization” ile yapildigi dogrulanmalidir. Bu
sayede SQL injection saldirisinin &niine gegilecektir.

5.3.5 Parametrik veya giivenli bir mekanizmanin olmadigi durumlarda icerige 6zel SQL v v 89
Escape islemi ile ¢ikti kodlamasi yapilarak SQL enjeksiyonu saldirilarina karsi
koruma saglanmalidir.

5.3.6  Uygulamanin uzaktan JavaScript ¢alistirma, CSP atlatma, DOM XSS gibi eval, v v v 830
JavaScript veya JSON saldirilarina karsi koruma sagladigi dogrulanmalidir.

5.3.7 Uygulamanin LDAP Enjeksiyonu (LDAP Injection)’'na olanak tanimadigi veya v v v 943
guvenlik 6nlemlerinin LDAP Enjeksiyonu’na karsi koruma sagladigi
dogrulanmalidir..

5.3.8  Uygulamanin isletim Sistemi Komut Enjeksiyonu (OS Command Injection)’na v v v 78
olanak tanimadigi veya isletim sistemi cagrilarinda parametrik sorgularla ve
icerige bagh komut satir kodlamasiyla giivenlik &nlemleri alinarak isletim Sistemi
Komut Enjeksiyonu’na karsi koruma sagladigi dogrulanmalidir.

5.3.9 Uygulamanin RFl veya LFl saldirilarina olanak tanimadigi veya giivenlik v v v 829
onlemlerinin RFI veya LFI saldirilarina karsi koruma sagladigi dogrulanmalidir.

5.3.10 Uygulamanin XPath sorgu degistirme, XXE (XML External Entity) ve XML Injection J v 643
saldirilari gibi bilinen XML saldirilarina karsi 6nlem aldigi dogrulanmalidir.

Not: Parametreli sorgular kullanmak (parameterized query) veya kagcis karakterlerinin kisitlanmasi; ORDER BY
climlecigi, tablo ve stitun adlari gibi alanlarda yeterli bir ¢6zim olamamaktadir. Kullanicidan alinan verilerin bu gibi
alanlarda kullanilmasi sonucunda SQL sorgularinin bozulmasi ya da ilgili kodlarin SQL enjeksiyonu zafiyetinden
etkilenir hale gelmesi olasidir.

Not: SVG dosya formati hemen hemen tim baglamlarda (context) ECMA Script kodlarinin galistirilmasina izin
vermektedir. Bu nedenle SVG ile yapilan XSS saldiri vektorlerinin tamamen engellenmesi miimkin olmayabilir. Eger
SVG dosyalarinin yiiklenmesi gerekiyor ise, yiiklenen bu dosyalarin kullanicilara diiz metin olarak sunulmasi veya
XSS saldirisinin uygulama Gzerindeki etkisini azaltmak adina bu dosyalarin ayri bir alan adinda saklanmasi
gerekmektedir.
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Asagidaki gereksinimler, gelistirilen uygulama bir sistem dili veya dogrudan isletim sistemi tizerinde galistirilacak bir
kod (unmanaged code) kullandiginda gegerlidir.

V5.4 Bellek, Katar (String) ve Yonetilemeyen Kod Gereksinimleri

# Aciklama L1 L2 L3 CWE

5.4.1 Uysulamaninyigin, tampon veya bellek tagmalarini tespit ve 6nleme amaciyla J v 120
glivenlir metin degiskenleri,glvenilir bellek kopyalama ve isaretgi artimetigi
kullandigi dogrulanmalidir.

5.4.2 Metin bigimleyicinin (format string) potansiyel tehklikeli girdi ve sabit v v 134
almadigindan emin olunmalidir.

5.4.3 Tam sayi tagmalarini engellemek icin isaret, aralik ve girdi kontrol tekniklerinin v v 190
kullanildigi dogrulanmalidir.

V5.5 Deserialization Onleme Gereksinimleri

# Aciklama L1 L2 L3 CWE

5.5.1 Serilestirilen nesnelerin bitinlik kontroll yaptigi veya sifrelenmis oldugu J v/ 502
dogrulanarak kotlicll nesne olusturulmasi veya verinin izinsiz degistirilmesi
engellenmelidir.

5.5.2 Uygulamanin XXE’yi 6nleyebilmek icin dogru bir sekilde XML ayristiriimasini v v v 611
(parsing) yapacak kisith ayarlari uygulayip glvenilir olmayan dis varlik
¢O6zimlemesi 6zelligini kullanim disi biraktigindan emin olunmaldir.

5.5.3 Hem o6zellestirilmis kodda hem de Uglincu taraf kiitiphanelerde (JSON, XML veya v Vv v 502
YAML gibi) gtivenilir verilerin tersine serilestirilmesinden kaginilmali veya korumal
bir sekilde islem gerceklestiriimelidir.

5.5.4 Internet tarayicisinda veya JavaScript arka ucunda JSON ayristirilirken (parsing) v v v 95
JSON.parse kullanildigi dogrulanmalidir. JSON ayristirilirken (parsing) eval()
kullanilmamalidir.

Referanslar
Detayli bilgi icin asagidaki baglantilari ziyaret edebilirsiniz:
o OWASP Testing Guide 4.0: Input Validation Testing

. OWASP Cheat Sheet: Input Validation

. OWASP Testing Guide 4.0: Testing for HTTP Parameter Pollution

. OWASP LDAP Injection Cheat Sheet

. OWASP Testing Guide 4.0: Client Side Testing

. OWASP Cross Site Scripting Prevention Cheat Sheet

. OWASP DOM Based Cross Site Scripting Prevention Cheat Sheet

. OWASP Java Encoding Project

. OWASP Mass Assignment Prevention Cheat Sheet

. DOMPurify - Client-side HTML Sanitization Library

. XML External Entity (XXE) Prevention Cheat Sheet)

OWASP Uygulama Giivenligi Dogrulama Standardi 4.0 39


https://www.owasp.org/index.php/Testing_for_Input_Validation
https://www.owasp.org/index.php/Input_Validation_Cheat_Sheet
https://www.owasp.org/index.php/Testing_for_HTTP_Parameter_pollution_%28OTG-INPVAL-004%29
https://www.owasp.org/index.php/LDAP_Injection_Prevention_Cheat_Sheet
https://www.owasp.org/index.php/Client_Side_Testing
https://www.owasp.org/index.php/XSS_%28Cross_Site_Scripting%29_Prevention_Cheat_Sheet
https://www.owasp.org/index.php/DOM_based_XSS_Prevention_Cheat_Sheet
https://www.owasp.org/index.php/OWASP_Java_Encoder_Project
https://www.owasp.org/index.php/Mass_Assignment_Cheat_Sheet
https://github.com/cure53/DOMPurify
https://www.owasp.org/index.php/XML_External_Entity_(XXE)_Prevention_Cheat_Sheet

#)ownsp

“auto-escaping” hakkinda daha detayl bilgi icin asagidaki baglantilari ziyaret edebilirsiniz:

Reducing XSS by way of Automatic Context-Aware Escaping in Template Systems

Angular)S Strict Contextual Escaping

Angular)S ngBind

Angular Sanitization

Angular Template Security

ReactJS Escaping
Improperly Controlled Modification of Dynamically-Determined Object Attributes

Deserialization hakkinda daha detayl bilgi icin asagidaki baglantilari ziyaret edebilirsiniz:

OWASP Deserialization Cheat Sheet

OWASP Deserialization of Untrusted Data Guide
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V6 Kriptografi islemleri Dogrulama Gereksinimleri

Kontrol Amaci

ilgili maddeleri uygulamis bir uygulamanin asagidaki yiiksek seviye gereksinimleri karsiladigindan emin olunmalidir:
e Tim sifreleme modadlleri giivenli bir sekilde hata vermeli ve bu hatalar dogru sekilde islenmelidir.
e  Rastgelelige (randomness) ihtiya¢ duyuldugunda, uygun bir rastgele sayi Ureticisi kullaniimahdir.

e Anahtarlara erisim glvenli bir sekilde yonetilmelidir.

V6.1 Veri Siniflandirma

Bir uygulamaya ait en 6nemli varlik; uygulama tarafindan islenen, depolanan veya iletilen verilerdir. Bu veriler
Uzerinde uygulanacak dogru veri koruma ihtiyaglarini tespit etmek adina, ilgili verilere ait bir gizlilik etkisi
degerlendirmesi yapiimalidir.

# Aciklama L1 L2 L3 CWE

6.1.1 Kisisel tanimlayici bilgileri (Pll), hassas kisisel bilgileri veya AB’nin GDPR J v 311
regiilasyonu gibi regililasyonlara konu 6zel verilerin saklanma asamasinda
sifrelenerek tutulmasi gerekmektedir.

6.1.2 Saghk kayitlari, saglk cihazi detaylari veya 6zel arastirma kayitlari gibi reglilasyona v v 31
tabi saglik verileri saklanma asamasinda sifreli sekilde tutulmalidir.

6.1.3 Finansal hesap bilgileri, Kredi gecmisi, vergi kayitlari, Odeme gecmisi, bonuslar v v 31
veya 6zel market ve arastirma kayitlari gibi Finansal regiilasyonlara tabi veriler
saklanma asamasinda sifreli sekilde tutulmahdir.

V6.2 Algoritmalar

Kriptografi alaninda yapilan son gelismeler sonrasinda, giivenli olarak bilinen bazi algoritma ve anahtar
uzunluklarinin, glivenli veri saklamada artik yeterli giivenlikte olmadigi goriilmistiir. Bu nedenle bu tip uygulamalar
tasarlanirken algoritma ve anahtarlar degistirilebilir sekilde kullaniimaldir.

Bu bolim sizma testi ile kolayca dogrulanamasa da gelistiricilerin (L1 cogu 6gede eksik olmasina ragmen) bu
bolimi gereklilik olarak kabul etmesi gerekmektedir.

# Aciklama L1 L2 L3 CWE

6.2.1 Tumsifreleme modiillerinin glvenli bir sekilde hata durumuna gegtigi J v v 310
dogrulanmalidir. Hatalar ‘oracle padding’i etkinlestirmeyecek sekilde islenmelidir.

6.2.2 Yazilimcilar tarafindan olusturulan kriptografik algoritmalar yerine endustride v v 327
Kabul gérmis veya devlet standartlarinda onaylanmis kriptografik algoritmalar,
modlar ve kiitiphaneler kullaniimalidir.

6.2.3 Sifreleme baslangic vektorleri, cipher ayarlari ve blok modlarinin en son giivenli v v 326
yapilandirma tavsiyeleri Gzerinden konfigiire edildigi dogrulanmalidir.

6.2.4 Kriptografik ¢6zlilme saldirilarina karsi rastgele numara, sifreleme ve 6zet alma v v 326
algoritmalari, anahtar uzunluklari, cipher ve modlarin herhangi bir zamanda
tekrar konfigiire edilebilmesi, giincellenebilmesi veya degistirilebilesi
gerekmektedir.
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# Aciklama L1 L2 L3 CWE

6.2.5 Gec¢mis sirimlerle uyumluluk s6z konusu degil ise giivensiz olarak bilinen blok v v 326
modlarinin (ECB gibi), padding modlarinin (PKCS#1 v1.5 gibi), kiglik blok uzunluklu
cipher’larin (Triple-DES, Blowfish gibi) ve zayif 6zetleme algoritmalarinin (MDS5,
SHAZ1 gibi) kullanilmamasi gerekmektedir.

6.2.6 Notalar, baslangig vektorleri, ve diger tek kullanimlik numaralarin verilen sifreleme v v 326
anahtari ile birden fazla kullanilmadigi dogrulanmalidir. Olusturma metodu segilen
algoritma ile uygun olmalidir.

6.2.7 Sifrelenmis verinin yetkisiz biri tarafindan degistiriimediginden emin olmak igin bu v 326
verinin dijital imza, kimlik dogrulamasindan ge¢mis cipher mod veya HMAC ile
dogrulanmasi gerekmektedir.

6.2.8 Eslestirme, hesaplama veya donis islemlerini de icerek sekilde tim kriptografik v 385
operasyonlarin bilgi sizintisini engellemek adina sabit bir siirede tamamlanmasi
gerekmektedir.

V6.3 Rastgele Degerler

Ylksek entropi (rastgelelik) oraninda s6zde-sayi (pseudo-random) tretimi yapiimasi oldukc¢a zordur. Yiksek entropi
(rastgelelilik) oranina sahip kaynaklarin asiri kullanimi sonrasinda da bu kaynaklar hizlica tilkenecektir. Buna ek
olarak daha az entropi (rastgelelilik) oranina sahip kaynaklar da tahmin edilebilir anahtarlarin Gretilmesine
sebebiyet verebilir.

# Aciklama L1 L2 L3 CWE

6.3.1 Tum rastgele iretilen sayilar, dosya isimleri, global essiz kimlikleyiciler (GUID) ve J 338
karakter dizilerinin saldirgan i¢in tahmin edilemez olmasini saglama agisindan
sifreleme modiliniin onaylanmis rasgele sayi Uretecini kullanarak Uretildigi
dogrulanmalidir.

6.3.2 Rastgele GUID’lerin GUID v4 algoritmasi ve kripto glivenli pseudo rastgele numara v v 338
olusturucu (CSPRNG) olusturulmasi saglanmalidir. Bu yontemler disinda
olugturulan rastgele GUID’ler tahmin edilebilmektedir.

6.3.3 Uygulamanin agir yik altinda bile yeterli rastgelelikte sayilar tretebildiginden veya v 338
bu gibi durumlarda uygulamanin zarifce istegi reddettiginden emin olunmaldir.

V6.4 Hassas Veri Yonetimi

Bu bolim sizma testi ile kolayca dogrulanamasa da gelistiricilerin (L1 cogu 6gede eksik olmasina ragmen) bu
bolimi gereklilik olarak kabul etmesi gerekmektedir.

# Aciklama L1 L2 L3 CWE

6.4.1 Guvenlibir sekilde olusturma, saklama, erisimi kontrol etme ve imha yapabilmek J 798
icin anahtar kasasi ¢6zimii ile sir yonetimi saglandigi dogrulanmahdir.

6.4.2 Anahtar bilgilerinin uygulamaya dogrudan ifsa edilmeyip bunun yerine izole bir v v 320
giivenli kripto modulinden alinarak kullanilmasi dogrulanmalidir.

Referanslar
Detayl bilgi icin asagidaki baglantilari ziyaret edebilirsiniz:

. OWASP Testing Guide 4.0: Testing for weak Cryptography
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V7: Hata Ayiklama ve Kayit Dogrulama Gereksinimleri

Kontrol Amaci

Hata isleme ve kayit altina almanin temel amaci; kullanicilar, yoneticiler ve olayla miicadele ekiplerinden (incident
response teams) yararli aksiyonlar alabilmektir. Amag ¢ok kayit tutmak degil, kaliteli ve giirtltiden arindiriimis
kayitlar tutmaktir.

Yiksek kalitedeki kayitlar (loglar) genellikle hassas veriler icerecektir ve kisisel verilerin korunmasi ile alakall
yasalara uygun bir sekilde korunmalidir. Bu durum ile alakali asagidaki dneriler incelenebilir;

e Ozel olarak istenmiyorsa hassas bilgi toplanmamali ve kaydedilmemelidir.
e Kayith bilgilerin glivenligi saglanmali ve veriler siniflandirilarak korunmaldir.

e  Kayitlar surresiz olarak saklanmamali, saklanma siiresi mimkiin oldugunca kisa olmahdir.

Kayitlarin igerigi Glkeden Ulkeye degismekle beraber hassas bilgiler icerebilir. Bu gibi durumlar, saldirganlar igin ok
cazip olmaktadir.

V7.1 Hata Kayd icerik Gereksinimleri

Hassas bilgilerin kayit glinliklerine eklenmesi tehlikeli olabilecek bir durumdur. Kayitlar; sifrelenmis halde, veri
saklama politikalarina uygun olarak ve glivenlik denetimleri icin erisilebilir sekilde tutulmahdir. Yalnizca gerekli olan
bilgilerin kayit altina alindigina emin olunmalidir. Bu kayitlar icerisinde kesinlikle; deme bilgisi, kimlik bilgileri
(oturum anahtarlari da kaydedilmemelidir), hassas veya kisisel bilgilerin sizmasina sebep olabilecek bilgilerin
bulunmadigina emin olunmalidir.

V7.1, OWASP Top 10 2017 - A10 maddesini ele almaktadir. Bu boliim sizma testi ile dogrulanamadig icin asagidaki
maddelerin uygulanmasi 6nemlidir:

. Biitliin 6geler L1 olarak isaretlenmisgesine, uygulama gelistiricilerinin, bu bélim ile tam uyumluluk saglamasi
gerekmektedir.

. Sizma testi gergeklestiren kisilerin; gelistiriciler ile goriiserek, ekran goriintileri ile veya ispatlama yolu ile
bltin 6gelerin V7.2 ile uyumluluk sagladigini dogrulamasi gerekmektedir.

# Aciklama L1 L2 L3 CWE

7.1.1 Uygulamanin kimlik bilgileri / parolalari veya Odeme detaylarini kayit altina J v v 532
almadigi dogrulanmalidir. Oturum anahtarlari sadece geri déndirilemez haliyle
Ozeti alinarak saklanmalidir.

7.1.2 Uygulamanin yerel gizlilik kanunlari ve Guvenlik politikalarinda tanimlanan hassas v Vv v 532
verileri sistem kayitlarinda (log) tutmadigi dogrulanmalidir.

7.1.3 Gilvenlik kayit kontrol mekanizmalarinin, glivenlik ile ilgili basarili ve basarili v v 778
olmayan olaylari, erisim kontrol hatalari, tersine serilestirme hatalari ve girdi
dogrulama hatalarini igeren kayit kabiliyeti sundugu dogrulanmalidir.

7.1.4 Kayit ginliklerinin (loglar) olayin gergeklestigi anda, bilgileri ve zaman gizelgesini v v 778
ayrintili tuttugunun dogrulamasi yapilmalidir. Bu ginlikler, ayrintili incelemelerde
yeterince bilgi saglamalidir.
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Zamanh kayitlarin olusturulmasi olay denetimleri, kayitlarin 6nceliklerinin belirlenmesi ve bir Ust yetkiliye
iletilebilmesi igin dnemlidir. Bunu saglayabilmek icin olay kayitlarinin temiz olduguna, rahatlikla izlenebildigine, yerel
olarak veya uzak sistemlere alinarak analiz edilebildigine emin olunmalidir.

V7.2 Hata Kaydi isleme Gereksinimleri

V7.2, OWASP Top 10 2017 - A10 maddesini ele almaktadir. Bu bolim sizma testi ile dogrulanamadigl icin agagidaki
maddelerin uygulanmasi 6nemlidir:

o Butlin 6geler L1 olarak isaretlenmisgesine, uygulama gelistiricilerinin, bu bolim ile tam uyumluluk saglamasi
gerekmektedir.

. Sizma testi gerceklestiren kisilerin; gelistiriciler ile gorliserek, ekran gorintileri ile veya ispatlama yolu ile
batin 6gelerin V7.2 ile uyumluluk sagladigini dogrulamasi gerekmektedir.

# Aciklama L1 L2 L3 CWE

7.2.1 Herhangi bir hassas veri, oturum bilgisi veya parolasini icermeyecek sekilde J v 778
oturum agcma istekleri kaydedilmelidir. Giivenlik incelemesinde lazim olacak tim
meta bilgilerin istekten alinmasi gerekmektedir.

7.2.2 Tum erisim kontrol kararlarinin ve basarisiz olan istekler kaydedilmelidir. Glivenlik v Vv 285
incelemesinde lazim olacak tim meta bilgilerin istekten alinmasi gerekmektedir.

V7.3 Hata Kaydi Koruma Gereksinimleri

Kolaylikla degistirilebilen veya silinebilen kayitlar adli sorusturma ve davalarda kullanilamamaktadir. Buna ek
olarak, kayitlarin ifsa olmasi durumunda uygulamaya ait ig isleyisin veya kullanici verilerinin agiga ¢ikmasi
mumkundir. Bu nedenle kayitlarin ifsa olmasinin, degistirilmesinin ve silinmesinin dniine gegilmelidir.

# Aciklama L1 L2 L3 CWE

7.3.1 Log enjeksiyonunu engellemek adina kullanicilarin uygulamaya sagladigi verinin J v 117
dogru sekilde encode edildigi dogrulanmalidir.

7.3.2 Kayit gorintileme yazihminda goriintiileme esnasinda kayitlarin enjeksiyondan v v 117
korundugun dogrulanmalidir.

7.3.3 Glvenlik kayitlarinin izinsiz erisimlere ve degisikliklere karsi korundugu v v 200
dogrulanmalidir.

7.3.4 Ginliklerin, dogru bir zamana ve yerel saat araligina sahip oldugunun v v
dogrulanmasi icin zaman kaynaklariyla senkronize edilmelidir. Eger sistemler
global ise olay sonrasi incelemelerde kolaylik saglamasi adina kayit islemleri icin
UTC formatinin kullaniimasi dnemle tavsiye edilmektedir.

Not: 7.3.1 maddesinde deginilen log (kayit) enjeksiyonunu engellemek icin yapilmasi gereken log kodlamasinin
(encoding) test edilmesi, dinamik analiz araglari ile analiz edilmesi veya sizma testleri ile bulunmasi oldukga zordur.
Uygulama mimarlari, kod gelistiricileri ve kaynak kodu analiz edenlerin log kodlamasini bir L1 gereksinimi olarak
duslinmesi ve analiz etmesi gerekmektedir.

V7.4 Hata Ayiklama Yonetimi

Hata yonetiminin amaci glinlik kayit olusturmaktan ¢ok gilivenlik ile ilgili olaylari izlemek, dnceliklerini belirlemek
ve eger gerekiyorsa bu kayitlari bir Gst yetkiliye ¢ikartmaktir. Glivenlik ile ilgili olaylar kayit altina alinirken, alinan
her kayitin bir amaci olduguna ve SIEM ya da analiz yazihmlari tarafindan ayristirilabildigine emin olunmalidir.
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Aciklama L1 L2 L3 CWE

Beklenmedik veya giivelik hassasiyeti olan bir hata meydana geldiginde, genel bir J v v 210
hata mesaji gosterilmeli, sonrasinda destek personelinin incelemesini saglamak

adina ozel bir ID verilmelidir.

Tim kodda beklenen ve beklenmedik hata durumlarini karsilamak igin kullanilan v v 544
bir hata yakalama isleyisi bulundugu dogrulanmalidir.

Tim degerlendirmeye girmemis hatalarin yakalanip gerekli hata yakalama islemini v v 460
yapacak bir son nokta hata ayiklayici bulundugu dogrulanmalidir.

Not: Swift/Go gibi bazi gelistirme dilleri ve bazi fonksiyonel diller, istisna yakalayicilari (try-catch blogu gibi) ve son
care isleyicileri desteklemezler. Bu durumda uygulama mimarlari ve gelistiricilerinin gtivenlik ile ilgili istisnai ve
beklenmedik durumlari glivenli bir sekilde gergeklestirebilmek igin ortak giivenli bir kod dizini (pattern) veya kod
cergevesi (framework) kullanmalari gerekecektir.

Referanslar

Detayh bilgi icin asagidaki baglantilari ziyaret edebilirsiniz:

OWASP Testing Guide 4.0 content: Testing for Error Handling
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V8: Veri Koruma Dogrulama Gereksinimleri

Kontrol Amaci

Veri korumasi icin tic énemli unsur vardir: Gizlilik, Butiinliik ve Erisilebilirlik (ingilizce kisaltmasi CIA olarak bilinir).
Bu standart, sikilastiriimis ve gerekli giivenlik dnlemlerinin alinmis oldugu givenli bir sistemde veri glivenliginin
saglandigini varsayar.

Uygulamalar, kullanicilarinin cihazlarinin bir sekilde tehlikede olabilecegini varsaymak zorundadir. Bir uygulama,
bilgisayar, telefon veya tablet gibi glivensiz cihazlar arasinda veri alisverisi yapilmasi ve saklanmasi durumunda;

verilerin sifrelenmesinden, kolayca elde edilememesinden ve degistirilememesinden sorumludur.

Dogrulanmis bir uygulamanin asagidaki Gst diizey veri koruma gereksinimlerini karsiladigindan emin olun:

Gizlilik: Veriler iletimdeyken ya da depolandiginda yetkisiz olarak erisilemez ve ifsa edilemez olmaldir.

Biitiinliik: Veriler kot amagli olarak olusturulamaz, degistirilemez veya yetkisiz olarak silinemez olmalidir.

Erisilebilirlik: Veriler yetkili kullanicilar tarafindan her an kullanilabilmelidir.

V8.1 Genel Veri Koruma

#

8.1.1

8.1.2

8.1.3

8.1.4

8.1.5

8.1.6

Aciklama L1

Uygulamanin yiik dengeleyici veya dnbellek gibi sunucu bilesenlerinde hassas
verilerin dnbellege alinmasina karsi koruma sagladigi dogrulanmalidir.

Sunucu Gzerinde bulunan 6nbellekteki verilerin veya gegici tiim hassas verilerin
yetkisiz erisimlere karsi korumali oldugu ya da yetkili kullanici tarafindan
kullanildiktan sonra temizlendigi/gecersiz kilindigi dogrulanmalidir.

Uygulamanin, gizli alanlar, Ajax degiskenleri, cerezler ve baslik degerleri gibi
glivenilmeyen sistemlere génderilecek olan degisken sayisini minimum seviyede
tuttugu dogrulanmalidir.

Uygulamanin, olagandisi istek sayisi veya ekran déntisimi (screen scraping), gibi
durumlari tespit edebildigi ve gerekli yerlere alarm mesajlari gonderebildigi
dogrulanmalidir.

Onemli veriler igin diizenli Yedekleme alindigi dogrulanmali ve yedeklemeden
geriye donilebildigi test edilmelidir.

Yedeklemelerin veri hirsizhgi veya bozulmaya karsi giivenli bir sekilde tutuldugu
dogrulanmalidir.

V8.2 istemci Tarafinda Veri Koruma

#

8.2.1

8.2.2

Aciklama L1

Uygulamanin, uygun dnbellek 6nleme (anti-caching) basliklarini yapilandirarak
modern tarayicilarda hassas bilgilerin 6nbellege alinmadigi dogrulanmalidir.

Kullanici tarafinda HTMLS5 yerel depolama, oturum depolama, indexedDB, diizenli v
cerezler veya Flash gerezler gibi hassas veri iceren depolamalarin yapiimadigindan
emin olunmalidir.
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# Aciklama L1 L2 L3 CWE

8.2.3 Tarayici DOM’u gibi istemci tarafinda bulunan kimlik dogrulamasi sonrasi v v v 922
erisilebilir verilerin istemci ¢iktiginda ya da oturumu kapattiginda temizlendigi
dogrulanmalidir.

V8.3 Hassas Kisisel Veri

Bu bolim, hassas verilerin yetkisiz olarak ve genellikle toplu bir bicimde olusturulmasina, okunmasina,
gilincellenmesine veya silinmesine karsin koruma saglar.

Bu béliime uyulmasi, V4 Erisim Kontrolii ve dzellikle V4.2 ile uyumlulugu gerektirir. Ornegin, yetkisiz
guncellemelere veya hassas kisisel bilgilerin agiklanmasina kargi korunmak igin V4.2.1'e uyulmasi gerekir. Tam
kapsama igin liitfen bu bolime ve V4'e uyun.

Not: BDDK, PCl veya GDPR benzeri dogrudan uygulamalarin hassas kisisel bilgileri nasil sakladigini ve ag Gizerinden
ilettigini etkileyen yasa ve regiilasyonlar mevcuttur. Bu yasa ve regilasyonlarin agir cezalardan basit tavsiyelere
kadar degisebilen yaptirimlari bulunmaktadir. Bu yasa ve regilasyonlar uygulanirken nitelikli bir gizlilik uzmanina
veya avukata danisilmahdir.

# Aciklama L1 L2 L3 CWE

8.3.1 Hassas verilerin sunucuya HTTP mesaj gévdesinde veya HTTP bashgi ile J v < 319
gonderildigi dogrulanmalidir. Higbir hassas veri URL parametresi olarak
gonderilmemelidir.

8.3.2 Kullanicilarin istenmesi halinde verilerini slime veya disa aktarma secenegi oldugu v v v 212
dogrulanmalidir.

8.3.3 Toplanan ve kullanilacak olan kisisel bilgilerin temiz bir dille kullaniciya bildirilmesi v v « 285
ve hangi amacgla kullanilacak olursa olsun Kullanicidan riza alinarak ilerlenmesi
gerekmektedir.

8.3.4 Olusturulan tim hassas verilerin yalnizca belirtilen uygulama tarafindan v v v 200
kullanildigi dogrulanmali ve bir politika ile hassas verilerin nasil kullanilacagi
diizenlenmelidir.

8.3.5 Eger toplanan veri herhangi bir veri koruma diizenlemesine tabi veya veriye v v 532
erisimin kayit altina alinmasi zorunlu ise hassas veriye erisim kayit altina alinarak
denetlenmelidir. (Ancak kayitlari hassas verinin kendisi yazilmamalidir.)

8.3.6 Hassas verilere ihtiyag duyulmadiginda hafizadan hizlica silinmesi gerekmektedir. v v 226
Bu bellek okuma (dumping) saldirilarinin 6nline gegmektedir.

8.3.7 Gizlilik ve butiinlik kavramlarina uygun olarak sifrelenmesi gereken hassas veya v v 327
ozel bilgilerin glivenilir algoritmalarla sifrelendigi dogrulanmalidir.

8.3.8 Hassas kisisel bilgilerden silinecek kapsamina alinan eski veya gecerliligi kalmamis v v 285
kategorisindeki kayitlarin otomatik olarak veya duruma gore silinmesi
dogrulanmalidir.

Veri korumasi dustnulirken; birincil husus, toplu ¢ikarma (bulk extraction), degistirme (modification) veya asiri
kullanimla (excessive usage) ilgili olmalidir. Ornegin, bircok sosyal medya sistemi, kullanicilarin yalnizca giinde 100
yeni arkadas eklemesine izin verir, ancak bu isteklerin hangi sistemden geldigi 6nemli degildir. Bir bankacilik
platformu, dis kuruluslara 1000 Euro’dan fazla fon transfer ederek saatte 5'ten fazla islemi engellemek isteyebilir.
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Her sistemin gereksinimleri farkli olabilir, bu nedenle "anormal" bir durum Gzerinde bir karar verilirken tehdit
modeli ve is riski g6z 6nlinde bulundurmalidir. Bu tir anormal ve ¢ok kez tekrarlanan eylemleri tespit etme,

C

aydirma veya tercihen bloke etme yetenekleri gereksinim tespiti esnasinda 6n planda tutulmalidir.

Referanslar

Detayli bilgi icin asagidaki baglantilari ziyaret edebilirsiniz:

Consider using Security Headers website to check security and anti-caching headers

OWASP Secure Headers project

OWASP Privacy Risks Project

OWASP User Privacy Protection Cheat Sheet

European Union General Data Protection Regulation (GDPR) overview

European Union Data Protection Supervisor - Internet Privacy Engineering Network
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VO: iletisim Givenligi Dogrulama Gereksinimleri

Kontrol Amaci

Dogrulanmis bir uygulamanin asagidaki yliksek seviye gereksinimleri karsiladigindan emin olun:

o Hassas verilerin iletildigi yerlerde TLS ya da daha glivenli sifreleme yontemleri kullaniimalidir.

. Her zaman onerilen en glincel algoritmalar ve sifreleme teknikleri tercih edilmelidir.

. Zayif ya da yakin zamanda destegi sonlanacak algoritmalar ve sifreleme teknikleri kullaniimamaldir.

V9.1 iletisim Givenligi Gereksinimleri

Tam istemci iletisimleri yalnizca sifrelenmis ve glivenli kabul edilen iletisim yollari Gzerinden gergeklestirilmelidir.
Yapilandirma, otomatize araglar kullanilarak diizenli olarak gbzden gegirilmelidir.

#

9.1.1

9.1.2

9.1.3

Aciklama

Tasima Katmani Guvenligi (TLS)'in kullanildigi dogrulanmali ve Tagima Katmani
Guvenligi (TLS) baglantilarinin, basarisiz olduklari anda glivensiz veya agik metin
bir HTTP baglantisina donidsmedikleri dogrulanmalidir.

Cevrimigi veya giincel TLS test araglari kullanarak gugli algoritmalar, cipherlar ve
protokollerin secilmesi dogrulanmali ve saglanmalidir.

SSLv2, SSLv3, veya TLS 1.0 ve TLS 1.1 gibi TLS ve SSL protokollerinin eski
versiyonlari, algoritmalar, cipher ve ayarlarin kullanilmadigi dogrulanmalidir. En
son strdim TLS kullanimi tercih edilmelidir.

V9.2 Sunucu iletisimi Givenlik Gereksinimleri

L1

L2

L3

v

CWE

319

326

326

Sunucu iletisimleri HTTP'den daha fazlasidir. izleme sistemleri, ydnetim araglari, uzaktan erisim ve ssh, ara katman
yazilimi, veri tabani, ana bilgisayarlar, ortak veya harici kaynak sistemleri gibi diger sistemlere ve bu sistemlerden
giivenli baglantilar kurulmalidir.

#

9.2.1

9.2.2

9.2.3

9.24

9.2.5

Aciklama

Sunucudan ve sunucuya yapilan baglantilarin gtivenilir TLS sertifikasi kullandigi
dogrulanmalidir. i¢ ag ortaminda iiretilen veya kendinden imzali (self-signed)
sertifikalarin kullanildigi durumlarda yalnizca belirli i¢ sertifika otoritesine (CA) ve
belirli sertifikalara glivenilmelidir. Diger sertifikalar kabul edilmemelidir.

Yonetim portlari, izleme, kimlik dogrulama, API, veya web servis ¢cagrimlari, veri
tabanlari, bulut, sunucusuz yapilar, ana bilgisayar, dis ve partner baglantilarinda
hem i¢ hem de dis baglanti islemlerinde iletisimi sifrelemek icin TLS kullanildig
dogrulanmalidir. Sunucu baglantilarinin, basarisiz olduklari anda glivensiz veya
actk metin bir HTTP baglantisina donlismemesi gerekmektedir.

Dis sistemlere yapilan ve hassas veri/bilgiler ya da islevler iceren her baglantinin
yetkilendirildigi dogrulanmalidir.

Online Certificate Status Protocol (OSCP) Stapling gibi bir yontem ile sertifika iptali
yapilabildigi dogrulanmalidir.

Basarisiz Tasima Katmani Glvenligi (TLS) baglantilarinin kayit altina alindigi
dogrulanmalidir.
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L1

L2

v

L3

v

CWE

295

319

287

299

544
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Referanslar
Detayli bilgi igin asagidaki baglantilari ziyaret edebilirsiniz:
o OWASP —TLS Cheat Sheet

. “TLS i¢in kabul edilebilir mod’lar” ile ilgili not. Daha 6nceki ASVS siriimlerinde ABD standardi olan FIPS 140-
2 onerilmekteydi. Fakat global olarak diisiiniildiiglinde bu standardi kabul etmek zor, geliskili ve kafa
karistirici olabilir. Bunun yerine standartlara uyum saglamanin daha iyi bir yontemi,
(https://wiki.mozilla.org/Security/Server_Side_TLS) gibi kilavuzlari incelemek, bilinen en iyi yapilandirmalari
uygulamak (https://mozilla.github.io/server-side- tls / ssl-config-generator /) ve istediginiz givenlik seviyesini
elde etmek igin sslyze gibi gesitli glivenlik agigi tarayicilari veya giivenilir TLS ¢evrimici degerlendirme

hizmetleri gibi bilinen TLS degerlendirme araglarinin kullanimi énerilmektedir.
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V10: Zararli Kod Dogrulama Gereksinimleri

Kontrol Amaci

Dogrulanmig bir uygulamanin asagidaki ylksek seviye gereksinimleri karsiladigindan emin olun:

Koth amacl etkinlikler, uygulamanin geri kalanini etkilememek icin guivenli ve diizglin bir sekilde
yonetilmelidir.

Uygulamanin zaman bombalari (time bombs) ya da diger zaman bazli saldirilari icermiyor olduguna emin
olunmaldir.

Zararh ve bilinmeyen hedeflerle iletisim kurulmamaldir.

Uygulamalarda arka kapilar, gizli 6zellikler (Easter Eggs), tekrar edebilecek kiiglik saldirilar (Salami Attacks)

veya saldirgan tarafindan kontrol edilebilen mantiksal hatalar bulunmamalidir.

V10.1 Kod BUtinlagl Denetimi

K6t amaclh koda karsi en iyi savunma "guiven, ancak dogrula" yaklasimidir. Yetkisiz veya zararli kod pargasinin
uygulama kaynak koduna eklenmesi cogu yargi alaninda genellikle ceza gerektiren bir sugtur. Politikalar ve
prosediirler, koti amagli koda iligkin yaptirimlari netlestirmelidir.

Yazilm gelistirme takim liderleri, diizenli olarak kod gézden gegirmesi yaparak zararli kod parcalarinin kaynak koda
eklenmedigine emin olmalidirlar.

#

10.1.1

Aciklama L1 L2 L3 CWE

Zaman fonksiyonlari, glivensiz dosya operasyonlari ve ag baglantilari gibi J 749
potansiyel zararli kod bulundurabilecek islemler icin kod Analizi araci kullanildig
dogrulanmalidir.

V10.2 Zararh Kod Arama

Koth amach kodlar gok seyrektir ve tespit edilmesi zordur. Satir satir bir kodu incelemek mantiksal hatalar
bulunmasina yardimci olabilir fakat bazi durumlarda en deneyimli kod analizcileri bile bu hatalari fark edemez.

Bu bolimiin kaynak kod ve kullanilan Giglincii parti kiitiphanelere erisim olmadan tamamlanmasi imkansizdir

#

10.2.1

10.2.2

10.2.3

Aciklama L1 L2 L3 CWE

Uygulama kaynak kodu ve tiglincii taraf kiitiiphanelerin yetkisiz bir erisim veya J 359
veri toplama 6zelliginin olmadigi dogrulanmalidir. Eger benzer islevsellikler var
ise veri toplamadan 6nce kullanicinin rizasinin alinmis olmasi gerekmektedir.

Uygulamanin kisi listesi, kamera, mikrofon veya konum gibi gizlilik arz eden v v 272
bilgileri ilgilendiren gereksiz veya fazla izinleri talep etmedigi dogrulanmalidir.

Uygulamanin ve Uglinci taraf kitliphanelerin tespit edildiginde kot amagla v 507
kullanilabilecek agik metin hesap veya parola bilgisi, kod karmasiklastirma,

belgelenmemis derlenmis blok, rootkit veya anti ayiklama, glivensiz ayiklama

ozellikleri veya glivensiz, gizli, gegerliligi dolmus fonksiyon icermedigi

dogrulanmalidir.
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# Aciklama L1 L2 L3 CWE

10.2.4 Uygulama ve Uglinci taraf kiitiiphanelerinin, tarih ve zamana baglh fonksiyonlari v 511
ile iliskili zaman bombasi icermedigi dogrulanmalidir.

10.2.5 Uygulama ve lgiinci taraf kitliphanelerinin, salami saldirilari, mantiksal v 511
atlatmalar veya mantik bombalari gibi kétiicil kod icermedigi dogrulanmalidir.

10.2.6 Uygulama ve Uglinci taraf kitliphanelerinin, potansiye olarak zarar verebilecek, v 507
istenmeyen ve gizli bir fonksiyon (Easter Egss, vb.) icermedigi dogrulanmalidir.

V10.3 Dagitilmis (Deployed) Uygulamanin Bitinlik Denetimi

Bir uygulama tretim ortamina alindiktan sonra zararl kod yine de eklenebilir. Uygulamalarin kendilerini alt alan adi
devralmalari (sub-domian takeover) ve glivenilmeyen kaynaklardan imzasiz kod yiriitme gibi yaygin saldirilara karsi
korunmasi gerekir.

# Aciklama L1 L2 L3 CWE

10.3.1 EBer uygulama istemci veya sunucu tabanli otomatik giincelleme 6zelligine sahip ~ ,  , /16
ise glincellemelerin glivenli kanallar tzerinden alindigi ve dijital olarak
imzalandigi dogrulanmalidir. Glincelleme kodu gelen giincelleme dosyasi
yiklenmeden ve calistirilmadan 6nce dijital imzanin gegerliligini dogrulamalidir.

10.3.2 Uygulamanin kod imzalama veya kaynak bitinligi kontroli ile bittinlik v v v 353
korumasi sagladigi dogrulanmalidir. Uygulamanin internetten veya giivensiz
kaynaklardan modiil, eklenti veya kiitiphane yiklemesi yapmamasi veya
calistirmamasi gerekmektedir.

10.3.3 Uygulamanin, DNS kayitlari veya DNS alt alanlarina giivendigi durumlarda v v v 350
karsilasilabilen siiresi dolmus alan adlari, gegerliligi bitmis DNS veya CNAME
degerleri, siresi dolmus projeler i¢in internete agik kaynak kod repolari veya
bulut API’ler, sunucusuz fonksiyonlar vb. gibi alt alan adi devralmaya karsi
koruma sagladigi dogrulanmalidir. Korumanin uygulama tarafindan kullanilan
DNS isimlerini strekli olarak gegerlilik ve degisimlere karsi sorgulamayi icermesi
gerekmektedir.

Referanslar

. Hostile Sub-Domain Takeover, Detectify Labs

. Hijacking of abandoned subdomains part 2, Detectify Labs
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V11: is Mantigi Dogrulama Gereksinimleri

Kontrol Amaci

Dogrulanmis bir uygulamanin asagidaki yliksek seviye gereksinimleri karsiladigindan emin olun:

is mantigi akisi ardisiktir ve sirayla ilerler.

is mantig), siirekli kiigiik para transferleri veya bir seferde bir milyon arkadas eklenmesi gibi otomatik

saldirilari tespit etmek ve dnlemek igin sinirlar igerir.

Yiksek degerli is mantigi akislari kotliye kullanim vakalarini ve koéti niyetli aktérleri degerlendirmistir.

Sahtecilik(Spoofing), manipiile etme(tampering), geri cevirme(repudiation), bilginin agiga ¢ikmasi ve yetki

yukseltme saldirilarina karsi koruma saglamistir.

V11.1is Mantigi Givenlik Gereksinimleri

is mantig1 problemleri her uygulama icin, o uygulamaya 6zel maddeler icermesi gerekeceginden genel bir kontrol

listesi kullaniimasi ¢ok zordur. is mantig problemleri WAF kullanmak ya da giivenli iletisim kanallarinin

kullanilmasini saglamak gibi yontemler ile ¢oziilememektedir. Tasarim sprintleri sirasinda, 6rnegin OWASP
Cornucopia veya benzeri araglarin kullaniimasiyla tehdit modellemesi yapilmasi ve olasi risklerin erken safhalarda
tespit edilerek ¢oziilmesi dnerilmektedir.

#

11.1.1

11.1.2

11.1.3

11.1.4

11.1.5

11.1.6

11.1.7

11.1.8

Aciklama

Uygulamanin is mantigi akis adimlarini sirali ve baska bir kullaniciya ait adimlari
islemeyerek ve adim sirasini bozmadan devam ettigi dogrulanmalidir.

Uygulamanin tim is mantig1 akis adimlarini gergekgi insan zamanlamasina gore
yaptigi ve ¢ok hizli génderilen islemleri islemedigi dogrulanmalidir.

Uygulamanin her bir kullanici nezdinde uygun ve belirli bir is aksiyon veya islem
limitini dogru bir sekilde tanimladigi dogrulanmalidir.

Uygulamanin veri kaybi, is mantigini zorlayan sayida istek gdnderimi, ¢ok sayida
dosya ylikleme veya hizmet engelleme (DoS) saldirilarini tespit ve koruma amach
yeterli kabiliyette anti-otomasyon kontollerine sahip oldugu dogrulanmalidir.

Uygulamanin tehdit modelleme veya benzer metodolojilerle ortaya koydugu is
riskleri veya tehditlere karsi gerekli is mantigi limit veya dogrulamalarina sahip
oldugu dogrulanmalidir.

Uygulamanin hassas operasyonlarda TOCTOU "time of check to time of use" veya
benzer bir “race condition” dan etkilenmedigi dogrulanmalidir.

Uygulamanin is mantigi bakis agisiyla alisiimadik olay ve aktiviteleri gézlemledigi
dogrulanmalidir. Ornegin, normal bir kullanicinin asla denemeyecegi anormal
veya kullanim disi islemler gibi.

Uygulamanin otomatize saldirilari veya alisiimadik aktiviteleri yakalayacak ve
bildirecek bir ayarlamaya sahip oldugu dogrulanmalidir.
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L2

v

L3

v

CWE

841

779

770

770

841

367
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Referanslar

Detayli bilgi icin asagidaki baglantilari ziyaret edebilirsiniz:

OWASP Testing Guide 4.0: Business Logic Testing

OWASP Cheat Sheet

OWASP Automated Threats to Web Applications

OWASP AppSensor

OWASP Cornucopia
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V12: Dosya ve Kaynaklarin Dogrulama Gereksinimleri

Kontrol Amaci
Dogrulanmis bir uygulamanin asagidaki yiiksek seviye gereksinimleri karsiladigindan emin olun:
e  Glivensiz dosya verileri glivenli bir sekilde islenmelidir.
e  Glvenilmeyen kaynaklardan elde edilen dosya veya kaynaklar kdk dizini (webroot) disinda ve sinirh

izinlerde saklanir.

V12.1 Dosya Yukleme Gereksinimleri

Her ne kadar “zip bomb” gibi zafiyetler sizma testi esnasinda kolayca test edilebilir olsa da L2 ve daha (st
seviyedeki maddeler i¢in daha detayl manuel testler yapma ihtiyaci dogabilir.

# Agiklama L1 L2 L3 CWE

12.1.1 Uygulamanin saklama alanini gereksiz dolduracak veya Hizmet kesintisine yol J v < 400
acabilecek tirden bilylk boyutlu dosyalari Kabul etmedigi dogrulanmalidir.

12.1.2 Sikistirilmis dosyalarin, agma islemi ile dosya saklama limitlerini asabilecek ¢ok v v 409
biylk boyutlu dosyalara ulasmasini engellemek adina kigiik boyutlu sikistiriimis
dosyalarin “zip” bombasina karsi kontrol edildigi dogrulanmalidir.

12.1.3 Tek bir kullanicinin saklama alanini bir cok dosyalar veya ¢ok biyik boyutlu v v 770
dosya ile doldurmasini 6nlemek adina her bir kullanici 6zelinde bir dosya boyutu
kotasi veya dosya sayisi kisitlamasi uygulandigi dogrulanmalidir.

V12.2 Dosya Butlnligu Gereksinimleri

# Aciklama L1 L2 L3 CWE

12.2.1 Gulvenilmeyen kaynaklardan elde edilen dosyalarin iceriklerine bagl olarak J v 434
beklenilen tipte olup olmadiklari dogrulanmalidir.

V12.3 Dosya Calistirma Gereksinimleri

# Aciklama L1 L2 L3 CWE

12.3.1 Kullanicilarin génderdigi dosya ismi verisinin sistem veya cati (framework) JS J v 22
tarafindan ve URL API’si olarak dogrudan kullaniimayarak dizin
gezinme/atlatmaya karsi koruma saglandigi dogrulanmalidir.

12.3.2 Kullanicilarin gdnderdigi dosya ismi verisinin dogrulanmasi veya hig v v v 73
kullanilmamasi saglanarak yerel dosyalarin ifsasi, yeni dosya Gretme, giincelleme
ve silme islemlerine engel olundugu dogrulanmalidir.

12.3.3 Kullanicilarin gonderdigi dosya ismi verisinin dogrulanmasi veya hig v v v 98
kullanilmamasi saglanarak veri ifsasi ve SSRF zafiyetine yol acabilmesi muhtemel
uzaktan dosya calistirma (RFI) durumlarinin engellendigi dogrulanmalidir.

12.3.4 Uygulamanin kullanicilarin génderdigi JSON, JSONP veya URL parametrelerini v v v 641
dosya ismi dogrulamasi veya hig kullanilmamasi ile yansimali dosya indirmeye
(RFD) karsi onlem alindigi dogrulanmalidir. Cevapta “Content-Type” basigi
text/plain olarak verilmeli ve “Content-Disposition” baslg ise sabit bir dosya ismi
olmalidir.
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L1 L2

# Aciklama L3 CWE

12.3.5 OS komut enjeksiyonuna karsi koruma saglamak icin glivenilmeyen dosya meta v v v 78
verilerinin dogrudan sistem API'si veya kiitliphaneleri ile kullaniimadigi
dogrulanmalidir.

12.3.6 Uygulamanin dogrulanmamis icerik dagitici aglar, JavaScript kiitiphaneleri, node v v 829
npm kuttphaneleri veya sunucu tarafli DDL’leri gibi glivenilmeyen kaynaklardan
herhangi bir kaynagi dahil etmemesi veya bir fonksiyonunu galistirmamasi
dogrulanmalidir.

V12.4 Dosya Saklama Alani Gereksinimleri

# Aciklama L1 L2 L3 CWE
12.4.1 Guvenilmeyen kaynaklardan alinan dosyalarin web root klaséri disinda, kisith J 4 v 922
izinlerle, tercihen gigli bir dogrulama sonrasinda saklanmasi gerekmektedir.

12.4.2 Givenilmeyen kaynaklardan elde edilen dosyalarin, zararli igerik yliklenmesini v v v 509
engellemek amaciyla anti viris sistemleri tarafindan taramadan gegirildigi
dogrulanmalidir.

V12.5 Dosya Iindirme Gereksinimleri

# Aciklama L1 L2 L3 CWE

12.5.1 istenmeyen bilgi kaybi ve kaynak kod sizintilarina nlem olmasi ac;lsmdfm web J J 552
katmaninin sadece belirli dosya uzantilari igin galismasi saglanmalidir. Ornegin,
yedekleme dosyalari (.bak), gegici calisma dosyalari (.swp), sikistirilmis dosyalar
(.zip,.tar) ve editorler tarafindan ortak kullanilan uzantilar gerekmedikge
bloklanmalidir.

12.5.2 Yiklenen dosyalara dogrudan yapilan istekler asla HTML/JavaScript igerik olarak v v v 434
galistinlmamalidir.

V12.6 SSRF (Sunucu Tarafli istek Sahteciligi) Koruma Gereksinimleri

# Aciklama L1 L2 L3 CWE

12.6.1 Web veya Uygulama sunucusunun, istek yollayabilecegi veya veri/dosya J v v 918
yikleyebilecegi kaynak ve sistemlerin belirli bir beyaz liste ile ayarlanmis oldugu
dogrulanmalidir.

Referanslar
Detayli bilgi icin asagidaki baglantilari ziyaret edebilirsiniz:

. File Extension Handling for Sensitive Information

. Reflective file download by Oren Hafif

. OWASP Third Party JavaScript Management Cheat Sheet
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V13: APl ve Web Servisleri Dogrulama Gereksinimleri

Kontrol Amaci

Guvenilir hizmet katmani API’larini (genellikle JSON, XML ya da GraphQLl) kullanan uygulamalarin asagidaki
ozelliklere sahip oldugu dogrulanmalidir:

o Tim web servislerinin yeterli kimlik dogrulamasi, oturum yénetimi ve yetkilendirilmesi.
o Duslik seviyeden yiiksek gliven seviyesine gecen tiim parametrelerin girdi dogrulamasi.
. Bulut (Cloud) ve Sunucusuz (Serverless) APl dahil tim API tirleri igin etkili glivenlik kontrolleri

Bu boliim igerisinde, miikerrer maddeler olusmamasi adina yetkilendirme gibi konular tekrar paylasiimamistir.
Lutfen, bu bolimi okurken diger bolimlerdeki ilgili konu basliklarini da inceleyin.

V13.1 Genel Web Servis Guvenlik Dogrulama Gereksinimleri

# Aciklama L1 L2 L3 CWE

13.1.1 Tum uygulama bilesenleri arasinda ayni kodlama(encoding) ve bélitleme J v v 116
(parser) metodunun kullanilarak farkl URI veya dosya bélitleme ile SSRF ve RFI
saldirilarinin engellendigi dogrulanmalidir.

13.1.2 Web servis uygulamasi igindeki yonetim alaninin ve yonetim fonksiyonlarinin v v v 419
yalnizca servis yoneticileri tarafindan erisilebildiginin dogrulamasi yapiimalidir.

13.1.3 APl URL’lerinin API veya oturum anahtarlari gibi hassas bilgileri ifsa etmedikleri v v v 598
dogrulanmalidir.

13.1.4 Yetkilendirme kararlari hem URI'da yazilimsal olarak veya denetleyici ve v v 285
yonlendiricide bildirimsel olarak, hem de kaynaklar seviyesinde model bazl
yetkilendirmelerle verildigi dogrulanmalidir.

13.1.5 Beklenmeyen veya eksik icerik tipleriyle gelen isteklerin uygun HTTP basliklari ile v Vv 434
reddedilmesi gerekmektedir. (HTTP cevap statiisti 406 Unacceptable veya 415
Unsupported Media Type)

V13.2 RESTful Web Servis Dogrulama Gereksinimleri

JSON sema dogrulamasi henliz standardizasyonun taslak asmasindadir. (bknz Referanslar). SOAP web servisleri igin
en iyi pratiklerden olan JSON sema dogrulamasi kullanilirken, asagidaki veri dogrulama stratejileri ile kullanilmasi
onerilmektedir:

. JSON objeleri ayristirilirken (parsing), eksik ya da fazla eleman igerip icermediginin kontrolu.

. Veri tird, veri bicimi, uzunluk vb. standart girdi dogrulama yontemleri kullanilarak JSON obje elemanlarinin
dogrulanmasi.

. Ve resmi JSON sema dogrulamasi.

JSON sema dogrulama standardi resmilestirildikten sonra, ASVS bu alandaki tavsiyesini glincelleyecektir.
Kullanimdaki tiim JSON sema dogrulama kitiiphanelerini dikkatlice takip edin, ¢linkl standart resmilestirilinceye ve
hatalar referans uygulamalardan temizlenene kadar diizenli olarak glincellenmeleri gerekecektir.

# Aciklama L1 L2 L3 CWE

13.2.1 Korunan API ve kaynaklar tizerinde normal kullanicilarin DELETE veya PUT gibi J J J 650
aksiyonlari kullanmasinin engellenmesi ile gegerli RESTful HTTP metotlarinin
etkin kilindig1 dogrulanmalidir.
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13.2.3 Cerez kullanan RESTful servislerinin CSRF saldirilarindan korundugundan emin N4
olunmalidir. Onlem olarak ORIGIN kontrolleri, cerez desenini ¢ift gonderme, CSRF
notalari ve yonlendirme kontrollerinden en az bir veya ikisi kullaniimalidir.

13.2.2 JSON gemalarina girdinin alinmadan énce dogrulandigindan emin olunmalidir.

13.2.4 Ozellikle kimlik dogrulamasi olmadan calisan API’ler basta olmak (izere REST
servislerinin anti otomatizasyon kontrolleri saglayarak ¢ok fazla sayida ¢agrima
karsi korundugun dogrulanmalidir.

13.2.5 REST servis igin beklenen data’nin application/xml veya application/JSON gibi
actk¢a tanimli oldugu kontrol edilmelidir.

13.2.6 Mesaj basliklari ve igerigin (payload) iletimde degistiriimemis oldugundan emin
olunmalidir. Bir gok durumda gizlilik ve bltunlik ile guiglu bir tagima ani
sifrelemesi ile koruma saglayan TLS yeterli olacaktir. Her mesaj igin dijital imza
kullanimi ekstra glivence saglayacaktir ancak karmasiklik ve bazi risklerle beraber
durum dengelenmektedir.

V13.3 SOAP Web Servis Dogrulama Gereksinimleri

# Aciklama L1

13.3.1 XSD sema dogrulamasi yapilarak dokiimanin dogru XML formunda oldugundan J
emin olunmali, takiben veri gecen tim girdi alanlari islenmeden 6nce
dogrulanmalidir.

13.3.2 Mesaj icerigi, istemci ve sunucu arasinda givenilir iletimi saglamak adina WS-
Security ile imzalanmahdir.

WASP

L2

v

L3

v

20

352

779

436

345

CWE

20

345

Not: DTD'lere yonelik XXE saldirilariyla ilgili sorunlar nedeniyle, DTD dogrulamasi kullanilmamaldir ve ¢ergeve DTD

degerlendirmesi V14 yapilandirmasinda belirtilen gereksinimlere gore devre disi birakilmalidir.

V13.4 GraphQL ve Diger Web Servisler Veri Katmani Dogrulama Gereksinimleri

# Aciklama L1

13.4.1 GraphQLl veya karmasik ve ic ice sorgularin veri katmani ifadeleri hizmet kesintisi
olusturmasini engellemek adina sorgular igin belirli bir liste kullanimi (beyaz liste
metodu) veya derinlik ve tutar limiti kullanilmalidir. Daha karmasik senaryolarda,
sorgu maliyet analizi kullanilmalidir.

13.4.2 GraphQLl veya diger veri katmani yetkilendirme mantiginin, GraphQL katmani
yerine is mantigl katmaninda oldugu dogrulanmalidir.
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v
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770

285
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Referanslar

Detayli bilgi icin asagidaki baglantilari ziyaret edebilirsiniz:

OWASP Serverless Top 10

OWASP Serverless Project

OWASP Testing Guide 4.0: Configuration and Deployment Management Testing

OWASP Cross-Site Request Forgery cheat sheet

OWASP XML External Entity Prevention Cheat Sheet - General Guidance* JSON Web Tokens (and Signing)

REST Security Cheat Sheet

JSON Schema
XML DTD Entity Attacks

Orange Tsai - A new era of SSRF Exploiting URL Parser In Trending Programming Languages
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https://www.owasp.org/images/5/5c/OWASP-Top-10-Serverless-Interpretation-en.pdf
https://www.owasp.org/index.php/OWASP_Serverless_Top_10_Project
https://www.owasp.org/index.php/Testing_for_configuration_management
https://github.com/OWASP/CheatSheetSeries/blob/master/cheatsheets/Cross-Site_Request_Forgery_Prevention_Cheat_Sheet.md#triple-submit-cookie
https://github.com/OWASP/CheatSheetSeries/blob/master/cheatsheets/XML_External_Entity_Prevention_Cheat_Sheet.md#general-guidance
https://jwt.io/
https://www.owasp.org/index.php/REST_Security_Cheat_Sheet
https://json-schema.org/specification.html
https://www.vsecurity.com/download/publications/XMLDTDEntityAttacks.pdf
https://www.blackhat.com/docs/us-17/thursday/us-17-Tsai-A-New-Era-Of-SSRF-Exploiting-URL-Parser-In-Trending-Programming-Languages.pdf
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V14: Konfiglirasyon Dogrulama Gereksinimleri

Kontrol Amaci
Dogrulanmis bir uygulamanin asagidaki 6zelliklere sahip olmasi gerekmektedir:
. Guvenli, tekrar ve otomatize edilebilen bir build yonetim sireci.

o Uglincii parti kiitiiphaneler icin bagimlilik ve konfigiirasyon yoénetimi sikilastirilmis bir sekilde uygulaniyor
olmalidir. Ornegin giincel ya da giivenli olmayan kitiiphanelerin kullanimina izin verilmiyor olmalidir.

. Kendiliginden gilivenli bir konfiglirasyon sistemi kurulmalidir.
V14.1 Build

Build pipeline’lari tekrarlanabilir glivenligin temelini olusturmaktadir, bir glivenlik zafiyeti tespit edildiginde ve
kaynak kodda ¢oziildiiglinde otomatik olarak test edilebilmesine imkan saglar. Kod Gretim ortamina tasinmadan
once, build pipeline’lari kullanilarak dnemli bir glivenlik zafiyeti tespit edildiginde uyari veren ya da build’in
kirllmasini saglayan yapilarin kurulmasi tavsiye edilmektedir. Diizensiz olarak yapilan analizler bazi zafiyetlerin
gbzden kagirilmasina sebep olabilir.

GUnUmiuzde, kurumlar DevSecOps modelini uygulamaya basladik¢a, herhangi bir hacklenme vakasi olsa dahi
bilinen en iyi versiyona cok kisa bir stirede donilebilmektedir. Eger, geleneksel modeller kullaniimaya devam
ediliyor ise, herhangi olumsuz bir durum olusmasi durumunda bilinen en iyi duruma dénebilmek icin standartlarin
hazirlanmis olmasi ve diizenli periyotta backup aliniyor olmasi énerilmektedir.

Bu boliimdeki maddelerin saglanabilmesi icin, kurumda otomatik derleme sistemleri (automated build system)
kullanihyor olmali ve kullanilan build ve deployment betiklerine erisilebiliyor olmaldir.

# Acgiklama L1 L2 L3 CWE

14.1.1 Uygulamanin derleme ve yayinlama islemlerinin giivenli ve tekrarlanabilir bir J
CI/CD otomasyonuyla, otomatiklestirilmis ayarlarla ve otomatik betiklerle
yapildigi dogrulanmalidir.

14.1.2 Tim derleme bayraklarinin yigin rastgelelestirme, ve veri ¢alistirma engellemeyi v v 120
(DEP) de icerecek sekilde bellek tasmalarina karsi koruma saglamasi, eger
herhangi bir glivensiz operasyon (isaretgi,tamsayi, metin,metin formati,vb.)
tespit edilirse derlemeyi durdurmasi gerekmektedir.

14.1.3 Kullanilan uygulama sunucusu ve yazilim ¢atisina baglh olarak sunucu ayarlarinin v v 16
tavsiye edilen sekilde sikilastirilmasi gerekmektedir.

14.1.4 Otomatize yayinlama betikleri kullanilarak dokiimante ve test edilmis bir metotla v v
uygulama, konfigiirasyon ve tiim bagimliliklarin makul bir stirede tekrar
yayinlanabilmesi saglanabilmeli veya zamanlica bir yedekten geri
donulebilmelidir.

14.1.5 Yetkili yoneticilerinin, glivenlik konfiglirasyonlarinin degistirilmesi/manipule N4
edilmesi (tampering) gibi durumlari denetleyebildiklerine emin olunmalidir.

V14.2 Bagimliliklar

Bagimlilik yonetimi, uygulamalarin glivenli olarak calisabilmeleri igin kritik Gneme sahiptir. Bugline kadar
gerceklesen maddi hasari en biylk ¢ogu zafiyetin ana sebebini zafiyetli ya da glincel olmayan kiitliphaneler
olusturmaktadir.
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# Aciklama L2 L3 CWE

14.2.1 Tum bilesenlerin glincel oldugu tercihen bir bagimlilik kontrol araci kullanilarak J v < 1026
derleme zamaninda dogrulanmalidir.

14.2.2 Ornek uygulamalar, platform dokiimanlari veya varsayilan ve érnek/test amagl v v v 1002
kullanicilar gibi tiim gereksiz 6zelliklerin, belgelerin, drneklerin ve ayarlarin
kaldirilmasi gerekmektedir.

14.2.3 Tum uygulama kaynaklarinin yine uygulama tarafindan barindirildigindan emin v v v 714
olunmalidir. Ornegin; JavaScript kiitiiphaneleri, CSS stylesheets ve web yazi
karakterlerini CDN veya dis kaynaktan saglamak yerine uygulamanin kendi
icerisinde barindiriimalidir.

14.2.4 Ugiincii taraf bilesenlerin &nceden tanimli, giivenilir ve siirekli giincellenen v v 829
depolardan geldigi dogrulanmalidir.

14.2.5 Tim Uglinca parti kitiphaneler icin envanter katalogu tutuldugu v v
dogrulanmalidir.

14.2.6 Kum havuzu veya enkapsilasyon yapilarak Uglincl parti kiitiphanelerin v v 265
Uygulama tarafindan ihtiyag¢ duyulan davranisi sergiledigi dogrulanarak saldiri
ylizeyi daraltiimalidir.

V14.3 istenmeyen Bilgi ifsasi Onleme Gereksinimleri

Uretim ortamindaki uygulamalar; detayl hata mesaji ifsasi, XSS ve RFI gibi bilinen zafiyetlere engel olabilecek
sekilde ayarlanmis olmalidir. Bilgi ifsasina sebep olan zafiyetlerin bircogu tek basina disuk riskli olsa da farkh
zafiyetler ile kullanildiginda etkileri artabilmektedir.

# Aciklama L1 L2 L3 CWE

14.3.1 Herhangi bir planlanmamis giivenlik agigina sebebiyet vermemek adina web, J v 4 209
uygulama sunucusu veya uygulama g¢atisi hata mesajlarinin Kullanici aksiyonuna
gore ayarlandigi ve bilgi ifsasi yapmayacak sekilde diizenlendigi dogrulanmalidir.

14.3.2 Herhangi bir planlanmamis giivenlik agigina sebebiyet vermemek adina web, v Vv v 497
uygulama sunucusu veya uygulama ¢atisinin Uretim ortaminda hata ayiklama
modunda calismasi engellenmelidir.

14.3.3 HTTP basliklari veya cevaplarinin herhangi bir sekilde sistem bilesen versiyon v v v 200
detaylarini ifsa etmemesi gerekmektedir.

V14.4 HTTP GUvenlik Basliklari (Security Headers) Gereksinimleri

# Aciklama L1 L2 L3 CWE

14.4.1 Her HTTP cevabinin givenli karakter setini tanimladigi bir igerik tipi baghgi J v v 173
oldugu dogrulanmalidir. (UTF-8, ISO 8859-1 gibi)

14.4.2 Tim API cevaplarinin Content-Disposition: attachment; filename="api.json" v v v 116

degerlerini icerdigi dogrulanmalidir.

14.4.3 icerik Givenligi politikasinin (CSPv2) HTML, DOM, JSON ve JavaScript v v v 1021
enjeksiyonu ile XSS saldirilarina sebebiyet vermeyi 6nleme adina kullanimda
oldugu dogrulanmahdir.
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14.4.4

1445

14.4.6

14.4.7

Tdm cevaplarin X-Content-Type-Options: nosniff 6zelligini icerdigi
dogrulanmalidir

HTTP Strict Transport Security bashginin 'Strict-Transport-Security: max-
age=15724800; includeSubdomains ' seklinde bitlin isteklerde ve biitlin
'subdomain'lerde yer aldig1 dogrulanmalidir.

"no-referrer" veya "same-origin" gibi uygun “Referrer-Policy” bashginin eklenmis
oldugu dogrulanmalidir.

Ugiincii parti X-Frame tarafindan gériintiilenmesi gerekmeyen igerikler icin
uygun bir X-FRAME-OPTIONS basliginin bulundugundan emin olunmalidir.

V14.5 HTTP istek Baslik Gereksinimlerinin Dogrulanmasi

#

14.5.1

14.5.2

14.5.3

1454

Aciklama

Uygulama sunucusunun yalnizca uygulama veya API tarafindan kullanilan HTTP
metotlarini kabul ettigi dogrulanmalidir.

Kaynak baslhigi (origin header) saldirgan tarafindan kolayca degistirilebildigi icin
higbir surette kimlik dogrulama veya erisim kontroli kararlarinda belirleyici
olarak kullanilmamalidir.

Cross-domain resource sharing (CORS) “Access-Control-AllowOrigin” basligini
kullanarak kati bir beyaz liste ile glivenilir alan adi kontroli yapip, bos kaynak
(null origin) destegi saglamadigi dogrulanmalidir.

Bearer anahtari gibi glvenilir bir vekil sunucu veya SSO cihazi tarafindan eklenen
HTTP basliklarinin Uygulama tarafindan kimlik dogrulamasina tutuldugu
dogrulanmalidir.

Referanslar

Detayl bilgi icin asagidaki baglantilari ziyaret edebilirsiniz:

OWASP Testing Guide 4.0: Testing for HTTP Verb Tampering

@o

L1

WASP

v

L2

v

L3

116

523

116

346

CWE

749

346

346

306

Adding Content-Disposition to APl responses helps prevent many attacks based on misunderstanding on the
MIME type between client and server, and the "filename" option specifically helps prevent Reflected File
Download attacks.

Content Security Policy Cheat Sheet

Exploiting CORS misconfiguration for BitCoins and Bounties

OWASP Testing Guide 4.0: Configuration and Deployment Management Testing

Sandboxing third party components
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https://www.owasp.org/index.php/Testing_for_HTTP_Verb_Tampering_%28OTG-INPVAL-003%29
https://www.blackhat.com/docs/eu-14/materials/eu-14-Hafif-Reflected-File-Download-A-New-Web-Attack-Vector.pdf
https://www.blackhat.com/docs/eu-14/materials/eu-14-Hafif-Reflected-File-Download-A-New-Web-Attack-Vector.pdf
https://www.owasp.org/index.php?title=Content_Security_Policy_Cheat_Sheet
https://portswigger.net/blog/exploiting-cors-misconfigurations-for-bitcoins-and-bounties
https://www.owasp.org/index.php/Testing_for_configuration_management
https://www.owasp.org/index.php/3rd_Party_Javascript_Management_Cheat_Sheet#Sandboxing_Content
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Ek A: Sozluk

2FA — Two-factor authentication(2FA) uygulamaya giris yapilirken ikinci bir erisim kontroli eklenmesini
saglar.

Adres Alani Diizeni Rastgelelestirme (ASLR) — Ara bellek tasmasi saldirilarina karsi koruma saglayan bir
teknik.

Application Security — Uygulama seviyesindeki giivenlik zafiyetlerine odaklanmaktadir.

Application Security Verification — OWASP ASVS kontrol listesi kullanilarak yapilan teknik denetimi ifade
eder.

Application Security Verification Report — Denetginin ASVS denetim sonuglari ve analizlerini paylagmis
oldugu rapor.

Authentication — Sunulan kullanici kimliginin dogrulanmasidir.

Automated Verification — Zafiyet imzalarini kullanarak sorunlari tespit eden otomatize araglarin
kullanilmasidir. (dinamik, statik ya da ikisinin birlikte kullanildig araglar)

Black box testing — Uygulamanin kaynak kodu ve nasil ¢alistigi 6n bilgileri olmadan, fonksiyonlarin nasil
calistigi tahmin edilerek yapilan giivenlik testidir.

Component — diger bilesenlerle iletisim kuran iligkili disk ve ag arabirimlerine sahip bagimsiz bir kod birimi.

Cross-Site Scripting (XSS) — Tipik olarak web uygulamalarinda goérilen ve istemci tarafindaki igerige midahale
edilmesine izin veren bir zafiyet.

Cryptographic module - Sifreleme algoritmalari ya da sifreleme anahtarlari ireten donanim veya yazilm.

CWE - Common Weakness Enumeration (CWE), topluluk tarafindan gelistirilen ve uygulamalarin yayinlanmis
glvenlik zafiyetlerinin listelendigi bir platformdur.

DAST — Dinamik uygulama glivenligi testi (DAST), ¢alisan uygulamada otomatize zafiyet taramasinin yapilmasi
islemidir.
Design Verification — Bir uygulamanin giivenlik mimarisinin teknik olarak degerlendirilmesidir.

Dynamic Verification — Zafiyet imzalarini kullanarak zafiyetlerini tespit eden otomatik araglar yoluyla yapilan
dogrulama.

Globally Unique Identifier (GUID) — Bir yazihmda tanimlayici olarak kullanilan benzersiz referans numarasi.

Hyper Text Transfer Protocol (HTTP/S) — Daginik, isbirlik¢i hiper-medya bilgi sistemleri icin tasarlanmis bir
uygulama protokoll. An application protocol for distributed, collaborative, hypermedia information systems.
World Wide Web veri iletisimi temelidir.

Hardcoded keys — Dogrudan kaynak kod, yorum satirlari ya da dosyalarin igerisinde gdmili olarak bulunan
ve sifreleme anahtarlaridir.

Input Validation — Glivenilmeyen kullanici girdilerinin dogrulanmasi ve standartlastiriimasidir
(canonicalization).

Malicious Code — Bir kodun gelistiriimesi esnasinda uygulama sahibinden gizli olarak yerlestirilen ve
uygulama givenligi politikasini bozan kod pargacigl. Zararli yazihm(malware), viriisler ya da solucanlar
(worm)’dan farkhdir.

Malware — Uygulama kullanicisi ya da y6neticisinin haberi olmadan, uygulama kosarken igine yerlestirilen
¢alisabilir zararli kod pargasi.

OWASP Uygulama Giivenligi Dogrulama Standardi 4.0 64



#)ownsp

Open Web Application Security Project (OWASP) — Kurumlarin giivenli uygulamalar gelistirmeleri, glivenli
uygulamalar satin almalari ve uygulamalari glivenli bir sekilde sirdirmelerine yardimci olmak amaglarini
benimsemis acgik bir topluluktur. Bkz: http://www.owasp.org/

Personally Identifiable Information (Pll) - Tek bir kisiyi tanimlamak, baglanti kurmak veya yerini belirlemek
i¢in kullanilabilen bilgilerdir.

PIE — Konumdan bagimsiz galistirilabilir kod pargacigi (PIE), birincil bellekte bir yere yerlestirilen mutlak
adresinden bagimsiz olarak diizgiin ¢alisan bir makine kodu gdvdesidir.

PKI — Ortak Anahtar Altyapisi (PKl), ortak anahtarlari ilgili varlik kimliklerine baglayan bir diizenlemedir.
Baglama, bir sertifika otoritesi (CA) tarafindan ve bir sertifika otoritesi (CA) tarafindan sertifikalarin tescili ve
verilmesi islemiyle kurulur.

SAST — Uygulama kaynak kodundaki sorunlari zafiyetlerin imzalarini kullanarak tespit etmeye calisan
otomatik araglarin kullaniimasi.

SDLC - Yazilim gelistirme yasam dongisu.

Security Architecture — Uygulama tasariminda giivenlik kontrollerinin nerde ve nasil kullanildigini tanimlayan
bir soyutlamadir.

Security Configuration — Givenlik kontrollerinin nasil kullanilacagini etkileyen isleyis zamani uygulama
yapilandirmasidir.

Security Control — Giivenlik kontrolii yapan bir fonksiyon ya da bilesen. (Or: Erisim yetkisi kontrolii)

SQL Injection (SQLi) — Veri tabanli uygulamalarda, bir girdi noktasina zararli SQL ctimleciklerinin
yerlestirilmesi ile gergeklestirilen bir kod yerlestirme saldirisidir.

SSO Authentication — Single Sign On (SSO), bir kullanici bir uygulamada oturum agtiginda, daha sonra
yeniden kimlik dogrulamasi yapmak zorunda kalmadan otomatik olarak diger uygulamalarda oturum
acabilmesini saglar. Ornegin, Google'a giris yaptiginizda, Youtube, Google Dokiimanlar ve Gmail gibi diger
Google hizmetlerine eristiginizde otomatik olarak giris yapabilirsiniz.

Threat Modeling - Onemli teknik is varliklarini, giivenlik alanlarini ve tehdit ajanlarini belirlemek igin
iyilestirilmis glivenlik mimarilerinin siirekli gelistirilmesidir.

Transport Layer Security — internet (izerindeki iletisimde giivenligin saglanmasi i¢in uygulanan sifreleme
protokolleridir.

URI/URL/URL fragments — Tekdiize Kaynak Tanimlayici(URI), bir ismi ya da web kaynagini tanimlamak igin
kullanilan karakter dizisidir. Tekdlize Kaynak Yer Belirleyici(URL) ise genellikle bir kaynaga referans olarak
kullantlir.

Verifier — Uygulamayl OWASP ASVS gereksinimlerine gore gézden gegiren takim ya da kisidir.

Whitelist — izin verilen veri ya da operasyonlarin listesidir. Or: girdi dogrulamada kabul edilen karakterler
listesi.

X.509 Certificate — X.509 sertifikasi, genel anahtarin sertifikada yer alan kullanici, bilgisayar veya hizmet
kimligine ait oldugunu dogrulamak icin yaygin olarak kabul edilen uluslararasi X.509 ortak anahtar altyapisi
(PKI1) standardini kullanan dijital bir sertifikadir.
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Ek B: Referanslar
OWASP Core Projects

OWASP Top 10 Project: https://www.owasp.org/index.php/Category:OWASP _Top Ten Project

OWASP Testing Guide: https://www.owasp.org/index.php/OWASP Testing Project

OWASP Proactive Controls: https://www.owasp.org/index.php/OWASP Proactive Controls

Ll A

OWASP Security Knowledge Framework:
https://www.owasp.org/index.php/OWASP_Security Knowledge Framework

5. OWASP Software Assurance Maturity Model (SAMM):
https://www.owasp.org/index.php/OWASP_SAMM Project

Mobile Security Related Projects

1.  OWASP Mobile Security Project: https://www.owasp.org/index.php/OWASP_Mobile Security Project

2. OWASP Mobile Top 10 Risks:
https://www.owasp.org/index.php/Projects/OWASP _Mobile Security Project - Top Ten Mobile Risks

3. OWASP Mobile Security Testing Guide:
https://www.owasp.org/index.php/OWASP_Mobile Security Testing Guide

OWASP Internet of Things related projects

1.  OWASP Internet of Things Project: https://www.owasp.org/index.php/OWASP_Internet of Things Project

OWASP Serverless projects

1.  OWASP Serverless Project: https://www.owasp.org/index.php/OWASP Serverless Top 10 Project

Diger

Seclists Github: https://github.com/danielmiessler/SecLists

MITRE Common Weakness Enumeration: https://cwe.mitre.org/

PCI Security Standards Council: https://www.pcisecuritystandards.org

Eal S

PCI Data Security Standard (DSS) v3.2.1 Requirements and Security Assessment Procedures:
https://www.pcisecuritystandards.org/documents/PClI DSS v3-2-1.pdf

5. PCI Software Security Framework - Secure Software Requirements and Assessment Procedures:
https://www.pcisecuritystandards.org/documents/PCl-Secure-Software-Standard-vl 0.pdf

6. PCI Secure Software Lifecycle (Secure SLC) Requirements and Assessment Procedures:
https://www.pcisecuritystandards.org/documents/PCl-Secure-SLC-Standard-vl 0.pdf
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https://www.owasp.org/index.php/OWASP_Security_Knowledge_Framework
https://www.owasp.org/index.php/OWASP_SAMM_Project
https://www.owasp.org/index.php/OWASP_Mobile_Security_Project
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https://www.owasp.org/index.php/OWASP_Mobile_Security_Testing_Guide
https://www.owasp.org/index.php/OWASP_Internet_of_Things_Project
https://www.owasp.org/index.php/OWASP_Serverless_Top_10_Project
https://github.com/danielmiessler/SecLists
https://cwe.mitre.org/
https://www.pcisecuritystandards.org/
https://www.pcisecuritystandards.org/documents/PCI_DSS_v3-2-1.pdf
https://www.pcisecuritystandards.org/documents/PCI-Secure-Software-Standard-v1_0.pdf
https://www.pcisecuritystandards.org/documents/PCI-Secure-SLC-Standard-v1_0.pdf
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Bu b6lim, aslinda ana maddelerden birisi olmasi igin hazirlanmisti fakat OWASP loT ekibinin ayni baslik igin
¢alismalarini tamamlamasi sonrasinda tek baglik igin iki farklh standart idame etmenin mantili olmadigi
disinilerek, ana maddeler igerisinden gikartiimistir. Bu baslik ile alakali daha detayli bilgi edinmek isteyen kisilerin
OWASP 1oT project sayfasini ziyaret etmelerini tavsiye ediyoruz.

Ek C: Internet of Things Dogrulama Gereksinimleri

Kontrol Amaci
Gomuli/1oT cihazlar asagidaki sartlari saglamalidir:
. Barindirdigi sunucu ile ayni seviyede glivenlik gereksinimlerini saghyor olmalidir.

o Cihazda saklanmasi gereken hassas veriler, donanim destekli depolama birimleri gibi glivenlik elemanlari
aracihig ile saklanmalidir.

o Cihaz Uzerinde tasinan tiim hassas veriler, giivenli iletisim kanallarini kullanmalidir.
Guvenlik Dogrulama Gereksinimleri
# Aciklama L1 L2 L3 Since

C1 USB, UART vs. uygulama katmani hata ayiklama arabirimlerinin devre disi v v v 40
birakildigi ya da karmasik bir parola ile korunuyor oldugu dogrulanmaldir.

C.2 Kriptografik anahtarlar ve sertifikalarin her bir cihaz igin essiz oldugu v v v 40
dogrulanmalidir.

C.3  Eger destekleniyor ise, gomilii/loT isletim sisteminde, ASLR ve DEP gibi hafiza v v v 40
koruma kontrollerinin aktif oldugu dogrulanmalidir.

C.4 JTAG veya SWD gibi ¢ip tizerinde hata ayiklama arabirimlerinin devre disi v v v 40
birakildigi veya kullanilabilir koruma mekanizmasinin etkin ve uygun sekilde
yapilandinldigi dogrulanmalidir.

C.5 Eger destekleniyor ise, cihaz SoC veya CPU'sunda glvenilir yiriitmenin uygulandigir v v v 4.0
ve etkinlestirildigi dogrulanmalidir.

C.6 Hassas verilerin, zel anahtarlarin ve sertifikalarin Giivenli Oge (Secure Element), v v v 4.0
TPM, TEE (Glvenilir Yiritme Ortami) icinde glivenli bir sekilde saklandigi veya
glcli sifreleme kullanilarak korundugu dogrulanmalidir.

C.7  Donanim yazilimlarinin taginan verilerin giivenligini TLS kullanilarak sagladig v v v 40
dogrulanmalidir.

C.8 Donanim yazilimlarinin sunucu baglantilarinin dijital imzasini kontrol ediyoroldugu v v v 4.0
dogrulanmalidir.

C.9 Kablosuz iletisimin karsilikli yetkilendirme ile saglandigi dogrulanmalidir. v v v 40
C.10 Kablosuz iletisimin sifreli kanallar lGizerinden saglandigi dogrulanmalidir. v v v 40
C.11 Herhangi yasakh bir C fonksiyonu kullanildiginda, uygun gilivenli esdeger v v v 40

fonksiyonla degistirildigi dogrulanmalidir.
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Her donanim yazilim bileseninin, Gglinci taraf bilesenleri, stirimleri ve
yayimlanmig giivenlik agiklarini kataloglayan bir yazilim listesi tutuldugu
dogrulanmalidir.

Uglincii parti ikili dosya (binary), kiitiiphane ve uygulama catilari da dahil olmak
Uzere tiim kod bilegenleri igin, igerisinde gdmull kimlik bilgilerinin bulunup
bulunmadig ile alakali bir gozden gegirme isleminin yapiliyor oldugu
dogrulanmalidir.

Cihaz uzerinde ¢alisan donanim yazilimlari ve diger yazilimlarin igletim sistemi
Uzerinde yetkisiz komut galistirilabilmesine sebep olan “Komut Enjeksiyonu”
zafiyetinden etkilenmiyor oldugu dogrulanmalidir.

Donanim yazilimlarinin givenilir sunucularin dijital imzalarini barindiriyor oldugu
dogrulanmalidir.

Dis midahale (tamper) direnci ve/veya algilama 6zelliginin varhigi dogrulanmalidir.

Cip Ureticisi tarafindan saglanan mevcut Fikri Milkiyet koruma teknolojilerinin
etkinlestirildigi dogrulanmalidir.

Tersine miihendislik yontemlerine karsin glivenlik 6nlemlerinin alinmis oldugu
dogrulanmalidir.

Cihazin ilk agilista isletim sistemi imajini yliklemeden dnce imza kontrolii yapiyor
oldugu dogrulanmigtir.

Donanim yazilimi gincelleme isleminin, kontrol zamani ve kullanim siresi (time-
of-check, time-of-use) saldirilarina karsi savunmasiz olmadigi dogrulanmaldir.

Donanim yazilim giincellemeleri yapilmadan énce, dijital kod imzalama ve imza
kontrolu islemlerinin yapiliyor oldugu dogrulanmalidir.

Cihazin kullanmakta oldugu donanim yazilim siirimiinin, daha eski bir versiyona
disdralemiyor oldugu dogrulanmalidir.

Cihazda rastgele degerler tretmek icin kullanilan kiitiphanelerin giivenli oldugu,
gercekten rastgele degerler Uretebildigi dogrulanmalidir.

Donanim yaziliminin belirlenen periyotta otomatik olarak gilincellenebilmesine
imkan saglanabildigi dogrulanmalidir.

Kullandigi tespit edildikten ya da gegersiz bir mesaj alindiktan sonra donanim
yazilimi ve hassas verilerin yok edildigi dogrulanmalidir.

Yalnizca hata ayiklama arabirimlerini devre disi birakmayi destekleyen mikro
denetleyicilerin (6rn. JTAG, SWD) kullanildigi dogrulanmalidir.

Yalnizca kapatma ve yan kanal saldirilarina karsi 6nemli koruma saglayan mikro
denetleyicilerin kullanildigi dogrulanmalidir.

Devre kartinin dis kisimlarinda hassas verilerin bulunmadigi dogrulanmalidir.

Yongalar arasi iletisimin sifreli oldugunu dogrulanmalidir.
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Cc.30

C31

C.32

C.33

C.34

Cihazin kod imzalama kullandigi ve galistirlmadan 6nce kodu dogruladigi
dogrulanmalidir.

Tekrar kullanilma ihtiyaci bulunmayan hassas verilerin hafizada sifir karakteri ile
Gzerinin yazilarak temizlendigi dogrulanmalidir.

Donanim yazilimlarinin, uygulamalar arasi izolasyonun saglanmasi i¢in kernel
container’lari kullaniyor oldugu dogrulanmaldir.

Donanim yazilimlarinin -fPIE, -fstack-protector-all, -WI, -z, noexecstack, -WI, -z,
noexecheap gibi glvenli derleyiciler ile derlenecek sekilde konfigure edildigi
dogrulanmalidir.

Eger miimkiln ise, mikro denetgilerin kod korumasi yapilacak sekilde konfigure
edildigi dogrulanmalidir.

Referanslar

Detayh bilgi icin asagidaki baglantilari ziyaret edebilirsiniz:

OWASP Internet of Things Top 10

OWASP Embedded Application Security Project

OWASP Internet of Things Project

Trudy TCP Proxy Tool
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