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 2016در سال  ۳.0 نسخه تا 200۸در سال  ASVS 1.0 توسط کسانی ساخته شده است که از اپلیکیشن استاندارد وارسی امنیت 

 ،Mike Boberskiاصل توسط در  ،هستند ASVSکه امروزه همچنان در  ی وارسیهاای از ساختار و آیتماند. بخش عمدهدرگیر بوده

Jeff Williams  وDave Wichers اند درگیر بودهمه کسانی که اند. از هکنندگان بیشتری نیز درگیر بوده، اما مشارکتندانوشته شده

به همان نسخه رجوع   لطفا   اندداشتههای قبلی مشارکت سپاس زاریم. برای دسترسی به لیست جامع تمامی کسانی که در نسخه 

   کنید.
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 پیش فتار

 برای  یارچوبکردن چدر دایر ،۳محور جامعه یتلاش ASVSها خو  آمدید. اپلیکیشن  وارسی امنیتاستاندارد  4.0به نسخه 

کاربردی در طراحی، توسعه و آزمایش های امنیتی کاربردی و غیربر روی تعریف کنترل  کهها و الزامات امنیتی است کنترل 

 تمرکز دارد. 5و خدمات تحت وب 4های کاربردی وببرنامه

ASVS v4.0  ایم که استفاده از  نقطه اوج تلا  جامعه و بازخورد صنعت در دهه گذشته است. تلا  کردهASVS   را در مراحل

 تر کنیم.های امن، سادهاوزارمختلف چرخه توسعه نرم 

مورد تواوق هم ان واقع شود. تحلیل ریسک همیشه تا حدودی یک امر نظری و  %100طور رود که این استاندارد به انتظار نمی

وابسته به دیدگاه شخصی اوراد است. در نتیجه هرگونه تلا  برای عمومیت دادن مفاهیم در یک چارچوب و استاندارد واحد با 

شده در این نسخه، گامی در جهت صحیح های انجامروزرسانیهه جدیدترین برو است. به هر حال، امیدواریم کهایی روبهچالش

 را بهبود بخشد. شده در این استاندارد مهم صنعتیباشد و مفاهیم مطرح

4.0های نسخه  تازه   

های مدرن، کنترل ه دهند( است که ارائه 6هویت دیجیتالیهای رهنمود) NIST 800-63-3مهمترین تغییر در این نسخه، اوزوده شدن 

سنجی پیشروته، متحمل همسو شدن با یک استاندارد اعتباردر  که    انتظار داریماست. اگرچه    احرازاصالتو پیشروته   7مبتنی بر شواهد

مبتنی بر  یبه خصوص زمانی که استاندارد دی ر ،همسو باشند یکدی ر ها بااستانداردلازم است هایی شویم، اما معتقدیم که سختی

 است.شواهد 

مجبور به انتخاب  هاسازمانی که طوربهورد را به حداقل برسانند، عات باید سعی کنند نیازهای منحصربه استانداردهای امنیت اطلا

 OWASP Application Securityو در حال حاضر OWASP Top 10 2017های رقیب و یا ناسازگار نشوند. مستندات بین کنترل

Verification Standard    باNIST 800-63    اند. ما دی ر نهادهای تنظیم استاندارد ها هماهنگ شدهو مدیریت نشست  احرازاصالتبرای

اوزار برای به حداکثر رساندن های امنیتی نرمکنیم تا به یک مجموعه کلی از کنترلو دی ران تشویق می  NISTبا ما،    همکاریرا برای  

 های انطباق دست یابیم.امنیت و به حداقل رساندن هزینه

ASVS 4.0 ها را از شکافگذاری جدید به ما اجازه داد تا گذاری شده است. طرح شماره طور کامل از ابتدا تا انتها دوباره شمارهبه

های کنترلدهنده یا یک تیم، تعداد تا یک توسعهتقسیم نماییم تر های کوچکهای طولانی را به بخشو وصلحذف کنیم  هاوصل

به آن  هادر بخش مدیریت نشست JWTاستفاده نکند، کل قسمت  JWTعنوان مثال، اگر یک برنامه از . بهدهند انطباق کمتری را 

 .قابل اعمال نیست

 

3 Community driven 
4 Web applications 
5 Web services 
6 Digital Identity Guidelines 
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ترین که یکی از مهم  ( استCWEهای عمومی )پذیریسرشماری آسیب   رایوجود یک ن اشت جامع ب  4.0مورد جدید دی ر در نسخه  

اوزارهای مدیریت کنندگان ابزارها و کسانی که از نرمبه تولید CWEهای خواسته شده از ما در دهه گذشته بود. ن اشت ویژگی

. دهند انطباق  4.0ها را با نسخه و سایر ابزار ASVSهای قبلی دهد که نتایج نسخهمیاین امکان را کنند، پذیری استفاده میآسیب 

نسبت به گذاری جدید، ” شدیم که البته پس از شمارهSinceمجبور به حذف ستون “ CWEایجاد وضای مناسب برای ورود  برای

تا  CWEمتناظر نیست، همچنین چون در  CWEدارای یک  ASVS. هر آیتم در بودمعنی کمتری دارای  ASVSهای قبلی نسخه 

هایی که بیشترین استفاده ترین تطابق، از یاوتهاز نزدیک جای استفاده الزاما حد زیادی موارد تکراری وجود دارد، تلا  کردیم که به

 CWEگو با جامعه  وهای معادلی نیستند. ما از گفتپذیریهای وارسی، همیشه قابل ن اشت به آسیب استفاده شود. کنترل  اندرا داشته 

 کنیم.های امنیت اطلاعات برای بستن هرچه بیشتر این شکاف استقبال میو زمینه

را   OWASP Proactive Controls 2018 و OWASP Top 10 2017های به نیاز گوییپاسخلازم برای  الزاماتایم که تلا  کرده

است،  هااهمال از جلوگیری برای که است هاییوقط حداقل OWASP Top 10 2018 جایی که. از آنپیشتر رویم آورده و از آن نیزبر

  OWASP Top 10ایم تا برای متقاضیان کرده 1های سطح اول لاگ کردن، کنترل نیازمندی 10جز را به  الزاماتما آگاهانه تمام 

 تر باشد.اندازی یک استاندارد امنیتی آسانراه

رای طراحی ب PCI DSS 3.2.1 سند در 6.5بخش  ای جامع ازمجموعه ASVS 4.0 در 1سطح قصد داریم اطمینان حاصل کنیم که 

امن های ناو عملیات ۸باور  یکند که سرریزاست. این امر ایجاب می  پذیرینفوذ  آزمون، بررسی ایمن کد و  آزموننویسی،  برنامه، برنامه

های مطرح اوزاررا علاوه بر الزامات وارسی نرم V14امن در بخش به حاوظه نا مربوط های زمان کامپایلو پرچم V5حاوظه در بخش 

 نیز مورد پوشش قرار دهیم. های کاربردی وببرنامهدر زمینه صنعت و 

های مدرن های امنیتی برای تمام برنامه، به کنترلدهندهسرویس سمت 9یک تکه هایبرنامه هایرا از کنترل  ASVS تغییر جهتما 

و  CI/CD،  12هامحفظه ، ی، موبایل، ابر11دهندهسرویسهای بدون API، تابعی  10نویسیم. در عصر برنامهایهکردکامل ها APIو 

DevSecOps های کاربردی مدرن بسیار متفاوت با برنامههای مدرن را نادیده ب یریم. اوزارتوانیم معماری نرمو موارد دی ر، نمی

ASVS شوندمیمنتشر شد، طراحی  2009که در سال ای .ASVS های صحیحی برای  همیشه باید به آینده ن اه کند تا مشاوره

متعلق به یک های ها بر روی سیستم کند برنامههرگونه الزاماتی را که ورض میارائه شود.  - دهندگانتوسعه –مخاطبان اصلی ما 

 کنیم.سازی یا رها میشوند شفافسازمان واحد اجرا می

 موبایل، بخش ASVSهای دی ر برای تمام تلا یک پایه به آن ما برای تبدیل شدن  تمایلو همچنین  ASVS 4.0با توجه به اندازه 

در مستندات بعدی   IoT ASVSحذف کردیم. ضمیمه    Mobile Application Security Verification Standard (MASVS)را به نفع  

را در ضمیمه  IOT ASVSنمایش اولیه از شود. ما یک پیشظاهر می OWASP Internet of Thingsپروژه  اینترنت اشیا دردر مورد 

 

8 Buffer overflow 
9 Monolithic 
10 Functional 
11 Server-less API 
12 Containers 
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C همچنین از تیم  .ایمگنجاندهOWASP Mobile Team  و تیمOWASP IoT  برای حمایت ازASVS ظریم تا کنیم و منتتشکر می

 ها در آینده برای ارائه استانداردهای مکمل همکاری کنیم.با آن

ها شده است، مجموعه جامع از کنترلتبدیل به یک   ASVS ثیرگزار بودند را حذف کردیم. با گذر زمانأ هایی که کمتر تکنترلآخر،  در  

د. در باش تواند بیشتر نیزمی ،تلا  برای از بین بردن موارد کم اثراین نیستند.  یکسان ،اوزار امنتولید نرم ها هن اماما همه کنترل

مهم  هایی که واقعا بندی بهتر بین کنترل در اولویت  CWSS)13( های عمومیپذیریدهی به آسیب سیستم امتیاز  ASVSنسخه آینده

 .کندهایی که باید کنار گذاشته شوند به ما کمک میهستند و آن

ASVS 4.0  سنتی و  اوزارپوشش دادن معماری نرمبا ، های تحت وبها و سرویسعنوان استاندارد برنامهبر پیشرو بودن به  منحصرا

 تمرکز خواهد کرد. DevSecOpsو  14چابکهای امنیتی و شیوه مدرن

 ASVSاستفاده از  

ASVS :دو هدف اصلی دارد 

 های امناپلیکیشن داری توسعه و ن هها برای کمک به سازمان •

های امنیتی، وروشندگان ابزارهای امنیتی و ه شده، برای وروشندگان سرویسئکردن تطبیق نیازها با خدمات ارا پذیرامکان •

 کنندگانمصرف

 سطوح وارسی امنیت اپلیکیشن

 کند:تعریف می را صورت عمقی( به شرح زیر)به سه سطح وارسی امنیت (ASVS)ها استاندارد وارسی امنیت اپلیکیشن 

• ASVS  1سطح (L1:) انجام داد. پذیرینفوذ آزمونروی آن  توان کاملا برای سطوح اطمینان پایین است. می 

• ASVS    2سطح  (L2 برای اپلیکیشن :)های حساس که نیاز به محاوظت دارند. این سطح، سطح پیشنهادی برای های حاوی داده

 ها است.بیشتر اپلیکیشن 

• ASVS  ۳سطح (L3 :)دهند، حاوی ارز  انجام میهای پریی که تراکنشهااپلیکیشنها مثل ترین اپلیکیشنبرای بحرانی

 های حساس پزشکی هستند، یا هر اپلیکیشنی که بالاترین سطح اعتماد را نیاز داشته باشد.داده

های امنیتی خاصی ها و ویژگیتوان به قابلیتها را میامنیتی است. هرکدام از این نیاز الزاماتدارای لیستی از  ASVSهر سطح از 

 .ساخته شده باشداوزار دهنده در نرمعه ن اشت کرد که باید توسط توس

 

13 Common Weakness Scoring System 
14 Agile 
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 4نسخه  هااپلیکیشنوارسی امنیت  - OWASPسطوح استاندارد  -1شکل

 

ها نیاز به دسترسی به انجام داد. سایر سطح پذیرینفوذ آزمونتوان روی آن انسان میوسیله به تنها سطحی است که کاملا  1سطح 

  آزمون امکان  1کد منبع، نحوه پیکربندی و اورادی که در ورآیند توسعه دست داشتند دارد. با این حال حتی اگر سطح  مستندات،

 15بدکار ثر نیست و باید متوقف شود. مهاجمان ؤیا مستندات( را بدهد، تضمین آن ممدل جعبه سیاه )عدم دسترسی به کد منبع و 

های کنترل  ولمعق  یرسند. مداوعان باید در زماننیز در طی چند هفته به پایان می  پذیریوذنف  هایآزمون  بیشتر  ولی  زمان زیادی دارند

سب ها پاسخ منارا تشخیص و به آن بدکارمحاوظت کنند، عاملان و  ها را شناسایی و برطرف کنندتمام ضعفو  امنیتی را بسازند

 ص، یک ضعف یا یک مورد شناسایی نشده نیاز دارند تا مووق شوند.نهایت زمان دارند و وقط به یک دواع ناقبی بدکاردهند. عاملان 

طور کامل شود، بهانجام نمی طور کلی اصلا یا بهانجام شده و به سرعت  شود،انجام میتست جعبه سیاه، که اغلب در انتهای توسعه 

 قادر به مقابله با این عدم تقارن نیست.

رده که ها ثابت کرده است که مسائل امنیتی حساسی را پیدا نکجعبه سیاه بارها و بار آزمونسال گذشته،  ۳0در طول بیش از 

های امنیتی، ها و ضمانتای از وارسیشدت استفاده از طیف گستردهمنجر شده است. ما به امنیتی به شکاف های بزرگ مستقیما 

دهندگان در طول با دسترسی کامل به مستندات و توسعه منبع نفوذ مبتنی بر کد آزمونبا  پذیرینفوذ آزمونشامل جای زین کردن 

که کنترل   یهای نمونه و اورادکنیم. حسابرسان مالی بدون دسترسی به مدارک مالی، تراکنشرا تشویق می  1در سطح    ورایند توسعه،

ها و شفاویت ها در زمینه گونه استانداردها نیز باید خواستار اینصنعت و دولت .قادر به حسابرسی نیستند ،انداشته این امور را د

 باشند. اوزارنرممهندسی 

 طور بهکه    SASTو    DASTما به شدت از استفاده از ابزارهای امنیتی تشویق می کنیم، اما در طی خود ورایند توسعه، مانند ابزارهای  

 پیوسته در مراحل ساخت برنامه برای پیدا کردن مسائل امنیتی که هرگز نباید وجود داشته باشد، استفاده می شوند.

ار نیستند. اگر یک تست خودک ASVSقادر به تکمیل بیش از نیمی از بدون کمک انسانی های آنلاین ابزارهای خودکار و اسکن 

همراه شده، بهسازیشخصی  1۸یسازو یکپارچه  17های واحدتستد نیاز باشد، ترکیبی از مور  16ایجاد برنامهجانبه برای هر همه

 

15 Malicious 
16 Build 
17 Unit test 
18 Integration test 
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ها و کنترل دسترسی وقط به کمک انسان قابل انجام هستند. این 19کارواشکالات منطق کسب شود. های آنلاین استفاده میاسکن 

 های واحد و یکپارچه تبدیل شوند.تست به باید

 استانداردنحوه استفاده از این 

لی برای ایجاد یک عنوان یک طرح کها، استفاده از آن به یکی از بهترین راهکارها برای استفاده از استاندارد وارسی امنیت اپلیکیشن 

بر اساس موارد  ASVSهای مختلف یا سازمان شما است. انتخاب بخش 20سکونویسی امن خاص برای برنامه، جهت کد لیستچک 

 دهد.ها و محیط شما مهم است اوزایش میاستفاده خود، تمرکز شما را بر نیازهای امنیتی که برای پروژه

 های اول، خودکار، یا کل نمونه کارهاگام – 1سطح 

سادگی اوزار که به های امنیتی نرمپذیریآسیبزه کاوی در برابر به اندا یابد کهدست می ASVSاز  1  یک اپلیکیشن زمانی به سطح

 .های مشابه وجود دارد، مقاوم باشدلیست چکو دی ر  OWASP Top 10 شوند، و درکشف می

وازی و های چند عنوان اولین واز در پروژهها باید برای رسیدن به آن تلا  کنند. همچنین بهحداقلی است که تمام برنامه 1سطح 

نیاز ندارند.   ۳یا    2های دقیق و سخت سطح  و بنابراین به کنترلمفید است  کنند  ها اطلاعات حساسی را پرداز  نمیامهکه برنیا زمانی

بررسی نمود. ما  منبع سادگی به رو  دستی و بدون دسترسی به کدها یا بهصورت خودکار با ابزارهتوان برا می 1های سطح کنترل 

 دانیم.ها میمه برنامهرا حداقل مورد نیاز برای ه 1سطح 

هایی پذیریبرای شناسایی آسیبکم  تلا   با    های ساده واز تکنیک از مهاجمانی است که    شود معمولا ها وارد میتهدیداتی که به برنامه

یک مهاجم مصمم است که انرژی خود را روی یک  کنند. این در تضاد بااستفاده می ،برداری کردتوان کشف و بهرهسادگی میکه به

شود که کار خود های پرداز  شده توسط برنامه شما پر ارز  و حساس باشند، پیشنهاد نمیکند. اگر دادهبرنامه خاص متمرکز می

 متوقف کنید. 1را در سطح 

 هابرنامه بیشتر – 2سطح

اوزار، های امنیتی امروزی مرتبط با نرمپذیریآسیباندازه کاوی در برابر  به  یابد کهدست می  ASVSاز    2یک اپلیکیشن زمانی به سطح  

 مقاوم باشد.

طور به 2سطح  شوند.اوزار استفاده میثر، و در داخل نرمهای امنیتی در محل صحیح خود، مؤکند که کنترلتضمین می 2سطح 

هایی که را به عهده دارند، از جمله آن  21وکارکسببه  کاروکسب های مهم ت که تراکنشهایی مناسب اسمعمول برای اپلیکیشن 

کنند و یا یا سایر موارد حساس را پرداز  می وسازی ، کارکردهای حساس تجاری را پیادهسلامت و پزشکی را پرداز  اطلاعات

، مانند صنعت بازی برای جلوگیری از تقلب  است وکارکسب صنایعی که در آن بدون اشکال بودن یک جنبه بحرانی برای محاوظت از 

 و هک.
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اند و بسیار هایی که زیاد تمرین کردهر و با ان یزه هستند که از ابزارها و تکنیکمهاجمان ماه معمولا  2های سطح تهدیدات به برنامه

 کنند.ها استفاده میبرداری از نقاط ضعف در اپلیکیشنند، در کشف و بهرهثرمؤ

 ارز  بالا، اطمینان بالا، امنیت بالا – ۳سطح 

ASVS  بالاترین سطح وارسی در  ۳سطحASVS  هایی مورد نیاز است که سطح قابل توجهی برای اپلیکیشن  است. این سطح معمولا

 شود.میهای حیاتی و غیره یاوت هایی که در امور نظامی، بهداشت و ایمنی، زیرساختدارند، مانند کاربردیتی را نیاز از وارسی امن

دهند نیاز داشته باشند، در جایی که عملکردهای حیاتی را انجام می هاییاپلیکیشن  را برای ASVS ۳ها ممکن است سطح سازمان

نمونه در مورد رهنمودهای  ثیر ب ذارد و حتی قابلیت بقای آن را تهدید کند.  زمان تأ تواند بر عملیات ساتوجهی میطور قابلکه خطا به

 اندازه کاوی در برابربه یابد کهدست می ASVSاز  ۳یک اپلیکیشن زمانی به سطح در زیر ارائه شده است.  ۳سطح  ASVSکاربرد 

 .اصول طراحی امنیتی خوب را داشته باشدپذیری های امنیتی پیشروته مقاوم باشد و همچنین آسیب 

دارد. یک  تری نسبت به سایر سطوحنویسی و تست عمیقو یا معماری، برنامه تحلیلنیاز به  ASVS ۳یک برنامه کاربردی در سطح 

های امنیتی( و تر از همه لایهپذیری و مهمپذیری، مقیاس)برای تسهیل انعطاف شده است 22بندیطور معناداری ماژولبرنامه امن به

های امنیتی خود را بر عهده دارد )دواع در عمق(، که باید شده از طریق ارتباط شبکه و/یا ویزیکی( مسئولیت ها )جداهر یک از ماژول

برای اطمینان از محرمانه بودن )مانند رمزن اری(، یکپارچ ی هایی ها شامل کنترلمسئولیت این سازی شده باشد. درستی مستند به

)حتی بین  احرازاصالت(، صورت مناسبمدیریت بار بهعنوان مثال (، در دسترس بودن )به، اعتبارسنجی ورودیها)مانند تراکنش

 باشد.)لاگ گروتن(، میحسابرسی ، بررسی مجوزها و 2۳انکارناپذیریها(، سیستم 

 در عمل ASVSاستفاده از 

با  انطباق الزاماتیا  و ،وردمنحصربه آوریوناطلاعاتی و  24هایبعضی از صنایع دارایی های متفاوتی دارند.ان یزه تفاوتهای متهدید

 دارند. های مختص دامنه خود رامحدودیت

کار خود، سطح  الزاماتها و اساس آن حساسیتشوند که نقاط حساس کار خود را بررسی کنند و بر شدت تشویق میها بهسازمان

 را تعیین کنند. ASVSمناسب 

  ارزیابی و صدور گواهینامه

  ASVS اعتمادنماد های در مورد گواهینامه ها و  OWASP موضع

OWASPکندنمی  تأییداوزاری را  کننده و یا نرمتأییداضر هیچ وروشنده،  انتفاعی، در حال حوروشنده و غیرعنوان یک سازمان غیر، به. 

 

22 Modularized 
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نیستند، بنابراین   OWASP  تأییدطور رسمی مورد بررسی، ثبت و یا  ها بهنامههای اعتماد و یا گواهیهای اطمینان، نمادهمه اظهارنامه

 را دارند محتاط عمل کند. ASVSنامه یک سازمان باید در اعتماد کردن به اشخاص ثالث که ادعای گواهی

 OWASPوقط نباید ادعای گواهی رسمی    هاسازمانی تضمین و اطمینان باز دارد، بلکه این  هاسرویسرا از دادن    هاسازماناین نباید  

 را داشته باشند.

 دهنده های گواهیراهنمایی برای سازمان 

ASVS به منابع  تیآزاد و بدون محدود یدسترسها استفاده شود، شامل عنوان یک منبع آزاد برای وارسی اپلیکیشن تواند بهمی

 یتست )از جمله دسترس یهاستمیمجاز به س یدسترس و همچنین منبع دهندگان، اسناد پروژه، کدمانند معماران و توسعه یدیکل

 .۳و 2 هایسطح یبرا ژهیوچند حساب در هر نقش(، به ای کیبه 

 یهاکه تنها تست است به این معنیکه وقط شامل موارد نقض بوده  ،کد بودن منا یو بررس نفوذپذیریآزمون  ،یخیاز لحاظ تار

 موارد پیش رو را ذکر کنند: در هر گزار  دیبادهنده گواهی هاینشان داده شده است. سازمان ییخورده در گزار  نهاشکست 

از جمله  ،وارسی یهااوتهیاز  یا (، خلاصهSSO با احرازاصالتخارج از حوزه باشد، مانند  یدیجزء کل کیاگر  ژهیو)بهوارسی محدوده 

 خورده.های شکستدلایل روشن جهت روع مشکل تستخورده، با و شکست شدهقبول یهاتست

 APIلایه  کیعنوان مثال، اگر شما قابل اجرا نباشد. به شیتحت آزما هایاپلیکیشن ممکن است در مورد  برای وارسی الزاماتبرخی 

 ها در بخشنشست  تیریاز الزامات در مد  یاریبس  ،سازی نکرده باشیدرا پیاده  مشتریهای سمت  داشته باشید اما بخش 25حالتبدون

V3 ادعا کند که انطباق کامل با  دهنده ممکن است هنوز همگواهیسازمان  کی یموارد نی. در چنستندین کابردقابل  ما یمستق

ASVS را نشان دهد. وارسیالزامات  نیعدم استفاده از چن لیبه وضوح دل دی، اما در هر گزار  بادارد 

 هایگزار   و مورد،از یک  قابل اعتماد و مکرر 26برداری بهره برایها ها، اسکریپت ، تصاویر یا ویلمکاری هایصفحه داشتن دقیق ن ه

 29تمرین  عنوان یکبه ،2۸سازی پاک لیست های مرتبط مانند یکپروکسی و یادداشتهای لاگ 27یریره مانند  ،هاالکترونیکی تست 

کاوی نیست که . دشومی های شکاک استفادهدهندهسعهها به توبرای اثبات یاوته رکن مدعنوابهو شود می تلقیصنعت استاندارد  در

تمامی موضوعات   ندارد که نشان دهد  شواهد کاوی را  اصلا گزار  دهید؛ این    هاشکست یک ابزار را اجرا کنید و در مورد  وقط  راحتی  به

هر بخش  کهایناثبات اختلاف، شواهد کاوی برای  بروز . در صورتاندمورد آزمایش و تست قرار گروته سطح صدور گواهینامهدر 

 .اشته باشددوجود  باید است طور کامل تست شدهبه

 آزمون رو  

 .ها را در گزار  ذکر کنندنامه آزاد هستند که رو  آزمون مناسب را انتخاب کنند، اما باید آنهای صدور گواهیسازمان
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یکسانی های مختلف آزمایش استفاده شود که البته نتایج رو وارسی، ممکن است از  الزاماتبسته به اپلیکیشن تحت آزمایش و 

 آزمون نفوذپذیری تواند با استفاده از های یک اپلیکیشن، میورودی تأیید سازوکارثر بودن ؤدارند. برای مثال، اعتبارسنجی میزان م

 .انجام شود منبع دستی یا با استفاده از تجزیه و تحلیل کد

 یامنیت هایآزمون خودکار هایابزار نقش

 شود. استفادهحداکثری  پوشش برای خودکار آزمون نفوذپذیریاز ابزارهای شود که تا حد امکان تشویق می

پذیر نیست. در حالی که تنهایی امکانخودکار به آزمون نفوذپذیریبا استفاده از ابزارهای  ASVS هایامکان اجرای تمامی وارسی

 ابزارهای وسیله  موارد به  بیشتردر ن اه کلی به سه سطح،    های خودکار انجام داد،توان با استفاده از تسترا می  1سطح   رد درامو  بیشتر

 نیستند. تستخودکار قابل 

تر شدن است. ها در حال کمرنگالبته توجه داشته باشید که مرز بین تست خودکار و تست دستی، با رشد صنعت امنیت اپلیکیشن

اغلب از انواع وسیعی از ابزارهای  کنندهشوند و اوراد تستصورت دستی توسط کارشناسان خبره تنظیم میهابزارهای خودکار اغلب ب

 .کنندخودکار استفاده می

 آزمون نفوذپذیرینقش 

، هرچند. انجام شوددهندگان ، مستندات و یا توسعهمنبع طور کامل بدون دسترسی به کدبه 1سطح  تصمیم گروتیم 4.0در نسخه 

، شناسایی منبع دلیل عدم امکان بررسی کدآل وارسی امنیت نیست، بهتست بدون دسترسی به اطلاعات لازم یک رو  ایدهانجام 

 ر.تتر در مدت زمان کوتاهشده و اجرای یک آزمایش دقیقهای ورامو تهدیدها و کنترل

ها، اسناد، کد و دسترسی به یک برنامه آزمایشی نویسدسترسی به برنامه  ،، در صورت امکان۳ یا 2سطح   در هن ام اجرای یک ارزیابی

، که ما ها دارددسترسی از شده در این سطوح نیاز به این سطحانجام های نفوذپذیریآزمون ضروری است.  ساخت یهای غیربا داده

 .نامیممی "یهیبرید آزمون نفوذپذیری"یا  "یبررسی هیبرید"آن را 

 ASVSهای دی ر کاربرد

 نیز دارد. یر یکاربرد بالقوه د ASVSاز استفاده برای تعیین میزان امنیت یک اپلیکیشن، غیربه 

 30معماری امنیتی یلیتفصراهنمای  یک عنوانبه

 ۳1شروودکار اعمال شده وامنیت کسبمعماری  عنوان یک منبع برای معماران امنیتی است.، بهASVSیکی از کاربردهای رایج برای 

(SABSA)   اوزاری تمام و کمال دارد.اطلاعات زیادی برای تکمیل یک معماری امنیت نرمکمبود ASVS تواند برای پر کردن این می

ها و راهبردهای های بهتر برای مشکلات رایج مانند ال وهای محاوظت از دادهدادن به معماران امنیتی در انتخاب کنترلها با اجازهشکاف

 .این کمبود را جبران کند ،تبار ورودیسنجش اع 
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  امن موجود نویسیبرنامه یهالیست چک یبرا ینی زیجا

که  را چهآن  ASVSاز ۳2یانشعاب جادیبا ا ایانتخاب کنند و  ااز سه سطح ر یکی  ASVSبااستفاده از توانندیم هاسازمان از  یاریبس

 مینکینوع انشعاب دادن م نیبه ا قیتشو یما تا زمان بدهند. رییتغند را دار ازیدامنه مخصوص ن کیبرنامه در  سکیهر سطح ر یبرا

 .باشد یابیرد قابلکه 

  خودکارسازی شده کپارچهی یهاواحد و تستتست  یبرا ییراهنما

ASVS، داشته باشد. با ساختن ییتست بالا تیکه قابل است شده یطراح یاگونهبه ،مخرب هایو کد یمعمار الزامات یاستثنا هب 

 ۳4برنامهساخت  هر رایب با یتقرخود  استفاده، برنامهءمرتبط و موارد سو یها33کردنواز یبرا کپارچهی یهاواحد و تست هایتست

 ،شودیاستفاده م نیلاگ یهار کنترل یکه برا ۳6مجموعه تست  یبرا یاضاو یهاتست توانیم ،عنوان مثال. بهشودیم  ۳5تأییدخود

 یجووجست  ،یکاربر یهاحساب شمار   ،ورض متداولشیپ   یکاربر  یهانام  یبرا  یپارامتر نام کاربر  کردنتست   مثل ،کرد  یطراح

 هاگذرواژه یرو یشامل بررس دیبا یپارامتر نام کاربر یتست رو کیطور مشابه به .و غیره LDAP ،SQL ،SSX قیتزر ،۳7ر یوراگ

 باشد. شتریو موارد ب XSS، حذف پارامتر، Null ایتب قی، تزرگذرواژهمتداول، طول 

 آموز  توسعه امن  یبرا

ASVS امن در واقع  نویسیبرنامه یهااز دوره یاری. بسقرار ب یرد استفاده د موردتوانیاوزار امن هم ممشخصات نرم فیتعر یبرا را

امن کمک   ینوشتن کدها  یدهندگان براها به توسعه دوره  نیا  ما ا الز  .است  نویسیبرنامهاز نکات    یهمراه اندکهک قانونمند به  یهادوره

 یرو ASVSانجام شود با استفاده از  دیکه نبا یبرتر یده مورد منف یتمرکز رو یجاهب توانندیتوسعه امن م یها. دورهکنندینم

 تمرکز کنند. رانهیش یپ  یهاکنترل 

 ۳۸چابک یهابرنامه تیامن یمحرک براعنوان یک به

ASVS لازم امن  یداشتن محصول یکه برا یخاص ۳9وظایف فیتعر یبرا چارچوبیک عنوان توسعه چابک به ندیدر ورآ توانیرا م

 خاص یبرنامه کاربرد ای ستمیس ،1باشد: با شروع از سطح  صورتنیا به تواندیم کردیرو کی ، استفاده کرد.دنشو یسازادهیاست پ 

 هاو آنرا پیدا کرده  د  نوجود ندار  ییهاکه چه کنترل  این  و  دیکن یوارس  ،مشخص شده  حسط  یبرا ، ASVSالزاماتتوجه به    را با  خود

چابک توسعه    ندیدر ورآ  تیامنموضوع  ساختن    انیو نما  وظایفکردن  و مرتب  یبندتیامر به اولو  نیا  .دیناتمام اضاوه کن  یرا به کارها

 یازمندین کیکه یزمان استفاده کرد. مثلا  توانیم زین وظایف و مرور حسابرسیدادن به ت یاولو یبرا  چارچوب نیا . ازکندیکمک م

 

32 Fork 
33 Fuzz 
34 Build 
35 Self-verified 
36 Test suite 
37 Brute forcing 
38 Agile Applications 
39 Task 



   

OWASP Application Security Verification Standard 4.0 14 

 

ASVS ناتمام  یدر کارها "یبده"عنوان به دیباشد و با میاز ت یضوع  یبرا یبازرس ایمرور، اصلاح  یمحرک برا کی تواندیخاص م

 انجام شود. دیخره باباشد که بالا تیؤقابل ر

 امن اوزارنرم دیخر یراهنما یبرا چارچوبی

ASVS مشخص کند  یراحتبه تواندمی داریاست. خر یشتوسعه سفار یهاسرویس ای اوزارنرم دیکمک به خر یبرا یمناسب چارچوب

که  نمایدوراهم کند و از وروشنده درخواست کند تا اثبات  را ASVSاز  X سطح الزامات دیکند با هیته خواهدیکه م یاوزارنرم که

شود  بیترک OWASP Secure Software Contract Annex که بایامر هن ام نی. اکندمی یبانیرا پشت ASVS از X سطح اوزارنرم

 .ندکیکار م یخوببه
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V1  :تهدید  سازیمدلمعماری، طراحی و    الزامات 

 هدف کنترل 

اند. گذشته DevSecOpsدر عصر  40سازمانیهای معماری شده است. روز هاسازمانمعماری امنیت تبدیل به یک هنر گمشده در بسیاری از 

در حالی که اصول معماری امن را به متخصصان ، را 41چابکاوتادگی خود را جبران کرده و اصول امنیت باید عقب اوزار نرمحوزه امنیت 

لقوه ابنیست، یک راه وکر کردن درباره یک مشکل است که چندین جواب  سازیپیادهمعماری یک  .اتخاذ کند، کندمیباز معروی  اوزار نرم

و خواستار این است که است منعطف منیت به این شکل دیده شده که غیرندارد. بیشتر مواقع ا "درست"متفاوت دارد و یک جواب 

ن است راه بهتری برای حل مشکل دهندگان خود ممکتوسعه کهدر حالیکد خود را به یک شکل خاص تعمیر کنند،  دهندگانتوسعه

 است. اوزارنرمیکتا و ساده وجود ندارد و تظاهر به خلاف این امر یک بدخدمتی به حوزه مهندسی  حلراهبشناسند. برای معماری یک 

ندرت به  معماری کلی آنتجدیدنظر شود، ولی  پیوسته در زمان حیاتش    طوربهمحتمل است که    وببرنامه کاربردی  یک    ی از خاص  سازیپیاده

نیاز داریم، وردا هم نیاز  احرازاصالتما امروز به  –طور است همین . معماری امنیت نیز دقیقا یابدآرامی تکامل هرچند به ،کندمیتغییر 

زمان، هزینه و تلا   در  توانیم مقدار زیادی سال آینده هم نیاز خواهیم داشت. اگر امروز تصمیمات صحیحی ب یریم می 5 خواهیم داشت،

 ندرتبهواکتوری چند احرازاصالترا انتخاب کنیم. برای مثال در دهه قبل،  42استفاده مجدد های سازگار باحلراهاگر  ،جویی کنیمصروه

 .شدمی سازیپیاده

 مدل تأمین هویت گذاری کرده بودند،ه، سرمایSAML federated identityواحد و امن مثل  4۳مدل تأمین هویتدهندگان در یک  گر توسعها

برنامه های 44رابطکه را در سیستم وارد کند، در حالی NIST 800-63های جدید مثل سازگاری با  الزاماتشود تا  روزرسانیبهتوانست می

به شکل یکجا  روزرسانیبههمه از این  ،معماری امنیتی یکسانی داشتند های کاربردیبرنامهاصلی را تغییر ندهد. اگر بسیاری از  کاربردی

ممکن است لازم شود با راهکارهای جدید،  -باقی نخواهد ماند   احرازاصالتترین راهکار  همیشه بهترین و مناسب  SAMLبردند. ولی سود می

پرهزینه و یا به کلی  و بسیار پیچیده ،دلیل لزوم بازنویسی کاملبهبدون معماری امنیتی،  ی،عوض شود. تغییرات این چنین الزاماتبا تغییر 

 هستند. غیرممکن

، یکپارچ ی ورآیندبودن، محرمان ی، دسترس: در دهدمیرا پوشش  های اصلی هر معماری امنیتی صحیحویژگی ASVSدر این وصل 

و ذاتی باشد. ضروری است  "از اول ساخته شده" برنامه کاربردیانکارناپذیری و حریم خصوصی. هر یک از این اصول امنیتی باید برای هر 

 ،45ایجاد برنامهو تست،    کدنویسیتورینگ و آموز ،  یناامن، م  کدنویسیی  هالیستچکبا    دهندگانتوسعهکه با شروع کردن از توانمندسازی  

های امنیتی حاضر و در تمام کنترل کهاینن از اطمیناایجاد  ،و در انتها انجام یک تست مستقل 4۸عملیاتو  ،47پیکربندی، 46مستقرسازی

 

40 Enterprise Architecture 
41 Agile 
42 Re-use 
43 Identity provider model 
44 Interface 
45 Build 
46 Deployment 
47 Configuration 
48 Operation 
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 کهجاییاز آن ،دادیم ولی دی ر کاوی نیستکاری بود که ما در صنعت انجام میآخر قبلا  تمام مرحله   .را به تعجیل انداخت حال کار هستند

روز خود را به چابکهای باید تکنیک اوزار نرم. متخصصان امنیت وزایندامیمحصول نهایی ها و یا صدها بار در روز کد به دهندگان دهتوسعه

کار کنند، به  دهندگانتوسعهکد بنویسند و با را اتخاذ کنند، یاد ب یرند  دهندگانتوسعهن ه دارند، که به این معنی است که باید ابزارهای 

 نقد کنند. ،انداز آن گذشتهکه ست ا هماچند که بقیه پروژه را زمانی کهاینجای 

V1.1 :اوزارنرم چرخه حیات توسعه امن  الزامات 

 L1 L2 L3 CWE توضیح #

1.1.1 
، که امنیت را در تمام مراحل اوزارنرموارسی کنید که از چرخه حیات توسعه امن و 

 است. کار قرار داده است، استفاده شده توسعه در دستور

 ✓ ✓  

1.1.2 

 49ریزی اسپرینت برنامهتهدید برای هر تغییر طراحی و یا    سازیمدلوارسی کنید که از  

 گوییپاسخکردن تهدیدها، برنامه ریختن برای اقدامات متقابل، تسهیل برای مشخص 

 ی امنیتی استفاده شده است.هاتستو راهنمایی  هاخطر به 

 ✓ ✓ 105۳ 

1.1.3 

 های امنیتی کارا هستند. مثلا ی کاربران دارای محدودیتهاویژگیوارسی کنید که 

یک کاربر من باید بتوانم پرووایل خود را ویرایش کرده و نباید بتوانم  عنوانبه کهاین

 پرووایل ورد دی ری را دیده و یا تغییر دهم.

 ✓ ✓ 1110 

1.1.4 
های محدوده اعتماد اپلیکیشن، اجزاء و جریان داده آوریدلیلها و تمام مستندسازی

 مهم اپلیکیشن را وارسی کنید. 

 ✓ ✓ 1059 

1.1.5 
ی هادست اههای امنیتی معماری سطح بالای اپلیکیشن و تمامی تحلیلتعاریف و 

 متصل به آن را وارسی کنید.

 ✓ ✓ 1059 

1.1.6 
شده، امن و قابل استفاده مجدد، برای بررسیمرکزی، ساده،  یهاکنترل سازیپیاده

 .وارسی کنیدرا امن، ثر و یا غیرؤهای تکراری، گمشده، غیرمکنترل جلوگیری از 

 ✓ ✓ 6۳7 

1.1.7 
ها و مشیامنیتی، خط الزاماتامن،  کدنویسیی هالیست چکبودن دردسترس 

 کنید.کنندگان وارسی و یا تست دهندگانتوسعهرا برای تمامی  هاسیاست

 ✓ ✓ 6۳7 

 

 

49 Sprint Planning 
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V1.2 :احرازاصالتمعماری  الزامات 

یک  کهدر صورتی دارید،  اوزارسختشده با قوی چندواکتوری تقویت احرازاصالت، مهم نیست که شما یک احرازاصالتهن ام طراحی 

هن ام اثبات هویت تمام مسیرها  کند. 50بازنشانیمهاجم بتواند با تماس گروتن مرکز تماس و جواب دادن چند سوال کلی حساب را 

 باید به یک اندازه قدرت داشته باشند.

 L1 L2 L3 CWE توضیح #

1.2.1 
برای تمام اجزای   عاملسیستماستفاده یک حساب سیستمی یکتا با اختیار کم در یک  

 را وارسی کنید. هادهندهسرویسو  هاسرویس، برنامه کاربردی

 ✓ ✓ 250 

1.2.2 

 ،شودمیها نیز APIکه شامل  برنامه کاربردیسی کنید که ارتباط بین اجزای روا

را  اجزا باید کمترین اختیارات لازم .اندشده احرازاصالتهای داده، و لایه اوزارهامیان

 داشته باشند.

 ✓ ✓ ۳06 

1.2.3 

بودن شناخته شده که به امنررسیب  سازوکارتنها از یک    برنامه کاربردیوارسی کنید که  

لاگ کردن و قوی است و به حد لازم از  احرازاصالتشده، قابل گستر  برای 

 .کندمیمند است، استفاده مانیتورینگ کاوی بهره

 ✓ ✓ ۳06 

1.2.4 

ی هاکنترلهای مدیریت هویت، APIو  احرازاصالتهای وارسی کنید که تمام مسیر

 ضعیف و هیچ مسیر  اندشده سازیپیادههای برابر رتمنسجم با قدبه شکل امنیتی 

 وجود ندارد.دی ری در برنامه 

 ✓ ✓ ۳06 

 

V1.3 :نشستمعماری و مدیریت  الزامات 

 معماری در آینده است. الزاماتبرای  51یک ن هدارنده مکانبخش این 

 

V1.4 :معماری کنترل دسترسی  الزامات 

 L1 L2 L3 CWE توضیح #

 

50 Reset 
51 Placeholder 
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1.4.1 

هوارسی کنید که نقاط اجرایی معتمد مثل کنترل دسترسی در   52درواز

هیچ وقت  .کنترل دسترسی را انجام می دهند دهندهسرویسو توابع  هادهندهسرویس

 .انجام ندهید مشتریکنترل دسترسی را در سمت 

 ✓ ✓ 602 

1.4.2 
پذیر به اندازه کاوی انعطاف برنامه کاربردیوارسی کنید که راهکار کنترل دسترسی 

 .مین کندأ را ت برنامه کاربردی الزاماتاست تا 

 ✓ ✓ 2۸4 

1.4.3 

 ،هاکنترل ،هاurlهای داده وایل ،وارسی کنید که قاعده کمترین امتیاز در توابع

و  5۳منظور جلوگیری از جاسوسی کردنمنابع اجرا شده است این بهدی ر  و    هاسرویس

 . بالابردن اختیارات است

 ✓ ✓ 272 

1.4.4 

خوبی به واحد و کنترل دسترسی سازوکارز یک ا برنامه کاربردیوارسی کنید که 

تمام   است.  های محاوظت شده استفاده کردهبرای دسترسی به منابع و داده  ،شدهبررسی

و مسیرهای جای زین  کردنگذر کرده تا از کپی  سازوکارها باید از این یک درخواست 

 . اجتناب شود

 ✓ ✓ 2۸4 

1.4.5 

کند، بررسی می  را  داده/کد مجوز کاربر برای یک آیتم ویژگی  کههن امی  وارسی کنید که

 .، از کنترل دسترسی مبتنی بر ویژگی یا صفت استفاده شده استها رانه وقط نقش آن

 .دنها داده شوبر اساس نقشباید مجوزها هنوز هم 

   275 

 

V1.5: معماری ورودی و خروجی  الزامات 

کننده ایم. محدوده اعتماد هنوز ن رانگذر کرده  محدوده اعتماد لودشده  یک اصطلاح  عنوانبه”  server-side“از اصطلاح    4.0  نسخهدر  

. هرچند در باشدقابل اعتماد قابل دور زدن و مرورگرهای غیر مشتریی هادست اهگیری در تصمیمشود که زیرا موجب می  –است 

چشم یری تغییر کرده است. بنابراین جایی که اصطلاح  طوربه، 54اعتماد مورد اجبارهای امروزه، نقطه معماریاستقرار مسیر اصلی 

“trusted service layer ” درASVS هاسرویس استفاده شده است، جدا از محل آن، مثل میکرو ،API 55دهندهسرویسبدون های، 

 منظور  غیره،های همکاران و یا خارجی و APIهای کاربر که بوت امن دارد، معتمد بر روی دست اه APIک ، یدهندهسرویسسمت 

 است.اجبار مورد اعتماد هر نقطه 

 

 

52 Gateway 
53 Spoofing 
54 Trusted enforcement point 
55 Server-less 
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 L1 L2 L3 CWE توضیح #

1.5.1 

کند که چ ونه داده بر ورودی و خروجی به وضوح تعریف می  الزاماتوارسی کنید که آیا  

ها، ها، و تبعیت از دی ر سیاستنامه، آیینبرنامه کاربردیاساس نوع محتوا، قوانین 

 پرداز  شود.

 ✓ ✓ 1029 

1.5.2 

قابل اعتماد انجام غیرهای مشتریهن ام ارتباط با  serialization کنید که وارسی

و ی یکپارچ ی مناسبی )هاکنترلپذیر نیست، مطمئن شوید که . اگر این امکانشودمین

ند تا از حملات اه( اجرا شدشودمیاگر داده حساسی ارسال  ،احتمالا  رمزن اری

deserialization جلوگیری شود.  56مثل تزریق شی 

 ✓ ✓ 502 

 602 ✓ ✓  شود.سنجی داده در یک لایه سرویس معتمد انجام میوارسی کنید که اعتبار 1.5.3

1.5.4 
وارسی کنید که انکدسازی خروجی کنار و یا نزدیک مفسری که برای آن در نظر گروته 

 .شودمیشده است، انجام 

 ✓ ✓ 116 

 

V1.6: رمزن اری معماری  الزامات 

ها، بندی آن ، بر اساس طبقهخودای های دادهلازم است که با معماری قوی رمزن اری طراحی شوند تا از دارایی های کاربردیبرنامه

 وجود داشته باشد کهیک تعادل باید  ان اری است.رمز نکردن هیچ چیزی قانونا  سهل چیز اوراط است،محاوظت شود. رمزن اری همه

طراحی رمزن اری و یا  .دهدمی، رخ 5۸های معماریاسپایک و یا 57، طراحی اسپرینتیعمارن ام طراحی سطح بالا و یا ممعمولا  در ه

 کهاینتر خواهد بود نسبت به هزینهپرامن بسیار  سازیپیادهبرای  قابل اجتنابیغیربه شکل  ،رویدطور که جلو میتکمیل آن، همان

 گروت.ز اول در سیستم قرار میا

 الزامات، بسیار سخت هستند. ی انجام تست واحد و تست یکپارچ یذاتی هستند و بنابراین برا کد یمعماری برای کل پایه الزامات

های همکاران یا باید هن ام معماری امن، بازبینی است و کدنویسیمعماری، نیازمند ملاحظه در استاندارد کدنویسی، در تمام واز 

 بازبینی شود. هایا عقب اوتادگی نی کد وبازبی

 L1 L2 L3 CWE توضیح #

 

56 Object Injection 
57 Design Sprint 
58 Architectural Spike 
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1.6.1 

چرخه   کهاینوارسی کنید که یک سیاست آشکار برای تبادل کلید رمزن اری وجود دارد و  

پیروی   NIST SP 800-57حیات کلید رمزن اری از یک استاندارد مدیریت کلید مثل 

 کند.می

 ✓ ✓ ۳20 

1.6.2 
ها با رمزن اری از جنس کلید و دی ر رازی هاسرویسکنندگان رفوارسی کنید که مص

 د.نکنمحاوظت می APIاستفاده از یک مخزن کلید و یا جای زین های 

 ✓ ✓ ۳20 

1.6.3 
ب و قسمتی از یک ورآیند خو  بودهها، قابل جای زینی  وارسی کنید که تمام کلیدها و رمز

 های حساس هستند.توصیف شده، برای رمزن اری داده

 ✓ ✓ ۳20 

1.6.4 

ید و یا تول مشتریکه توسط  APIها، و رازهای وارسی کنید که کلیدهای متقارن، رمز

مورد استفاده قرار خطر د، وقط برای محاوظت از رازهای کمانمورد استفاده قرار گروته 

ی سازیا برای استفاده زودگذر موقت مثل مبهم  و  ،اند. مثل رمزن اری حاوظه محلیگروته

از لحاظ معماری یک معادل واضح هست و ها مشتری ها با گذاری رازپارامترها. اشتراک 

 مشابه با آن برخورد شود. طوربهباید 

 ✓ ✓ ۳20 

 

V1.7 :معماری خطاها، انجام لاگ و حسابرسی الزامات 

 L1 L2 L3 CWE توضیح #

1.7.1 
سیستم استفاده شده وارسی کنید که یک ورمت لاگ کردن و رویکرد مشترک در کل  

 است.

 ✓ ✓ 1009 

1.7.2 
، تحلیلبه یک سیستم خارجی برای  ها به شکل امن ترجیحا وارسی کنید که لاگ

 شوند.، ارسال میتشخیص، هشدار و تشدید

 ✓ ✓  

 

V1.8: حریم خصوصی معماری حفاظت از داده و  الزامات 

 L1 L2 L3 CWE توضیح #

1.8.1 
شده و به سطوح محاوظتی های حساس تشخیص داده دادهمامی وارسی کنید که ت

 .اندشدهبندی طبقه 

 ✓ ✓  
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1.8.2 

محاوظتی مرتبط دارند، مثل  الزاماتوارسی کنید که سطوح محاوظت یک مجموعه 

داری، حریم خصوصی و دی ر ن ه الزاماتیکپارچ ی،  الزاماترمزن اری،  الزامات

 .اندشدهاعمال ها، که به این معماری محرمان ی

 ✓ ✓  

 

V1.9: معماری ارتباطات الزامات 

 L1 L2 L3 CWE توضیح #

1.9.1 

 کند. مخصوصا  ارتباطات بین اجزا را رمزن اری می برنامه کاربردیوارسی کنید که 

رایانش ابری کنندگان مینأ یا ت ها وها، سایتها، سیستم که این اجزا در محفظه زمانی

 مختلف هستند.

 ✓ ✓ ۳19 

1.9.2 

بررسی  را صحت هویت هر طرف در هر اتصال برنامه کاربردی یوارسی کنید که اجزا 

باید  برنامه کاربردی یکنند تا از حمله مرد میانی جلوگیری شود. برای مثال، اجزامی

 ها را بررسی کنند.و زنجیره TLSهای نامهگواهی

 ✓ ✓ 295 

 

V1.10: معماری بداوزارها الزامات 

 L1 L2 L3 CWE توضیح #

1.10.1 

 برایهایی است، با روال  شده منبع استفاده وارسی کنید که یک سیستم بررسی کد

. دهندبلیت را تغییر مییا    هستند  هاissueها همراه با  check-inکه  اطمینان از این 

کاربران قابل شناسایی داشته باشد سیستم بررسی کد منبع باید کنترل دسترسی و 

 که هر تغییر قابل ردیابی باشد.

 ✓ ✓ 2۸4 

 

V1.11: 59وکارکسب معماری منطق  الزامات 

 L1 L2 L3 CWE توضیح #

 

59 Business logic 
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1.11.1 
های کارکردی و از لحاظ قابلیت برنامه کاربردی یتعاریف و مستندات تمامی اجزا

 وارسی کنید. را کنندامنیتی که ارائه می

 ✓ ✓  

1.11.2 

، احرازاصالتمثل  وکارکسبهای ارزشمند منطق وارسی کنید که تمامی جریان

را به اشتراک   60های غیرهمزمانوضعیت ،هاکنترل دسترسیو  مدیریت نشست

 گذارند.نمی

 ✓ ✓  

1.11.3 

، احرازاصالتمثل  وکارکسبهای ارزشمند منطق وارسی کنید که تمامی جریان

و در مقابل  61ها از لحاظ همروندی امن هستندکنترل دسترسی و مدیریت نشست

 مقاوم هستند. "استفاده بررسی و زمان زمان" 62ای شرایط مسابقه

    

 

V1.12: وایل امن  بارگذاریمعماری  الزامات 

 L1 L2 L3 CWE توضیح #

  ✓ ✓  .اندشدهذخیره  ی وبریشه ها خارج از وارسی کنید که وایل 1.12.1

1.12.2 

است توسط   نیاز  ی کهدر صورت  -شده توسط کاربر  بارگذاریهای  وارسی کنید که وایل

و یا یک  octet streamاز طریق  – ودنمایش داده شده و یا دانلود ش برنامه کاربردی

 شوند. یکمی 64رسانیخدمت ،6۳ذخیره سازی ابری وضایدامنه نامربوط مثل یک 

و یا حملات دی ر xss ال وی حمله  مناسب برای کاهش خطر یسیاست امنیت محتوا

 سازی کنید.را پیاده بارگذاری شدهناشی از وایل 

 ✓ ✓  

 

V1.13: معماری  الزاماتAPIها 

 معماری در آینده است. الزاماتبرای  65این یک ن هدارنده مکان

 

 

60 Unsynchronized state 
61 Thread safe 
62 Race condition 
63 Cloud file storage  bucket 
64 Serve 
65 Placeholder 
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V1.14: معماری تنظیمات الزامات 

 L1 L2 L3 CWE توضیح #

1.14.1 

خوبی ی امنیتی بههاکنترلمختلف اعتماد از طریق    وحسی کنید که تفکیک اجزا با سطوار

 های معکوسپروکسی ،APIهای دروازهشده، مثل قوانین دیواره آتش، تعریف

 های مشابه، انجام شده است.تی برای رایانش ابری و یا راهکارهای امنیی گروههاکنترل،66

 ✓ ✓  

1.14.2 
کنید، میمستقر قابل اعتماد غیری هادست اههای باینری را در وارسی کنید که اگر وایل

 کنید.شده استفاده می تأیید 67نقاط انتهایی، اتصالات امن و دودوییهای از امضا حتما 

 ✓ ✓  

1.14.3 
تاریخ گذشته و یا ناامن  یبرای استفاده از اجزا 6۸ایجاد برنامهخط لوله وارسی کنید که 

 دهد.هشدار داده و اقدامات لازم را انجام می

 ✓ ✓  

1.14.4 

 تأییدبرای    ایجاد برنامه  خودکار  مرحلهشامل یک    ایجاد برنامه،وارسی کنید که خط لوله  

 69محور  اوزارنرم برنامه کاربردیاگر  مخصوصا  .است برنامه کاربردیامن یک  استقرار

 های ابری.در محیط ایجاد برنامههای اسکریپتمثل  ،است

 ✓ ✓  

1.14.5 

سازی، که را سندباکسمناسب لایه شب طوربه برنامه کاربردی  استقراروارسی کنید که 

، های کاربردیبرنامهمهاجمان به دی ر حمله کند تا و یا ایزوله می  70سازیمحفظه 

انجام  deserializationها کارهای حساس و یا خطرناکی مثل که آنزمانی مخصوصا 

 .خیر انداخته و یا تشخیص دهدأ به ترا  دهند،می

 ✓ ✓  

1.14.6 

ون پشتیبانی در دیا ب امن، منسوخ وغیرهای آوریوناز  برنامه کاربردیوارسی کنید که 

 ،  NSAPI،Flash ،Shockwave ،ActiveX ،Silverlight هایپلاگینمثل  مشتریسمت 

NACL کنداستفاده نمی های جاوای سمت مشتریاپلتیا  و. 

 ✓ ✓  

 

 منابع 

 برای اطلاعات بیشتر به منابع زیر رجوع شود:

 

66 Reverse Proxies 
67 End point 
68 Build pipeline 
69 Software defined 
70 Containerize 
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• OWASP Threat Modeling Cheat Sheet 

• OWASP Attack Surface Analysis Cheat Sheet 

• OWASP Threat modeling 

• OWASP Secure SDLC Cheat Sheet 

• Microsoft SDL 

• NIST SP 800-57 

https://www.owasp.org/index.php/Threat_Modeling_Cheat_Sheet
https://www.owasp.org/index.php/Attack_Surface_Analysis_Cheat_Sheet
https://www.owasp.org/index.php/Application_Threat_Modeling
https://www.owasp.org/index.php/Secure_SDLC_Cheat_Sheet
https://www.microsoft.com/en-us/sdl/
https://csrc.nist.gov/publications/detail/sp/800-57-part-1/rev-4/final


 

 

 V2: الزامات  وارسی  احرازاصالت

 هدف کنترل 

ی یک ورد یا ادعاها  کهاینسی  رهمچنین بر  و  یک ورد )یا یک چیز( معتبر است  عنوانبهکردن یک ورد )یا چیزی(  تأییدهنر    احرازاصالت

برای اولین بار  ASVS کههن امی .شودمی گذرواژهمانع از بازیابی یا ردیابی  و است مقاوم در برابر جعل هویت، یک دست اه صحیح

 71چندعامله احرازاصالتسیستم هایی با امنیت بسیار بالا( بود.  در )به جز  احرازاصالترایج ترین نوع  گذرواژهمنتشر شد، نام کاربری و 

(MFA معمولا )  مثال،  عنوانبه .نیاز استدر جای دی ر مورد ندرتبهدر محاول امنیتی پذیروته شده است اماNIST 800-63  نام

 های اعتبارسنج  انواع عنوانبهو ایمیل  پیامکهشدارهای اطلاعات عمومی،  عنوانبه( را KBA) 72سنجی مبتنی بر دانشکاربری و اعتبار

، بازیابی بر مبنای مبتنی بر دانش کنندگان احرازاصالت، ر واقعدگیرد. در نظر میاز پیش لو روته  عنوانبه را هاگذرواژهو  "شدهمحدود"

همیشه  هاکنترلاین . گیرددر نظر میوایده را بی گذرواژهای دورهاوزودن پیچیدگی و تغییر  ،گذرواژهو ایمیل، تاریخچه  پیامک

ارائه دهند، اما با لو روتن بیش از  را یضعیف هاگذرواژهتا هر چند ماه یکبار  کندمیاغلب کاربران را مجبور  زیرا اندبوده کنندهکمکغیر

 استفاده کرد.از این رو  توان نمی، دی ر گذرواژه و نام کاربریمیلیارد  5

کارآمد و مبتنی بر شواهد  7۳یک تمرین پذیر و مدیریت جلسه بیشترین تغییر را داشته است.  احرازاصالت وصل، ASVSهای از تمام بخش

 برسیم. 74گذرواژهپسا گذشته و به مرحله  گذرواژهما باید اکنون از  برای بسیاری مشکل خواهد بود و این امری طبیعی است.پیشرو 

 مدرن و مبتنی بر شواهد   NIST 800-63 احرازاصالت استاندارد

این استاندارد برای   .کندمینظر از کاربرد، بهترین توصیه را  مدرن و مبتنی بر شواهد است و صرف  NIST 800-63  احرازاصالت  استاندارد

. کار دارندسرو ی آمریکاییهاسازمانی ایالات متحده و کسانی که با هاسازمانویژه برای به، مفید است در سراسر جهان هاسازمانهمه 

 گذرواژه و نام کاربری ازوقط برای احرازاصالت خصوص اگر کننده باشد، بهدر ابتدا ممکن است کمی گیج NIST 800-63 اصطلاحات

ی که در آینده تبدیل به اصطلاحاتی طبیعی اتمدرن ضروری است، بنابراین ما باید اصطلاح احرازاصالتپیشروت در  کردید.استفاده می

کمی سخت  ها استفاده کندصنعت از آن  کهاینوهم این اصطلاحات تا قبل از  قابل درک است که .معروی کنیمرا  و پرتکرار خواهد شد

هدف   تا  ایمقراردادیم. در موارد بسیار زیادی اصطلاحات را تغییر داده  در انتهای این وصل یک واژه نامه  ،برای کمک به این موضوع  باشد.

 عنوان به  ایم تا هدف مورد نیاز ما برآورده شود.مورد نیاز ما برآورده شود. در موارد زیادی به جای تغییر کلمه کل اصطلاح را تغییر داده

 .کندمیدر این استاندارد استفاده  75"اسرار حفظ شده "از   NISTدر حالی که  کندمیاستفاده  "گذرواژه"از اصطلاح   ASVSمثال، 

 

71 Multi-factor authentication 
72 Knowledge based authentication 
73 Practice 
74 Post-Password 
75 Memorized secret 



 

 

که  اندشدهی تغییر داده طور کنترل دسترسی، – V4و به میزان کمتر،  نشستمدیریت  - V3، احرازاصالت - V2، بخش ASVS در

تمرکز   احرازاصالتاط ضعف تهدیدات پرتکرار و نق د و بیشتر بر روینسازگار شو ،NIST 800-63bاستاندارد  شدهی انتخابهاکنترل  با

 مشورت کنید. NIST 800-63، لطفا با NIST 800-63 به در صورت نیاز کامل .نداکرده

 NIST AALانتخاب یک سطح مناسب 

را  ۳سطح و  AAL2را به  2سطح  ،AAL1 NIST الزاماترا به   1ASVSسطح تلا  کرده است تا  76اوزارنرمامنیتی  وارسیاستاندارد 

یک برنامه یا  تأییدبرای  ممکن است لزوما   "ضروری"ی هاکنترل  عنوانبه ASVS Level 1 با این حال، رو  متصل کند. AAL3به 

API  در سطحAAL level .باشد یا دارای الزامات قانونی برای  ۳سطح مثال، اگر برنامه کاربردی  عنوانبه صحیح نباشدAAL3  ،باشد

اید ب  NIST compliant authentication assertion level (AAL)انتخاب  انتخاب شود. مدیریت نشست – V3و  V2باید در بخش  ۳سطح

 قرار دارد 6.2بخش  NIST 800-63bدر بخش  AALهمانطور که در انتخاب  انجام شود، NIST 800-63bطبق دستورالعمل 

 اختصارات  علائم و 

، ویژه اگر بخواهند از احرازاصالت مدرن استفاده کنند. قبلا  به ،روندبتوانند از سطح الزامات وعلی و گفته شده بالاتر ها همیشه میبرنامه

ASVS،  77MFA را الزامی می دانست اما درNIST ،MFA  علامت اختیاری در این وصل برای نشان دادن   یک  اجباری نیست. بنابراین، از

 د:نشوکنیم. علائم زیر در این استاندارد استفاده میکند اما نیازی به کنترل ندارد، استفاده میتشویق می ASVSجایی که 

 علامت شرح

  لازم نیست

 o توصیه شده، اما لازم نیست

 ✓ الزامیست 

V2.1 :گذرواژهامنیتی  الزامات 

 kitten، انتخاب  ال وهاباز کردن  ها،  پین،  هاگذرواژه، شامل  دنشومیشناخته    NIST 800-63توسط    "اسرار حفظ شده"، که به نام  هاگذرواژه

در نظر گروته می شوند و اغلب  "دانیدمی چیزی که"بر پایه  کلی طور بهها . آنهستند 78عبارات عبورو  صحیح و یا عناصر تصویری دی ر

وجود دارد،  عاملهتک احرازاصالتهای قابل توجهی برای استفاده مداوم از گیرند. چالشکننده مورد استفاده قرار میتأییدیک عامل  عنوانبه

هایی از نامهو واژه 79یرن ین کمان پیش ورض یا ضعیف، جداول گذرواژهموجود در اینترنت،  گذرواژهاز جمله میلیاردها نام کاربری معتبر و 

 .هاگذرواژهترین رایج

 

76 Application Security Verification Standard 
77 Multi factor authentication 
78 Passphrases 
79 Rainbow tables 



 

 

هایی که در توکنو همچنین اجازه دهند کاربران از تشویق کنند  هچندعامل احرازاصالتاستفاده از  به را های کاربردی باید کاربرانبرنامه

 هچندعامل  احرازاصالتلینک دهند که از    یهایدهنده، و یا به سرویسU2Fیا    FIDOهای  توکن، مانند  نماینداستفاده    مجددا   حال حاضر دارند

 .ندنکمیپشتیبانی 

های CSP در کاربران اغلب دارای چندین هویت . ندنکمیرا برای کاربران وراهم  ۸1هویت ودرال (80CSP) اعتبارنامهدهندگان خدمات ارائه

کننده از طریق یا هویت مصرف ،گوگلیا و Azure AD،  Okta، Ping Identityمانند هویت سازمانی با استفاده از  ،هستند مختلف

ها یا خدمات این شرکت تأییدمعنی . این لیست بههستندمورد استفاده کاربران  تنها چند گزینهکه  WeChatبوک، توییتر، گوگل یا ویس

مختلفی  شدهثبت های که بسیاری از کاربران دارای هویتاین واقعیت را بدانند  دهندگانتوسعهها نیست، بلکه به این منظور است که نآ

در یک کاربر  مثال، بعید است یک سازمان دولتی هویت عنوانبه .ان را با هم ادغام کنندکاربر های موجودها باید هویتهستند. سازمان

اجتماعی آسان است.  هایدر شبکه های جعلیحساس قبول کند، زیرا ساختن هویت هایورود به سیستم نحوه عنوانبهاجتماعی را  شبکه

کنند تا کاربران خود را اوزایش استفاده می  کاربران  های اجتماعیشبکههویت کنند از  یی که بازی تلفن همراه تولید میهاشرکتکه در حالی

 دهند.

 

 §  L1 L2 L3 CWE NIST توضیح #

 5.1.1.2 521 ✓ ✓ ✓ .کاراکتر دارد 12کاربر حداقل  گذرواژهکه  وارسی کنید 2.1.1

 5.1.1.2 521 ✓ ✓ ✓ .یا بیشتر مجاز هستند یکاراکتر 64 یهاکنید که گذرواژه وارسی 2.1.2

2.1.3 

  باشند و کاراکتر واصله ها میتوانند شاملکنید که گذرواژه وارسی

توان پشت سر هم را می واصله چند انجام نشده است. ۸2سازی مختصر

 .کردبا هم ادغام  صورت یکپارچهبه

✓ ✓ ✓ 521 5.1.1.2 

2.1.4 

ها مجاز هستند. یک کد  کنید که کاراکترهای یونیکد در گذرواژه وارسی

 یا emoji 12 ، بنابراینشودمیکاراکتر در نظر گروته  یک عنوانبهیونیکد 

64 kanji باید معتبر و مجاز باشند. 

✓ ✓ ✓ 521 5.1.1.2 

 5.1.1.2 620 ✓ ✓ ✓ .خود را تغییر دهند گذرواژهتوانند کاربران می که کنید وارسی 2.1.5

2.1.6 
نیاز به گذرواژه وعلی و جدید کاربر  گذرواژهکنید که قابلیت تغییر  وارسی

 .دارد

✓ ✓ ✓ 620 5.1.1.2 
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2.1.7 

نام حساب، ورود های ارسال شده در زمان ثبتژهکنید که گذروا وارسی

  شکسته  هاگذرواژه در مقابل یک مجموعه از گذرواژهبه سیستم و تغییر 

سیاست  که با ،هاگذرواژهترین رایج 000،10یا  1000شده )مانند 

  APIیا با استفاده از یک  محلیبه شکل    سیستم مطابقت دارند(  گذرواژه

باید از  شودمیاستفاده   APIاگر از یک شوند.می بررسی خارجی

ها سازوکاریا دی ر  zero knowledge proof هایی مانندسازوکار

و  صورت شفافبه  گذرواژهاستفاده شود تا اطمینان حاصل شود که 

 . اگرشودمیکاربران استفاده ن ارسال و یا برای شناسایی ۸۳شدهرمزغیر

به هر دلیلی شکسته شود برنامه باید کاربر را مجبور به تنظیم  گذرواژه

 .)C6(نماید جدید شکسته نشده  گذرواژهیک 

✓ ✓ ✓ 521 5.1.1.2 

2.1.8 
به وجود دارد تا  گذرواژهکه ابزاری برای تشخیص قدرت  کنید وارسی

 .تری را استفاده کنندقوی گذرواژهکاربران کمک کند 

✓ ✓ ✓ 521 5.1.1.2 

2.1.9 

 هابرای استفاده از کاراکتر ایدکنندهمحدو قانون کنید که هیچ  وارسی

به استفاده از حروف بزرگ یا مندی نیازنباید  وجود ندارد. گذرواژهدر 

 داشته باشد.و یا کاراکترهای ویژه وجود  واعداد حروف کوچک

✓ ✓ ✓ 521 5.1.1.2 

2.1.10 
 گذرواژه تاریخچه یا اعتبار ایدوره چرخش الزامی بهکنید که  وارسی

 .ندارد وجود

✓ ✓ ✓ 26۳ 5.1.1.2 

2.1.11 
گذرواژه  های مرورگر برای کمک، "paste" اطمینان حاصل کنید که قابلیت

 .مجاز هستند گذرواژههای خارجی مدیریت اوزار نرماستفاده از  و

✓ ✓ ✓ 521 5.1.1.2 

2.1.12 

صورت موقت کل انتخاب کند که به تواندمیاطمینان حاصل کنید که کاربر 

هایی که از این قابلیت پشتیبانی ورمدر پلت  یاو  مخفی را مشاهده کند    گذرواژه

 .مشاهده کندرا  گذرواژه ی شدهموقت آخرین کاراکتر تایپ طور به کنند،نمی

✓ ✓ ✓ 521 5.1.1.2 

 

استفاده صورت موقت بهبود خود و یا مشاهده آخرین کاراکتر تایپ شده به گذرواژههدف از اجازه داشتن کاربر برای مشاهده  نکته:

است. دی ر دلیل  گذرواژههای مدیریت اوزارنرمو یا  عباراتطولانی ،  هایگذرواژههن ام استفاده از  هن ام ورود به سیستم مخصوصا به

 

83 Plain text 



 

 

کردن نسبت  ۸4بازنویسی  کنند این ویژگی کاربر پسند را باها را مجبور میهای خود سازماناست که در گزار    هایآزمون آن جلوگیری  

 ورض حذف کنند.به حالت پیش

 

V2.2: احرازاصالتعمومی  الزامات 

کنید تا  پیرایش ایگونهبه  را برنامه کاربردیکنندگان تأییدضروری است.  Future-proofهای کنندگان برنامهاحرازاصالت  برای چابکی

و ناامن را به رو    منسوخ شدهکنندگان  احرازاصالت همچنیند و اجازه دهن کاربر ترجیحات بر اساس هر کنندگان  احرازاصالت سایر به

 .دمندی بازنشسته کننقاعده

NIST   800-63از    د و احتمالا گیردر نظر می  "محدود"  کنندگاناحرازاصالت   عنوانبهرا    پیامکایمیل وNIST    حذف خواهند شد و در

 پیامک  ای طراحی شوند که نیازی به استفاده از ایمیل یاگونههای کاربردی باید بهنیز حذف خواهد شد. برنامه  ASVS  از  هیندآ  نتیجه در

 .نداشته باشند

 

84 Override 
85 Account lockout 
86 Soft lockout 

 §  L1 L2 L3 CWE NIST توضیح #

2.2.1 

آزمون   حملات کاهش دادندر ی ضد اتوماسیون هاکنترلکنید که  وارسی

 ۸5وجوی وراگیر و تحریم حساب کاربری شده، جستاطلاعات محرمانه نقض

 ،هاگذرواژهترین مسدود کردن رایج شاملیی هاکنترلثر هستند. چنین ؤم

ها، خیر در بین تلا أ ، اوزایش تکپچا، محدود کردن سرعت،  ۸6های نرمتحریم

های مبتنی بر ریسک یا محدودیتو  IPآدرس شده بر اعمال هایمحدودیت

های اخیر برای باز کردن حساب، مانند مکان، اولین ورود به سیستم، تلا 

تلا   100. اطمینان حاصل کنید که بیش از ، هستندهای مشابهیا به شکل

 .پذیر نیستخورده در هر ساعت برای یک حساب کاربری امکانشکست 

✓ ✓ ✓ ۳07 5.2.2 / 

5.1.1.2 / 

5.1.4.2  /

5.1.5.2 

2.2.2 

 پیامک های ضعیف )مانندکنندهاحرازاصالتاطمینان حاصل کنید که استفاده از 

 عنوانبهتراکنش است و نه  تأییدثانویه و  اعتبارسنجیو ایمیل( محدود به 

تر قبل های قوی کنید که رو   تأییدتر.  امن  احرازاصالتهای  جای زینی برای رو 

اقدامات  کهاینرائه شده، کاربران از خطرات آگاه هستند یا ااز روشهای ضعیف 

 .هش خطرات احتمالی صورت گروته استمناسب برای محدود کردن و کا

✓ ✓ ✓ ۳07 5.2.10 



 

 

 

V2.3 :کنندهاحرازاصالتعمر طول  الزامات 

ها برای امنیت کنندهاحرازاصالتی بیومتریک. طول عمر هادست اهی و اوزارسختهای توکنهای نرم، توکن ،هاگذرواژهها عبارتند از کنندهاحرازاصالت

های ای هویت او وجود دارد. برای سایتحساب کاربری را بدون هیچ هویتی ثبت کند، اعتماد کمی به ادعیک  اگر کسی بتواند   -یک برنامه حیاتی است 

امری حیاتی  هادست اهطبیعی است. برای سیستم های بانکی، تمرکز بیشتر بر ثبت و صدور اعتبارات و  این کاملا  Redditهای اجتماعی مانند رسانه

 ها است.برای امنیت برنامه

 های گوناگونبه رو  شدنمداوم در برابر شکسته  طوربهباید    هاگذرواژهبلکه   ،مداوم تغییر کنند  طوربهنیاز نیست  و  حداکثر عمر ندارند هاگذرواژه  نکته:

 

87 Notifications 
88 Push notifications 
89 Phishing 
90 Certificates 
91 Replay resistance 
92 Cryptographic authenticators 
93 Lookup codes 

2.2.3 

 ،روزرسانی جزئیات احرازاصالتپس از به اطمینان حاصل کنید که

ها، اعتبارنامه نشانیمانند باز ،دنشومیارسال  به کاربران امن ۸7هایاعلان

از مکان های ناشناخته یا  تغییرات ایمیل یا آدرس، ورود به سیستم

یا ایمیل ترجیح داده پیامک  جای  به ۸۸های وشاراعلان  . استفاده ازخطرناک

قابل قبول   شرطیبه  یا ایمیل  پیامکهای وشار  اعلان  غیاب  ، اما درشودمی

 نشود.اوشا  در آن یاطلاعات حساس گونهاست که هیچ

✓ ✓ ✓ 620  

2.2.4 

د استفاده از مانن را وارسی کنید، ۸9جعل هویت در برابر ویشینگمقاومت میزان 

های متصل برای ی رمزن اری )مانند کلیدهادست اه، واکتوریچند  احرازاصالت

 .مشتری   های سمت 90هاینامهگواهی  ،AAL  بالاترهای  هویت(، یا در سطح  تأیید

  ✓ ۳0۸ 5.2.5 

2.2.5 
از هم و برنامه کاربردی  CSPکه احرازاصالت ه در مواقعیاطمینان حاصل کنید ک

 .بین دو نقطه انتهایی وجود داردشده متقابل احرازاصالت TLS، اندشدهجدا 

  ✓ ۳19 5.2.6 

2.2.6 
 یهادست اهاز طریق استفاده مجاز از  91ررامقاومت در برابر تکوارسی کنید که 

OTP، وجود دارد 9۳یا کدهای جستجو 92شدهرمزن اریکنندگان احرازاصالت. 

  ✓ ۳0۸ 5.2.۸ 

2.2.7 
و یا یک عمل آغاز شده   OTPیک توکن   الزام به واردکردنرا با   احرازاصالت  قصد 

  وارسی کنید. FIDOی اوزارسختتوسط کاربر مثل وشردن دکمه و یا کلید 

  ✓ ۳0۸ 5.2.9 



 

 

 شوند. بررسی

 §  L1 L2 L3 CWE NIST توضیح #

2.3.1 

اولیه یا کدهای وعالسازی را  های گذرواژهاطمینان حاصل کنید که سیستم 

کاراکتر  6صورت تصادوی و امن تولید کرده باشد، و حتما  باید حداقل به حتماً

تواند حاوی حروف و اعداد باشد و بعد از یک دوره کوتاه میطول داشته باشد و 

های جای رمزهای اولیه بهنباید اجازه داده شود تا این رمزرود. مدت از بین می

 .مدت استفاده شوندبلند

✓ ✓ ✓ ۳۳0 5.1.1.2 

/ A.3 

از  احرازاصالت تأییدی هادست اهنام و استفاده از اطمینان حاصل کنید که ثبت 2.3.2

 .شودمیپشتیبانی  FIDO یا U2Fی هاتوکن قبیل

 ✓ ✓ ۳0۸ 6.1.۳ 

2.3.3 
 های محدود به زمان،برای تمدید احرازاصالت حاصل کنید کهاطمینان 

 .شودمیبا زمان کاوی ارسال  94دیتجد هایدستورالعمل

 ✓ ✓ 2۸7 6.1.4 

 

V2.4 :اطلاعات محرمانه سازی ذخیره  الزامات 

تنها با طور کامل بهد. این بخش نباید به نکات گفته شده در این بخش در هن ام نوشتن و یا اصلاح کد توجه کن دهندگانتوسعهطراحان و 

 آزمون نفوذپذیری تواند مورد وارسی قرار گیرد.می امن سازیی یکپارچههاتستیا ی واحد و هاتستو یا از طریق  منبع  استفاده از بررسی کد

 .دهیچ یک از یک از این مسائل را شناسایی کن تواندمین

 BSI Kryptographische Verfahrenو در  NIST 800-63 Bاز  5.1.1.2 طروه در بخشیک مورد تأیید تولید کلید لیست توابع

Empfehlungen und Schlussellängen (2018) ای و استانداردهای طول های ملی یا منطقهشرح داده شده است. جدیدترین ال وریتم

 انتخاب کرد. مواردجای این توان بهکلید را می

شوند. با این وجود، گذاری نمیعلامت  L1  عنوانبه  های آنکنترل  ، بنابراینقرار گیردآزمایش    مورد  پذیرینفوذآزمون  توسط    تواندمیاین بخش ن

را برای یک دستورالعمل   ASVSبرخوردار است، بنابراین اگر    ،در صورت دزدیده شدن اطلاعات  ،این بخش از اهمیت حیاتی برای امنیت اطلاعات

 قرار دهید. L1را در نسخه خصوصی خود  هاکنترلکنید، لطفا این مینوشتن یا طراحی و یا بازبینی کد استفاده 

 §  L1 L2 L3 CWE NIST توضیح #

که در مقابل   اندبه شکلی ذخیره شده  هاگذرواژهاطمینان حاصل کنید که   2.4.1

و با استفاده  saltباید به وسیله  هاگذرواژه. هستندحملات آولاین مقاوم 

 ✓ ✓ 916 5.1.1.2 

 

94 Renewal instructions 



 

 

)که در ابتدا توضیح   تأییدطروه که در لیست مورد  یک  سازیتوابع درهماز  

 ، سازیتولید کلید و درهم . این توابعشوند سازیهستند، درهمداده شد( 

 سازی گذرواژه، درهمهن ام تولید  ،را cost factorو  salt ،گذرواژه

 گیرندورودی می عنوانبه

2.4.2 

صورت بیت طول داشته باشد و به ۳2حداقل  salt اطمینان حاصل کنید که

شده ذخیره هایسازی درهمدر  تصادمکاهش انتخاب شود تا موجب  تصادوی

شده باید سازی درهم و مقدار salt مقدار ،یک از موارد محرمانهبرای هر  شود.

 ).C6(ورد ذخیره شود هبمنحصرصورت به

 ✓ ✓ 916 5.1.1.2 

2.4.3 

باید    تعداد تکرار  شودمیاستفاده    PBKDF2از    اطمینان حاصل کنید که اگر

حداقل   بزرگ باشد، معمولا  دهدمیاجازه  دهندهسرویستا حدی که توان 

 .)C6(باشد می 000،100تعداد آن 

 ✓ ✓ 916 5.1.1.2 

2.4.4 

باید   work factor شودمی استفاده bcrypt اطمینان حاصل کنید که اگر

حداقل  بزرگ باشد، معمولا  دهدمیاجازه  دهندهسرویستا حدی که توان 

 .)C6(باشد می 1۳مقدار آن 

 ✓ ✓ 916 5.1.1.2  

2.4.5 

با استفاده از  های اضاوی تابع تولید کلیدقدماطمینان حاصل کنید که 

کننده  مقدار آن را احرازاصالتتنها  که مخفی است و saltمقدار 

کننده بیت ولیدتا با استفاده از یک  ر  salt  . مقدارشودمیانجام    ،داندمی

تولید کنید و باید  [SP 800-90Ar1]است  تأییدکه مورد  تصادوی

شده در آخرین حداقل دارای حداقل قدرت و معیارهای امنیتی مشخص

جداگانه از  طوربهمخفی باید  salt باشد. مقدار SP 800-131A نسخه

 مثال، در یک دست اه  عنوانبهذخیره شده باشد )  هاگذرواژه  سازیدرهم

 .ی(اوزار سختخاص منظوره مانند یک ماژول امنیتی 

 ✓ ✓ 916 5.1.1.2 

 

یا در کنار استاندارد آمریکا و  در عوض تواندمیای یا محلی نطقهدر مواردی که استاندارد ایالات متحده ذکر شده است، یک استاندارد م

 .استفاده قرار گیردمورد 

 

V2.5: اطلاعات محرمانه بازیابی  الزامات 

 §  L1 L2 L3 CWE NIST توضیح #



 

 

مقدار یا سیستم  توسط شدهتولید 95اولیه ساز وعالکنید که مقدار  وارسی 2.5.1

 .شودمیبه کاربر ارسال ن آشکارمتن ت صوربه 96بازیابی محرمانه

✓ ✓ ✓ 640 5.1.1.2 

مبتنی بر دانش  احرازاصالتیا  گذرواژه 97ی راهنمااطمینان حاصل کنید که  2.5.2

 .( وجود ندارد"سوالات مخفی")به اصطلاح 

✓ ✓ ✓ 640 5.1.1.2 

2.5.3 
را  وعلی گذرواژهدر هیچ حالتی  گذرواژهن حاصل کنید که بازیابی اطمینا

 کند.آشکار نمی

✓ ✓ ✓ 640 5.1.1.2 

2.5.4 
 مثلا(ورض وجود ندارد یا پیش یهای اشتراککنید که حساب وارسی

"root" ،"admin" و یا "sa”( 

✓ ✓ ✓ 16 5.1.1.2 / 

A.3 

2.5.5 
تغییر کند یا جای زین شود، کاربر  احرازاصالتکنید که اگر عامل  وارسی

 .شودمیاین رویداد مطلع  از

✓ ✓ ✓ ۳04 6.1.2.۳ 

2.5.6 

بازیابی های راهدی ر یا  و شدهورامو   گذرواژهاطمینان حاصل کنید که 

 mobile pushهای نرم، توکن و یا دی ر TOTPمثل ، های امنسازوکاراز 

 .کننداستفاده می، های بازیابی آولاینسازوکاردی ر و یا 

✓ ✓ ✓ 640 5.1.1.2 

2.5.7 

 هعاملچند  احرازاصالتعوامل دی ر یا  OTPاطمینان حاصل کنید که اگر 

نام ثبت هن اماز بین روته باشند، شواهد اثبات هویت در همان سطح 

 .شودمیانجام 

 ✓ ✓ ۳0۸ 6.1.2.۳ 

 

V2.6:  الزامات وارسیlook-up secret ها 

secretup -look  9۸شماره مجوز انتقالمانند  ،  اندشدهی از کدهای مخفی از پیش تولید  هایلیستها (TANکدهای بازیابی ،)  های اجتماعی رسانه

بار مصرف صورت یکبه . این کدهاشوندمیحاوی مجموعه ای از مقادیر تصادوی. این کدها به صورت امن برای کاربران ارسال یک گرید یا 

بر پایه  احرازاصالترود. این نوع از از بین میها look-up secretگیرد، لیست ها مورد استفاده قرار میهمه کد کههن امیشوند، و استفاده می

 ."چیزی است که شما آن را دارید"

 

 §  L1 L2 L3 CWE NIST توضیح #

 

95 Initial activation 
96 Recovery secret 
97 Hint 
98 Transaction Authorization Numbers 



 

 

2.6.1 
 وقط یک بار قابل استفاده هاlook-up secretاطمینان حاصل کنید که 

 .هستند

 ✓ ✓ ۳0۸ 5.1.2.2 

2.6.2 

اند مقدار کاوی تصادویبه هاlook-up secretاطمینان حاصل کنید که 

بیت آنتروپی است، همراه یک  112بیت آنتروپی( و یا اگر کمتر از  112)

salt  ۳2    طروه مورد استفاده از یک تابع یکبا  بیتی منحصربه ورد و تصادوی

 .اندشده سازیدرهم تأیید

 ✓ ✓ ۳۳0 5.1.2.2 

2.6.3 
در مقابل حملات آولاین  هاlook-up secretکه اطمینان حاصل کنید 

 بینی.پیشقابل  مانند مقادیر هستندمقاوم 

 ✓ ✓ ۳10 5.1.2.2 

 

V2.7:   99خارج از باند  وارسیالزامات 

بود. مهاجمان از  گذرواژه نشانییل یا پیامک حاوی یک لینک باز، یک ایمهای خارج از محدودهوارسیترین در گذشته، یکی از رایج

 شخص  یک ایمیل آوردندست، مانند بهکردنداستفاده می شوندهایی که هنوز کنترل نمیحساب بازنشانیضعیف برای  سازوکاراین 

 وجود دارد. از باند خارج وارسی مدیریت. رو  های بهتر برای شدهشفبازیابی ک هایواستفاده مجدد از لینک

یک کانال   از طریقکننده  وارسیتوانند با  ی ویزیکی هستند که میهادست اه  کنندگان خارج از محدودهاحرازاصالت رو  امن برای  یک  

ی تلفن همراه است. این نوع از هادست اهدر  های وشاراعلانجمله  این مورد شامل هایی ازثانویه امن ارتباط برقرار کنند. نمونه 

صورت مستقیم به  کنندهوارسی  شود، برنامه  احرازاصالتیک کاربر بخواهد    کههن امی.  "چیزی است که آن را دارید"بر پایه    احرازاصالت

. پیام حاوی یک کد کندمیارسال  از باند کننده خارج احرازاصالتبه  ی را، پیام 100تقیم از طریق یک سرویس شخص ثالثمسغیریا 

ماند تا کد اعتبار( است. برنامه کاربردی منتظر می  تأیید  وگو برایگفت  رقمی تصادوی یا یک مدل  یک عدد شش  اعتبار )معمولا   تأیید

هویت اصلی   تأییداز کد    سازیمقدار درهمشده را با  مقدار دریاوت  سازیمقدار درهم  را از طریق کانال اصلی دریاوت کند و  احرازاصالت

 است. تأییدتصدیق کند که کاربر مورد  تواندمی از باند کننده خارجاحرازاصالت . اگر مطابقت داشته باشند، کندمیمقایسه 

ASAS  های وشار، استفاده اعلانجدید مانند های خارج از باند کنندهاحرازاصالتاز دهنده که تنها تعداد کمی توسعه کندمیورض

 سازی پیادهو  های کاربردی، برنامهاحرازاصالت APIهای مانند کنندهاحرازاصالت برای زیر  ASVS هایکنترلاز این رو کنند، می

single sign-on    به    ، لطفا  جدید هستید  خارج ار باند  احرازاصالت. اگر در حال توسعه با استفاده از  شودمیاستفادهNIST 800-63B 

 مراجعه کنید. 5.1.3.1 §

 

99 Out of Band Verifier 
100 Third party 



 

 

 NISTدر حال حاضر از نظر  پیامک و PSTN احرازاصالتمجاز نیستند.  VOIPامن مثل ایمیل و غیر از باند های خارج کنندهاحرازاصالت

، دارید احرازاصالتبرای  پیامکمشابه جای زین شوند. اگر شما نیاز به استفاده از تلفن و یا مواردیا  های وشاراعلان ید باو با اندشده "محدود"

 مراجعه کنید. 5.1.3.3لطفا به بخش 

 

 

V2.8:  بار مصرفیک یا چند عاملی یک  احرازاصالتالزامات 

تصادوی که تغییر شبه  هایچالشمداوم    طوربهی هستند که  اوزار نرمهای ویزیکی و یا  ، توکن(OTPsیک عاملی یکبار مصرف )  هاگذرواژه

  احرازاصالت . این نوع از  سازندنمی  غیرممکن   آن را، اما  کندمیویشینگ )جعل هویت( را مشکل    ،هادست اهدهند. این  نشان می  را  کنندمی

 §  L1 L2 L3 CWE NIST توضیح #

2.7.1 

ها که داده از باند های خارجکنندهاحرازاصالتاطمینان حاصل کنید که 

)که طبق   ،PSTNیا    پیامکمانند  کنند،ارسال می  متن آشکارصورت  را به 

ورض پیش طوربه ،صورت محدود استفاده شوند(باید به NISTاستاندارد 

 .شودمیارائه  وشار اعلانقویتری مانند  هایجای زینشوند و ارائه نمی

✓ ✓ ✓ 2۸7 5.1.۳.2 

2.7.2 

، درخواست های خارج از باندکنندهاحرازاصالتاطمینان حاصل کنید که 

 منقضیدقیقه  10از  پس را از باند خارج احرازاصالت هاییا توکن هاکد

 .دنکنمی

✓ ✓ ✓ 2۸7 5.1.۳.2 

2.7.3 

 خارج  احرازاصالت  های، کدها یا توکناطمینان حاصل کنید که درخواست

 درخواست   برای  کهصورتی  در هم  آن  و انداستفاده  قابل باریک  وقط از باند

 .گیرند قرار استفاده مورد اصلی

✓ ✓ ✓ 2۸7 5.1.۳.2 

2.7.4 
از طریق  از باند های خارجکنندهاحرازاصالتاطمینان حاصل کنید که 

 .کنندکانال امن و مستقل با یکدی ر صحبت می

✓ ✓ ✓ 52۳ 5.1.۳.2 

2.7.5 

 تنها از باند های خارجکنندهاحرازاصالت اطمینان حاصل کنید که 

 .دنکنمیرا ذخیره  احرازاصالتکد  سازیدرهم

 ✓ ✓ 256 5.1.۳.2 

2.7.5 

اولیه توسط یک  احرازاصالتاطمینان حاصل کنید که کدهای 

 20حداقل دارای که  امن تولید شده است تصادویکننده اعداد تولید

کفایت  شش رقمی تصادویمعمولا  یک عدد بیت آنتروپی  است )

 .(کندمی

 ✓ ✓ ۳10 5.1.۳.2 



 

 

های یک عاملی هستند با این تفاوت که ابتدا باید یک پین کد های چند عاملی شبیه توکن. توکن"چیزی است که آن را دارید"بر پایه 

ساخته  OTPو یا برخی از چیزهای اضاوی دی ر را وارد کنید تا  NFCکردن یا جفت USB قراردادنصحیح، باز کردن قفل بیومتریک، 

 و نهایی شود.

 

V2.9  :ها و وسایل رمزن اری اوزارنرم وارسی   الزامات 

 کرده رمزن اری را به کامپیوتر وصل، که کاربر باید دست اه یک FIDOهای هوشمند یا کلید های ن اری عبارتند از کارتکلیدهای امنیتی رمز

 §  L1 L2 L3 CWE NIST توضیح #

2.8.1 
 ، شدهمبتنی بر زمان یک طول عمر تعریفهای  OTP اطمینان حاصل کنید که

 . دارند ،قبل از منقضی شدن

✓ ✓ ✓ 61۳ 5.1.4.2 

/ 

5.1.5.2 

2.8.2 

 تأییداطمینان حاصل کنید که کلیدهای متقارن مورد استفاده برای 

OTPشده بسیار امن هستند، مانند استفاده از یک ماژول امنیت سالهای ار

 .امن عاملسیستمسازی کلید مبتنی بر ی یا ذخیرهاوزارسخت

 ✓ ✓ ۳20 5.1.4.2 

/ 

5.1.5.2 

2.8.3 

تولید،  در تأییدهای رمزن اری مورد ال وریتم از اطمینان حاصل کنید که

seeding  است اعتبارسنجی استفاده شدهو. 

 ✓ ✓ ۳26 5.1.4.2 

/ 

5.1.5.2 

2.8.4 

وقط یک بار در  تواندمیمبتنی بر زمان   OTPاطمینان حاصل کنید که

 د.مورد استفاده قرار گیر است زمانی که مجاز

 ✓ ✓ 2۸7 5.1.4.2 

/ 

5.1.5.2 

2.8.5 

مبتنی بر زمان در  چند عاملی OTPتوکن  که اگراطمینان حاصل کنید 

شود و با لاگ شده و رد میطول مدت اعتبار مجددا استفاده شود، 

 .شودمیدارنده دست اه اطلاع داده های امن به اعلان

 ✓ ✓ 2۸7 5.1.5.2 

2.8.6 

در ویزیکی،  یک عاملی OTP کنندهاطمینان حاصل کنید که تولید

. اطمینان حاصل کنید شدن استقابل باطل ،صورت دزدی و یا گم شدن

شده  احرازاصالت یهاثر در تمام نشستؤگ و مبلادرن شدنباطلکه این 

 .از مکان باشد مستقلشود و همچنین این عمل باید میانجام 

 ✓ ✓ 61۳ 5.2.1 

2.8.7 

عنوان تنها بهبیومتریک  های کنندهاصالتکه احراز  اطمینان حاصل کنید

 "چیزی که دارید"در ارتباط با  ،انداحرازاصالت قابل استفاده عوامل ثانویه

 ".دانیدچیزی که می"یا 

 o ✓ ۳0۸ 5.2.3 

 



 

 

 اوزار نرمکنند و دست اه یا رمزن اری ارسال می اوزارنرمرا به دست اه یا  چالشکنندگان یک تأییدکامل شود.  احرازاصالتکند تا  pair با آنیا 

 .کندمیبر اساس کلید رمزن اری ذخیره شده محاسبه  را پاسخ

مالکیت عامل رمزن اری  کنندهاحرازاصالت وارسیزیرا هستند، های رمزن اری تک عاملی و چند عاملی مشابه اوزار نرمیا  هادست اهالزامات 

 .کندثابت میاحرازاصالت را 

 

 §  L1 L2 L3 CWE NIST توضیح #

2.9.1 

 طوربه، تأییداطمینان حاصل کنید که کلیدهای رمزن اری مورد استفاده در 

 ، مانند استفاده ازاندشدهایمن ذخیره شده و در مقابل وا  شدن محاوظت 

TPM یا HSM سازی از این ذخیره تواندمیکه  عاملسیستم، یا یک سرویس

 .امن استفاده کند

 ✓ ✓ ۳20 5.1.7.2 

2.9.2 

 یبیت طول دارد و از نظر آمار 64حداقل  چالش حاصل کنید کهاطمینان 

ورد در طول زمان زندگی دست اه رمزن اری منحصربه ورد است یابهمنحصر

 است.

 ✓ ✓ ۳20 5.1.7.2 

2.9.3 
 seedingدرتولید،    تأییدهای رمزن اری مورد  اطمینان حاصل کنید که ال وریتم

 کار روته است.به تأییدو 

 ✓ ✓ ۳27 5.1.7.2 

 

V2.10 :سرویس  احرازاصالت الزامات 

یا بررسی ایمن کد  نویسیبرنامهندارد. با این حال، اگر در معماری و طراحی،  L1 نیست، بنابراین هیچ الزام ی پذیرنفوذاین بخش قابل آزمون 

 هاگذرواژهاست. ذخیره سازی اسرار و   L1( حداقل الزامات در سطح  Java Key Store)همانند   اوزار نرممورد استفاده قرار گیرد، ورض کنید که 

 رمزشده در هیچ شرایط و هیچ سطحی قابل قبول نیست.غیرو متن آشکار به صورت 

 §  L1 L2 L3 CWE NIST توضیح #

2.10.1 

ثابت،  هاگذرواژهروی بر  101ان حاصل کنید که اسرار یکپارچ یاطمین

، تکیه دارای امتیاز مشترکهای یا حساب APIهای مانند کلید

 کنند.نمی

 OS 

assisted 

HSM 2۸7 5.1.1.1 

2.10.2 
اطلاعات  مورد نیاز باشند، گذرواژه اطمینان حاصل کنید که اگر

 د.ورض نیستنیک حساب پیش محرمانه

 OS 

assisted 

HSM 255 5.1.1.1 

 

101 Integration secrets 



 

 

2.10.3 

شوند ذخیره میبا حفاظت کاوی  هاگذرواژهکه  اطمینان حاصل کنید

جلوگیری ،  سیستم محلیدسترسی    شامل،  آولایناز حملات بازیابی  تا  

 عمل آورند.به

 OS 

assisted 
HSM 522 5.1.1.1 

2.10.4 

و  داده های ، در ارتباط با پای اههاگذرواژهکه اطمینان حاصل کنید 

 API و کلید های  و اسرار داخلیها seedهای شخص ثالث، سیستم

 آن  102مخازن کد یا داخل شوند و در صورت ایمن مدیریت میبه

حملات آولاین  مقابل در  باید سازی شوند. چنین ذخیرهذخیره نمی

ماژول ، (L1) امن key store اوزارنرم. استفاده از یک باشد مقاوم

یا یک ماژول امنیتی  (TPM) ی قابل اطمیناناوزارسخت ی سکو

 .شودمیتوصیه  گذرواژهبرای ذخیره  (L3) یاوزارسخت

 OS 

assisted 
HSM 79۸  

 

 ت متحده های ایالانمایندگیالزامات اضاوی برای 

یی هاکنترل ٪80امنیتی همیشه در مورد  تأییدهستند. استاندارد  NIST 800-63های ایالات متحده دارای الزامات اجباری در مورد نمایندگی

که کاربرد محدودی دارند به این  هاییکنترلی پیشروته یا هاکنترلاز  ٪20، و نه آخرین شودمیها اعمال برنامه ٪100بر روی  است که تقریبا 

 ، اما به اندازه کاویAAL1/2و  IAL1/2های بندی طبقه است، به ویژه برای NIST 800-63از  گیرانهسخت مجموعهیک زیر ASVSترتیب، 

 .IAL3/AAL3 های بندیطبقه جامع نیست، به ویژه در مورد

 کنیم.طور کامل توصیه میبه NIST 800-63بررسی و اجرای  به را ی دولتی ایالات متحدههازمانما به شدت سا

 

 نامهواژه 

 معنی عبارت

CSP  شودمیهویت نامیده دهنده همچنین یک ارائه ، 10۳احرازاصالت دهنده خدمات ارائه. 

 .کندمی تأییدغیره را  و MFA، federated assertion، توکن، گذرواژهقطعه کدی که  کننده احرازاصالت

 احرازاصالتبا استفاده از یک پروتکل  کنندهاحرازاصالتمالکیت و کنترل یک یا دو  تأییدیک نهاد که هویت را با " 104کنندهوارسی

 

102 Repository 
103 Credential Service Provider 
104 Verifier 



 

 

که  ای نیاز داشته باشد که اطلاعات محرمانه کننده ممکن استتأیید. برای انجام این کار، کندمی تأیید

 "و وضعیت آنها را بررسی کند را اعتبارسنجی کرده کندمیکننده را به شناسه مشتری وصل احرازاصالت

OTP یکبار مصرف گذرواژه 

105SFA 

، هاگذرواژهاید، )اسراری که حفظ کرده دانیدیک عاملی که بر پایه چیزهایی است که شما میکنندگان احرازاصالت

و یا بر پایه چیزهایی که اسکن صورت(  ،ان شت)اطلاعات بیومتریک، اثر  چیزهایی که شما هستید، (هاPIN، عبارات

 .هوشمند( کارت یک رمزن اری مانند  اهدست یک، OTP هایتوکنشما دارید )

106MFA  هستند. کننده تک عاملیاحرازاصالت های چند عاملی که دارای دو یا بیشتر کنندهاحرازاصالت 

 

 مراجع 

 برای اطلاعات بیشتر به منابع زیر رجوع شود:

• NIST 800-63 - Digital Identity Guidelines 

• NIST 800-63 A - Enrollment and Identity Proofing 

• NIST 800-63 B - Authentication and Lifecycle Management 

• NIST 800-63 C - Federation and Assertions 

• NIST 800-63 FAQ 

• OWASP Testing Guide 4.0: Testing for Authentication 

• OWASP Cheat Sheet - Password storage 

• OWASP Cheat Sheet - Forgot password 

• OWASP Cheat Sheet - Choosing and using security questions 

  

 

105 Single factor authenticators 
106 Multi factor authenticators 



 

 

V3  :وارسی مدیریت نشست  الزامات 

 هدف کنترل 

یا دست اهی که با آن در تعامل است را  حالت یک کاربر ی است کهسازوکار 107دارحالت APIیکی از اجزای اصلی هر برنامه مبتنی بر وب یا 

ی هادست اهکه برای تمایز بین کاربران و  دهدمیتغییر دار را به حالت 10۸بدون حالتیک پروتکل نشست  . مدیریتکندمی کنترل و ن هداری 

 مختلف حیاتی است. 

 :کندالزامات مدیریت نشست سطح بالای زیر را برآورده می شدهتأییداطمینان حاصل کنید که یک برنامه 

 د.نو یا به اشتراک گذاشته شو ندحدس زده شو ندتوانهستند و نمی ها منحصر به وردنشست  •

 قابل استفاده خواهند شد.غیر ،ها نیازی نیست و یا مدت اعتبار آنها تمام شده استنشستزمانی که دی ر به  •

بر روی تهدیدات که ، اندشدهتبدیل  63b-NIST 800ی هاکنترلمجموعه سازگار از ذکر شد، این الزامات به یک زیر طور که قبلا همان

کنار گذاشته شده،  قبلی تأییدشده است. الزامات  متمرکز گیردکه معمولا مورد استفاده قرار می احرازاصالتمشترک و نقاط ضعف 

 تغییر پیدا کرده است. 63b-NIST 800 سازگاری باانحصاری بوده و یا در اکثرموارد به حالتی که سازگاری با هدف 

 

 وارسی امنیت  الزامات

V3.1: اهنشست الزامات پایه مدیریت 

 §  L1 L2 L3 CWE NIST توضیح #

3.1.1 
های یا پیام URL پارامترهای را در ی نشستتوکن  کنید که برنامه هیچ وارسی

 .دهدمین خطا نشان

✓ ✓ ✓ 598  

 

V3.2 :انقیاد نشست  الزامات 

 §  L1 L2 L3 CWE NIST توضیح #

3.2.1 
جدید را ایجاد  نشست توکنبرنامه یک  که با احرازاصالت کاربر کنید تأیید

 (C6) .کندمی

✓ ✓ ✓ 384 7.1 

 331 7.1 ✓ ✓ ✓ (C6بیت آنتروپی دارند. ) 64حداقل  نشست هایتوکنکنید که  تأیید 3.2.2

 

107 Stateful 
108 Stateless 



 

 

3.2.3 

با استفاده از وقط را در مرورگر  هانشست  هایتوکنکنید که برنامه  تأیید

سازی یا ذخیره( 3.4)بخش  ی امن مناسبهاهای امن مانند کوکیرو 

 .کندمیذخیره  HTML 5 نشست در

✓ ✓ ✓ 539 7.1 

3.2.4 
های رمزن اری با استفاده از ال وریتم های نشستتوکنکنید که  تأیید

 (C6. )دنشومیشده تولید تأیید

 ✓ ✓ 331 7.1 

TLS  نیت ارتباطات پوشش داده شده است.در وصل ام مورد اجباری است. این نشستیا دی ر کانال انتقال امن برای مدیریت 

V3.3: هانشستشدن الزامات خروج و منقضی 

تری را نسبت به های انقضای بسیار طولانیکه زمان مشخص شده است NIST 800-63ها در استاندارد نشستزمان انقضای 

حد  عنوانبهو بر اساس ریسک برنامه کاربردی از جدول  کردهها باید جدول زیر را مطالعه داند. شرکتاستانداردهای گذشته مجاز می

 .نمایندبالا برای زمان انقضا استفاده 

L1 در این زمینه IAL1/AAL1 ،L2 در این زمینه IAL2/AAL3  3وL در این زمینه IAL3/AAL3 است. برای IAL2/AAL2  و

IAL3/AAL3  اعتبار مجدد برای از سرگیری   تأییدبرای خروج از سیستم یا    های بیکاریزمان  پایین  کران  ،ترکوتاه  ی بیکاریزمان انقضا  

 است. نشست 

 §  L1 L2 L3 CWE NIST توضیح #

3.3.1 

شدن توکن نشست را خروج و منقضیوارسی کنید که 

ای که کلید بازگشت مرورگر یا یک گونهکند، بهباطل می

بخش متکی به جریان پایین نتوانند یک نشست  

 (C6شده را از سر ب یرند. )احرازاصالت 

✓ ✓ ✓ 61۳ 7.1 

3.3.2 

در  دهد کهکننده به کاربران اجازه میاحرازاصالت اگر 

 احرازاصالتاطمینان حاصل کنید که    ،بمانند  نشست باقی

 طوربهنشست که  یزمان ای، چهصورت دورهبه مجدد

وعال بودن، غیره  از یک دور  پس  چهوعال استفاده شود و  

 .اتفاق می اوتد

۳0 

 روز 

ساعت  12

 30یا 

دقیقه عدم 

وعالیت، 

2FA 
اختیاری  

 است 

ساعت  12

 15یا 

دقیقه 

عدم 

وعالیت،  

2FA  
اجباری  

 است 

61۳ 7.2 



 

 

3.3.3 

آمیز مووقیتاطمینان حاصل کنید که برنامه پس تغییر 

وعال دی ر را متوقف کند و این های  نشستتمام  گذرواژه

 بخش متکی دی رسراسر برنامه کاربردی، ورود و هر  در 

 ثر است.ؤم

✓ ✓ ✓ 61۳  

3.3.4 

اطمینان حاصل کنید که کاربران قادر به مشاهده و خروج از 

یی در حال حاضر وعال هادست اهها و نشستهر یا همه 

 هستند، باشند.

 ✓ ✓ 61۳ 7.1 

 

V3.4: هاکوکی بر   نشست مبتنی مدیریت 

 §  L1 L2 L3 CWE NIST توضیح #

3.4.1 
ویژگی دارای های نشست مبتنی بر کوکی توکن اطمینان حاصل کنید که

'Secure' ستنده .)C6( 

✓ ✓ ✓ 614 7.1.1 

3.4.2 
ویژگی دارای های نشست مبتنی بر کوکی توکن اطمینان حاصل کنید که

'HttpOnly' ستنده. )C6( 

✓ ✓ ✓ 1004 7.1.1 

3.4.3 

 SameSiteهای نشست مبتنی بر کوکی از ویژگی  توکن  کنیداطمینان حاصل  

. دنرار ن یرق CSRF حد امکان در معرض حملاتدر کنند تا استفاده می

)C6( 

✓ ✓ ✓ 16 7.1.1 

3.4.4 

 از پیشوندهای نشست مبتنی بر کوکی توکن اطمینان حاصل کنید که

"_Host-” تا محرمان ی  مراجع(ند )مراجعه کنید به  قسمت کناستفاده می

 .برقرار شودنشست  کوکی

✓ ✓ ✓ 16 7.1.1 

3.4.5 

ی های دی ربا برنامه نام دامنه یک اطمینان حاصل کنید که اگر برنامه تحت

 کهکنند را تنظیم کرده یا استفاده مینشستی  هایکه کوکی منتشر شده است

 مسیر را درد، صفت نیا اوشا کننشست را بازنویسی  یهاممکن است کوکی

 )C6(تنظیم شود.  ترین مسیر ممکن  دقیق  امبتنی بر کوکی ب  های نشستتوکن

✓ ✓ ✓ 16 7.1.1 

 



 

 

V3.5:  بر توکن  مبتنی نشستمدیریت 

ضعیف هستند و نباید  APIها، کلیدهای این بین است. از  APIو کلیدهای  JWT، OAuth، SAMLشامل  توکننشست مبتنی بر مدیریت 

 جدید استفاده شوند. هایدر کد

 §  L1 L2 L3 CWE NIST توضیح #

3.5.1 

 109سازیهای تازهو توکن OAuth های توکن کنید که برنامه کاربردی  وارسی

تلقی نکند و اجازه دهد کاربران  110مشترک حضور یک  عنوانبهرا به خودی خود  

 .کنندهای کاربردی متصل شده را قطع بین برنامه اعتمادمورد های رابطه

 ✓ ✓ 290 7.1.2 

3.5.2 
 اسرار و کلیدهایبه جای  نشست   ی هاتوکنبرنامه کاربردی از  وارسی کنید که 

API 111های میراثیسازی رد پیادهجز در موابهکند، ایستا استفاده میهای. 

 ✓ ✓ 79۸  

3.5.3 

امضای دیجیتال،  های نشست بدون حالت از توکن اطمینان حاصل کنید که

 کنند تا در مقابل حملاترمزن اری و دی ر اقدامات متقابل استفاده می

محاوظت  و جای زینی کلید  114رمز تهی کرار،، ت11۳، پوشاندن112دستکاری

 .نمایند

 ✓ ✓ ۳45  

 

V3.6 : احرازاصالت مجدد از یکFederation  یاAssertion 

اگر  نویسند.می  را relying party (RP)ویا یک  (CSP) احرازاصالتاین قسمت مربوط به کسانی است که کد یک ارائه دهنده خدمات 

 .کندمیدرستی مدیریت مطمئن شوید که موارد زیر را به  کرده است، سازیپیادهها را بر کدی اتکا می کنید که این ویژگی

 §  L1 L2 L3 CWE NIST توضیح #

3.6.1 

مشخص  راها CSP حداکثر زمان مجاز برایها RP اطمینان حاصل کنید که

استفاده نشست خود  شده ازاگر در زمان مشخصرا مشترک  هاCSP و کندمی

 .کندمی احرازاصالتدوباره  ،نکند

  ✓ 61۳ 7.2.1 

 

109 Refresh tokens 
110 Subscriber 
111 Legacy implementations 
112 Tampering 
113 Enveloping 
114 Null cipher 



 

 

3.6.2 

را به اطلاع  احرازاصالتآخرین رویدادهای ها CSPاطمینان حاصل کنید که 

RP  یا   هستمجدد    احرازاصالتها تصمیم ب یرند آیا نیاز به  نآ تا  رسانندمیها

 .خیر

  ✓ 61۳ 7.2.1 

 

V3.7 :ت نشست یهای مدیراستفاده ءسو دواع در مقابل 

نشست  را اجباری کرده بود. مسدودکردن چند نمزمانشست ه مسدودکردن چند ASVS،ISO 27002 در گذشته، بر اساس الزامات

بدون یک نشست  APIیک  های مختلف هستند یا برنامهدی ر مناسب نیست، نه تنها به این دلیل که کاربران مدرن دارای دست اه

شود، که اغلب مهاجم است. این میکننده برنده ها، آخرین احرازاصالت سازیدر بسیاری از این پیاده به این دلیل که بلکه ت،مرورگر اس

 .دهدبا استفاده از کد ارائه مینشست  بخش راهنمای پیشنهادی را برای بازدارندگی، تأخیر و شناسایی حملات مدیریت

 باز-شرح حمله نیم

، به خطر اوتادند. ندنامیدکنندگان »حملات نیمه باز« چه حمله سسه مالی با استفاده از آنؤ، چندین ممیلادی 201۸در اوایل سال 

با پایه کدهای اختصاصی مختلف مورد حمله قرار دادند و درواقع   مهاجمان موسسات متعددی را  .این اصطلاح در صنعت جا اوتاده است

باز از یک ال وی نادرست طراحی استفاده -حمله نیم رسید که پایه کدهای مختلفی در داخل مؤسسات مشابه وجود دارد.به نظر می

 .های کنترل دسترسی وجود داردسیستم ها ونشست  های موجود، مدیریتکنندهاحرازاصالتکند که در بسیاری از می

. یک ال وی طراحی دنکنمیشروع  اطلاعات محرمانهکردن و یا بازیابی  بازنشانیباز را با تلا  برای قفل کردن، -مهاجمان حمله نیم 

صورت کامل ( و بهگذرواژه، وراموشی گذرواژه بازنشانیشده ) احرازاصالتنشده، نیمه  احرازاصالتها کدهای نشستمحبوب مدیریت 

معتبر را که   نشستاین ال وی طراحی یک توکن یا    کند.ا مجددا  استفاده میرنشست پرووایل کاربر    هایمدل/شیاشده از ا  احرازاصالت

ها یا کنندهاگر کنترل دسترسی که کنترل  .کندمیهایش است را تولید و نقش گذرواژه سازیدرهمشامل پرووایل قربانی از جمله 

جای کاربر اصلی عمل  طور کامل وارد شده است، مهاجم قادر خواهد بود که بههمطمئن شود که کاربر ب کندمیها را چک مسیریاب

، MFAوعال کردن غیررا بازیابی کند(  گذرواژهبه مقدار معلوم، تغییر ایمیل )تا بتواند  گذرواژهها ممکن است شامل تغییر کند. حمله

 و غیره باشد. هاAPIتغییر یا مشاهده کلیدهای  جدید، MFAثبت دست اه 

 §  L1 L2 L3 CWE NIST توضیح #

3.7.1 

اطمینان حاصل نشست ورود    حاصل کنید که برنامه از معتبر بودناطمینان  

و یا قبل از هرگونه تغییرات حساس یا تغییر در حساب مجددا   کندمی

 .کندمیجانبی استفاده  احرازاصالتویا از یک  کندمی احرازاصالت

✓ ✓ ✓ 77۸  

 

 مراجع 

 برای اطلاعات بیشتر به منابع زیر رجوع شود:



 

 

• OWASP Testing Guide 4.0: Session Management Testing 

• OWASP Session Management Cheat Sheet 

• Set-Cookie __Host- prefix details 

  

https://www.owasp.org/index.php/Testing_for_Session_Management
https://www.owasp.org/index.php/Session_Management_Cheat_Sheet
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Set-Cookie#Directives


 

 

V4  :وارسی کنترل دسترسی  الزامات 

 هدف کنترل 

ها استفاده کنند. اطمینان حاصل کنید به معنی این است که تنها اورادی که اجازه استفاده از منابع را دارند بتوانند از آن  115مجوزداشتن 

 کند:الزامات سطح بالای زیر را تضمین می شدهتأییدکه یک برنامه 

 .دنرا دار هابرای دسترسی به آن اورادی که به منابع دسترسی دارند مدارک معتبر •

 هستند.و امتیازات ها دارای یک مجموعه مشخص از نقشکاربران  •

 .شودمییا دستکاری محاوظت حمله تکرار  در برابرها و اختیارات نقشهای مربوط به متاداده •

 وارسی امنیت  الزامات

V4.1 : طراحی کنترل دسترسی عمومی 

 L1 L2 L3 CWE توضیح #

4.1.1 

لایه سرویس مورد  روی براطمینان حاصل کنید که برنامه قوانین کنترل دسترسی را 

 و در دسترس باشد مشتریاگر کنترل دسترسی سمت  . مخصوصا کندمیاجرا  اعتماد

 باشد. زدنقابل دور 

✓ ✓ ✓ 602 

4.1.2 

که توسط اطلاعات سیاست ا و هکاربر و داده هایویژگیاطمینان حاصل کنید که تمام 

م ر  شودتوسط کاربران نهایی دستکاری تواند نمی، شودمیکنترل دسترسی استفاده 

 د.نخاص مجاز باش طوربه کهاین

✓ ✓ ✓ 6۳9 

4.1.3 

کاربران وقط باید قادر به  -اطمینان حاصل کنید که اصل کمترین امتیاز وجود دارد 

باشند   یها، خدمات و سایر منابعهکنندها، کنترلURLهای داده،  دسترسی به توابع، وایل

ها دارای مجوز خاص هستند. این به معنای حفاظت در برابر جعل و اوزایش که برای آن 

 )C7(امتیاز است. 

✓ ✓ ✓ 2۸5 

4.1.4 

پیش ورض وجود دارد که در آن کاربران جدید   طوربهکه اصل انکار  اطمینان حاصل کنید  

ها کنند و کاربران/نقششروع می یا بدون امتیاز امتیازات های جدید با حداقلو یا نقش

 شود.زمانی که دسترسی به صراحت مشخص  ی جدید دسترسی ندارند تاهاویژگیبه 

)C7( 

✓ ✓ ✓ 276 

 

115 Authorization 



 

 

4.1.5 
که اوتد از جمله زمانیایمن از کار می طوربهاطمینان حاصل کنید که کنترل دسترسی 

 )C10(. دهدمیرخ  استثنایک 

✓ ✓ ✓ 2۸5 

 

V4.2 :کنترل دسترسی در سطح عملیات 

 L1 L2 L3 CWE توضیح #

4.2.1 

که   direct objectها در برابر حملات  APIهای حساس و  اطمینان حاصل کنید که داده

روزرسانی مانند ایجاد و یا به،  ها استرکوردو حذف    روزرسانیبههدوشان ایجاد، خواندن، 

 .شوندرکوردها، محاوظت میهمه یا حذف همه  رکوردهایرکوردهای دی ر، مشاهده 

✓ ✓ ✓ 6۳9 

4.2.2 

برای را  CSRFقوی ضد  سازوکاریک  چارچوباطمینان حاصل کنید که برنامه یا 

سازی یا ضد خودکار ضد سازوکارویک  کندمیهویت تأمین  تأییدحفاظت از قابلیت 

CSRF کندمینشده محاوظت احرازاصالتهای ثر از قابلیتؤم. 

✓ ✓ ✓ ۳52 

 

V4.3 : سایر ملاحظات کنترل دسترسی 

 L1 L2 L3 CWE توضیح #

4.3.1 
ی مناسب برای چند واکتور احرازاصالتاز های مدیریتی واسط اطمینان حاصل کنید که

 .کنندمجاز استفاده میغیرجلوگیری از استفاده 
✓ ✓ ✓ 419 

4.3.2 

مورد نظر باشد.   عمدا   کهاینوعال شده است، م ر  غیر 116که پویش دایرکتوری  کنید  تأیید

 مانند متاداده دایرکتوریهای کاربردی نباید کشف یا اوشای وایل یا علاوه بر این، برنامه

 را اجازه دهد. svnیا . Thumbs.db ،.DS_Store ،.git هایپوشه 

✓ ✓ ✓ 54۸ 

4.3.3 

 یا  step up احرازاصالت اطمینان حاصل کنید که برنامه دارای مجوز اضاوی )از قبیل

adaptiveبا های و/یا جداسازی وظایف برای برنامه ترپایین ارز  با های( برای سیستم

 هایتقلبازای ریسک برنامه کاربردی و را بهی ضد تقلب هاکنترل بالاتر است تا ارز 

 .اعمال کند گذشته

 ✓ ✓ 7۳2 

 

 

116 Directory browsing 



 

 

 مراجع 

 برای اطلاعات بیشتر به منابع زیر رجوع شود:

• OWASP Testing Guide 4.0: Authorization 

• OWASP Cheat Sheet: Access Control 

• OWASP CSRF Cheat Sheet 

• OWASP REST Cheat Sheet 

  

https://www.owasp.org/index.php/Testing_for_Authorization
https://www.owasp.org/index.php/Access_Control_Cheat_Sheet
https://www.owasp.org/index.php/Cross-Site_Request_Forgery_(CSRF)_Prevention_Cheat_Sheet
https://www.owasp.org/index.php/REST_Security_Cheat_Sheet


 

 

V5سازیانکدسنجی اعتبار الزاماتسازی و : اعتبار سنجی، پاک 

 هدف کنترل 

های ورودی که از سمت کاربر و یا مووقیت در اعتبارسنجی صحیح داده ، عدمکاربردی وبهای های امنیتی در برنامهترین ضعفشایع

های پذیریتمام آسیب منجر به تقریبا   ها در خروجی است. این ضعفبدون انکدسازی آن هاآن  مستقیم ، قبل از استفادهآیندمی محیط

 وایل ، حملات سیستمLocale/Unicodeهای حمله، مفسر، تزریق SQLتزریق  ،XSS ، از قبیلشودمی وب کاربردی هایمهم در برنامه

 .باور هایی و سرریز

 کند.مین میضزیر را ت یسطح بالا الزاماتشده تأیید کاربردی ن شوید که یک برنامهئمطم

 د تا از حملات تزریق جلوگیری شود. دار یک خط لوله مورد تواوق خروجیسازی اعتبارسنجی ورودی و انکدمعماری  •

 یا ویلتر شده باشد.  سازیسنجی، محدوده و اندازه بررسی شده و در بدترین حالت پاکر، اعتبانوع داده  از نظرداده ورودی قویا  •

 .شودمی escape یا سازیانکد ای، در حد امکان نزدیک به مفسر،طبق هر متن دادهداده خروجی  •

ها ارایه یک است. در بعضی از سناریو دی ری تر از هر زمانها مهمخروجیسازی انکدوب، های کاربردی برنامهبا معماری مدرن 

-auto بندیهای قالبشده، چارچوب پارامتری  وجوهایپرستری مثل های امنAPIپس استفاده از  ،مشکل است اعتبارسنجی قدرتمند

escaping حیاتی است. کاربردی برای امنیت یک برنامه ،دقت انتخاب شده برای خروجیهدهای بانک یا 

 

V5.1 :اعتبارسنجی ورودی  الزامات 

 بیش دتوانمی ،هاداده تعیین نوع قوی و مثبت سفید هایلیست از استفاده با شده،سازیپیاده درستیبه ورودی اعتبارسنجی هایکنترل 

 سنجی اعتبار  قراردادن. شود موارد این بیشتر کاهش باعث تواندمی دامنه و طول بررسی. دببر بین از را تزریق حملات کل از ٪90 از

 این  از بسیاری اگرچه. است نیاز مورد سازییکپارچه و واحد آزمایش و کدنویسی طراحی، هایاسپرینت  برنامه، معماری در امن ورودی

 و  خروجیالزامات انکدسازی  – دارد وجود V5.3 در معمولا  هاآن  اجرای عدم از حاصل نتایج ، شوندنمی یاوت نفوذ ایهتست  در موارد

 روتار  طوری بخش این برای جلوگیری از تزریق با منا کد کنندگانبازبینی و دهندگانتوسعه شود که توصیه می . تزریق از  پیش یری

 .است لازم موارد همه برای L1 گویی که کنند

 L1 L2 L3 CWE توضیح #

5.1.1 

مقاوم شده   HTTPهای  سازی پارامتردر برابر حملات آلوده   برنامه کاربردیکنید که    وارسی

های درخواست قائل تفاوتی برای منبع پارامتر  چارچوب برنامه کاربردیاست، مخصوصا اگر  

 (.ها یا متغیرهای محیطی، کوکیGET ،POST) شودنمی

✓ ✓ ✓ 2۳5 



 

 

5.1.2 

د، یا نکنانبوه محاوظت میپارامتر ها در برابر حملات انتساب چارچوب کنید که  وارسی

مثل  ،ناامن پارامتر اقدامات متقابلی برای حفاظت در برابر انتساب کاربردی که برنامهاین

 صوصی یا مشابه، دارد.صورت خبه زدن ویلدهاعلامت

✓ ✓ ✓ 915 

5.1.3 

، پارامترهای RESTهای  ، درخواست HTML  ورم)ویلدهای  ها  تمام ورودیوارسی کنید که  

URLهای یندآ، سرHTTPهای ها، وایل، کوکیbatch، RSS feed با استفاده از( غیرهو  ها 

 شوند.ی میسنجاعتبارسنجی مثبت )لیست سفید( اعتبار

✓ ✓ ✓ 20 

5.1.4 

 شمایو در برابر یک  بوده 117قوی دادهدارای انواع ، یاوتهساخت یهادادهوارسی کنید 

 عنوان مثال،به)  بوده و ال وهای مجاز طول مجاز های مجاز،مشخص که شامل کاراکتر

دو ویلد مربوط به هم ترکیب منطقی  کهاینیا تلفن یا وارسی  اعتباریهای شماره کارت

 .شوندمیسنجی اعتبار مثل هماهنگ بودن کد پستی و شهر مربوطه( ،دارند

✓ ✓ ✓ 20 

5.1.5 

در لیست  قابل انجام است که وقط به مقاصدی URLدر  11۸وارسی کنید که تغییر مسیر

 شودمیبالقوه خطرناک تغییر مسیر داده    طوربه به یک محتوای    کههن امییا    ،سفید هستند

 شود.مییک هشدار به کاربر داده 

✓ ✓ ✓ 601 

 

V5.2 :سازیسازی و سندباکسپاک  الزامات 

 L1 L2 L3 CWE توضیح #

5.2.1 

 WYSIWYG گرهایاز ویرایش HTMLهای غیرقابل اعتماد وارسی کنید که تمام ورودی

سازی پاک  های چارچوبیا ویژگی  HTMLسازی  ها پاکدرستی توسط کتابخانهمشابه، به  یا

 .اندشده

✓ ✓ ✓ 116 

5.2.2 
معیارهای امنیتی مثل  منظور اعمالبههای بدون ساختار، وارسی کنید که تمام داده

 اند.سازی شدهپاک، کاراکترهای مجاز و طول مجاز

✓ ✓ ✓ 1۳۸ 

5.2.3 
 ایمیلهای دادن به سیستمربر را قبل از پاس های کاداده برنامه کاربردیوارسی کنید که 

 جلوگیری شود. IMAPو  SMTP کند تا از تزریقسازی میپاک

✓ ✓ ✓ 147 

 

117 Strongly typed 
118 Redirect 



 

 

5.2.4 

 119کد  یهای اجرای پویایا دی ر ویژگی  eval()  استفاده ازاز    برنامه کاربردیوارسی کنید که  

نیست، هر داده گروته شده از کاربر باید  ی. در جایی که هیچ راه جای زیندکنمیاجتناب 

 سازی شود.سازی و سندباکسقبل از اجرا پاک

✓ ✓ ✓ 95 

5.2.5 
سازی و های کاربر پاکتمام داده کهبا اطمینان از این ،برنامه کاربردیوارسی کنید که 

 محاوظت شده است. 120تزریق قالباند، از حملات شده سازیسندباکس

✓ ✓ ✓ 94 

5.2.6 

قابل اعتماد، غیرهای داده سازیو پاک سنجیاعتبار با برنامه کاربردیوارسی کنید که 

 با استفاده از،  URLهای ورودی  مثل نام وایل یا ویلد  ،HTTPهای مربوط به وایل در  دادهابر

محاوظت شده  SSRF در برابر حملات  121هادرگاهها و ها، دامنهلیست سفیدی از پروتکل

 است.

✓ ✓ ✓ 91۸ 

5.2.7 

شده توسط ارائه  SVGنویسی محتواهای قابل اسکریپت کاربردی وارسی کنید که برنامه

های XSSها با مخصوصا  که آن ،کندمی سازیوعال و سندباکسغیرسازی، کاربر را پاک

 .باشندمرتبط  foreign objectو  inlineهای توسط اسکریپت شده منجر

✓ ✓ ✓ 159 

5.2.8 

زبان قالب  یهانویسی یا محتواهای قابل اسکریپتمحتوا برنامه کاربردیوارسی کنید که 

ت ها را یا مشابه آن Markdown، CSS ، stylesheets XSL، BBCodeمثل  ، 122عبار

 .کندمی سازیباکسوعال یا سندغیر ،سازیپاک

✓ ✓ ✓ 94 

 

V5.3 :انکدسازی و پیش یری از تزریق  الزامات 

انکدسازی خروجی  ،حیاتی است. معمولا  برنامه کاربردیبرای امنیت هر  ،مفسر مورد استفاده به یا نزدیکخروجی در کنار سازی انکد

 سازیکدانعدم . گیردمیقرار استفاده  مورد مربوطه برای استفاده ووری زمینه خروجی کردن خروجی درپایدار نیست ولی برای امن

 شود.ناامن می متزلزل، قابل تزریق و برنامه کاربردیتولید  خروجی باعث

 L1 L2 L3 CWE توضیح #

5.3.1 
سازی خروجی برای مفسر و حوزه مورد استفاده مناسب است. برای انکدوارسی کنید که  

، جاوااسکریپت، پارامترهای HTMLهای ویژگی، HTMLرهای مقادیر انکداز  ،مثال

✓ ✓ ✓ 116 

 

119 Dynamic code execution 
120 Template Injection 
121 Ports 
122 Expression template language 



 

 

URL ،های سرآیندHTTP، SMTP از  که نیاز است، مخصوصا  ای، برای هر زمینهو غیره

هایی که نام هایی که با یونیکد هستند و یاقابل اطمینان )مثلا نامغیرهای ورودی

 ( استفاده کنید. O'Hara یا ねこمثل  ،آپوستروف دارند

5.3.2 
شده توسط کاربر انتخاب localeو  کنید که انکدسازی خروجی مجموعه کاراکتروارسی 

 است.  مدیریت شدهصورت امن  به  درستی ونحوی که هر کاراکتر یونیکد بهرا حفظ کند به

✓ ✓ ✓ 176 

5.3.3 

و یا در بدترین  خودکار که ترجیحا  ،12۳متن ازخروجی آگاه  escapingوارسی کنید که 

 DOM  مبتنی برشده و  ، ذخیرهانعکاسی  XSSدر برابر حملات    ،شکل دستی استحالت به

 .کندمیمحاوظت 

✓ ✓ ✓ 79 

5.3.4 

 ،SQL عنوان مثالبهپای اه داده ) وجوهایپرسیا در  هابررسی کنید که در انتخاب داده

HQL، ORM، NoSQL شدههای پارامتری وجوپرس( از، ORM ی هاچارچوبها و

، کنندتزریق در پای اه داده جلوگیری می از حملات  سایر مواردی کهو یا  موجودیت،

 شود.استفاده می

✓ ✓ ✓ ۸9 

5.3.5 

تری های امنو یا راهکار شدههای پارامتریوجوپرسوارسی کنید که در جاهایی که 

جلوگیری   استفاده شده تا از حملات تزریق  خاص متن  خروجی  سازیانکد  ،موجود نیستند

 .SQLبرای جلوگیری از تزریق  SQL escapingمثل استفاده از  ،کند

✓ ✓ ✓ ۸9 

5.3.6 

شامل  ،JSONیا  برابر حملات تزریق جاوا اسکریپتدر  برنامه کاربردیوارسی کنید که 

 مبتنی بر XSS، حملات CSPزدن ، دورeval، remote java script includesحملات 

DOM مقاوم است. ،اسکریپتعبارات جاوا ارزیابی و 

✓ ✓ ✓ ۸۳0 

5.3.7 
یا مقاوم است  LDAPهای تزریق پذیریدر برابر آسیب  برنامه کاربردیوارسی کنید که 

 اتخاذ کرده است. LDAPبرای جلوگیری از تزریق  را ی خاص امنیتیهاکنترل 

✓ ✓ ✓ 946 

5.3.8 

مقاوم  عاملسیستمدر برابر حملات تزریق دستورات  برنامه کاربردیوارسی کنید که 

یا  عاملسیستم  شدههای پارامتری وجوپرساز  124های سیستمیوراخوانی کهاین است و 

 .کنندمیاستفاده  125متنیسازی خروجی خط ورمان انکد

✓ ✓ ✓ 7۸ 

 

123 Context 
124 System call 
125 Contextual 



 

 

5.3.9 
( یا LFI) 126های محلیدر برابر حملات شمول وایل کاربردی وارسی کنید که برنامه

 مقاوم است. (RFI) 127های راه دورشمول وایل

✓ ✓ ✓ ۸29 

5.3.10 
 XMLیا حملات تزریق  XPathدر برابر حملات تزریق  کاربردی وارسی کنید که برنامه

 مقاوم است.

✓ ✓ ✓ 64۳ 

 

و  ORDER BYها،ه کاوی نیست. اسامی جداول و ستون همیش SQLکردن escapeشده و یا های پارامتری وجوپرس استفاده از  :نکته

خورده و های شکستوجوپرسمنجر به  تواندمیها کاربر در این ویلد توسطشده  escapeهای داده شمولکرد.  escapeشود غیره را نمی

 شود. SQLیا تزریق 

 

V5.4 :نشدهرشته و کد مدیریت  ،حاوظه الزامات 

 .کندنشده استفاده از یک زبان سیستمی یا کد مدیریت کاربردی برنامه که شودمیاعمال زیر تنها در صورتی  الزامات

 

 L1 L2 L3 CWE توضیح #

5.4.1 

طورهن ام و همین ،کندمیاز رشته حاوظه امن استفاده  برنامه کاربردیوارسی کنید که 

تری شکل امنگرها بهم دستورات ریاضی بر روی اشارهکردن خانه های حاوظه وانجاکپی

 هیپ جلوگیری شود. ، باور وی پشتهکند تا از سرریزنیز عمل می

 ✓ ✓ 120 

5.4.2 
از ورودی های بالقوه خطرناک استفاده نکنند و ثابت  12۸وارسی کنید که رشته های ورمت

 .باشند

 ✓ ✓ 1۳4 

5.4.

3 

امضا، محدوده و ورودی مورد استفاده قرار  سنجیاعتبار هایتکنیک وارسی کنید که

 جلوگیری شود  عدد صحیح یتا از سرریزگیرند می

 ✓ ✓ 190 

 

V5.5 :از   جلوگیری  الزاماتDeserilaztion 

 

 

126 Local file Inclusion 
127 Remote file Inclusion 
128 Format Strings 



 

 

 L1 L2 L3 CWE توضیح #

5.5.1 
یا رمز کنند های یکپارچ ی استفاده میاز بررسی شده serializeوارسی کنید که اشیا 

 و یا تغییر داده جلوگیری شود. 129ءآمیز اشیاتا از ایجاد خصومت شوندمی

✓ ✓ ✓ 502 

5.5.2 

کند تا وقط از را محدود می XMLهای درستی پارسربه برنامه کاربردیوارسی کنید که 

ی هاویژگی اطمینان دهد که ممکن استفاده کرده و هایپیکربندیترین محدودکننده

وعال غیر XXEهای خارجی برای جلوگیری از کردن موجودیت resolveخطرناکی مثل 

 شده است.

✓ ✓ ✓ 611 

 

 منابع 

 برای اطلاعات بیشتر به منابع زیر رجوع شود:

• OWASP Testing Guide 4.0: Input Validation Testing 

• OWASP Cheat Sheet: Input Validation 

• OWASP Testing Guide 4.0: Testing for HTTP Parameter Pollution 

• OWASP LDAP Injection Cheat Sheet 

• OWASP Testing Guide 4.0: Client Side Testing 

• OWASP Cross Site Scripting Prevention Cheat Sheet 

• OWASP DOM Based Cross Site Scripting Prevention Cheat Sheet 

• OWASP Java Encoding Project 

• OWASP Mass Assignment Prevention Cheat Sheet 

• DOMPurify - Client-side HTML Sanitization Library 

• XML External Entity (XXE) Prevention Cheat Sheet ) 

 :به منابع زیر رجوع شود auto-scapingبرای اطلاعات بیشتر در مورد 

• Reducing XSS by way of Automatic Context-Aware Escaping in Template Systems 

• AngularJS Strict Contextual Escaping 

• AngularJS ngBind 

• Angular Sanitization 

• Angular Template Security 

• ReactJS Escaping 

• Improperly Controlled Modification of Dynamically-Determined Object Attributes 

 

129 Hostile object creation 

https://www.owasp.org/index.php/Testing_for_Input_Validation
https://www.owasp.org/index.php/Input_Validation_Cheat_Sheet
https://www.owasp.org/index.php/Testing_for_HTTP_Parameter_pollution_(OTG-INPVAL-004)
https://www.owasp.org/index.php/LDAP_Injection_Prevention_Cheat_Sheet
https://www.owasp.org/index.php/Client_Side_Testing
https://www.owasp.org/index.php/XSS_(Cross_Site_Scripting)_Prevention_Cheat_Sheet
https://www.owasp.org/index.php/DOM_based_XSS_Prevention_Cheat_Sheet
https://www.owasp.org/index.php/OWASP_Java_Encoder_Project
https://www.owasp.org/index.php/Mass_Assignment_Cheat_Sheet
https://github.com/cure53/DOMPurify
https://www.owasp.org/index.php/XML_External_Entity_(XXE)_Prevention_Cheat_Sheet
https://googleonlinesecurity.blogspot.com/2009/03/reducing-xss-by-way-of-automatic.html
https://docs.angularjs.org/api/ng/service/$sce
https://docs.angularjs.org/api/ng/directive/ngBind
https://angular.io/guide/security#sanitization-and-security-contexts
https://angular.io/guide/template-syntax#content-security
https://reactjs.org/docs/introducing-jsx.html#jsx-prevents-injection-attacks
https://cwe.mitre.org/data/definitions/915.html


 

 

 :رجوع شودبه منابه زیر  deserializationبرای اطلاعات بیشتر در مورد 

• OWASP Deserialization Cheat Sheet 

• OWASP Deserialization of Untrusted Data Guide 

  

https://www.owasp.org/index.php/Deserialization_Cheat_Sheet
https://www.owasp.org/index.php/Deserialization_of_untrusted_data


 

 

V6  :شدههای ذخیرهرمزن اری اعتبارسنجی  الزامات 

 هدف کنترل 

 کند.مین میأ زیر را ت یسطح بالا الزاماتشده تأیید برنامه کاربردین شوید ئمطم

 شوند.درستی مدیریت به خطاهاشوند و  با شکست مواجههای رمزن اری به صورت امن ماژولتمامی  •

 .کننده اعداد تصادوی مناسب استفاده شده باشدیک تولید •

 .دمدیریت شده باش امن طوربه کلیدهادسترسی به  •

 

V6.1 هابندی داده : طبقه 

انجام  حریم خصوصیهمیشه یک ارزیابی  .است برنامه کاربردیشده توسط ارسال یاشده ذخیره ،شدههای پرداز ترین دارایی دادهمهم

 .بندی کنیدطبقهدرستی شده بهها را برای هر داده ذخیرهدهید تا نیازهای حفاظت از داده

 L1 L2 L3 CWE توضیح #

6.1.1 

 شدهشکل رمزن اری به ، هن ام استراحت،شدهتنظیموارسی کنید که اطلاعات شخصی 

( ، اطلاعات حساس شخصی و PII) 1۳0شناسایی شخصیاطلاعات  ماننداند، ذخیره شده

 د.نگیرمیاتحادیه اروپا قرار  GDPRتحت قوانین  یا اطلاعاتی که احتمالا 

 ✓ ✓ ۳11 

6.1.2 

 شدهشکل رمزن اریبه ، هن ام استراحت،شدهتنظیم پزشکی کنید که اطلاعات وارسی

نام بیرکوردهای تحقیقاتی    یاوابق پزشکی، جزئیات لوازم پزشکی  س  اند، مانندذخیره شده

 .1۳1شدهن

 ✓ ✓ ۳11 

6.1.3 

ذخیره   شدهشکل رمزن اریبه   ، هن ام استراحت،شدهتنظیمکه اطلاعات مالی    دوارسی کنی

، سوابق یمالیات  های، رکوردها یا تاریخچه اعتبارورضهای مالی، پیشحساب  انندماند،  شده

 شده.ن نامبی ، اطلاعات ذینفعان یا رکوردها تحقیقاتی یا بازاریپرداخت

 ✓ ✓ ۳11 

 

130 Personally identifiable information 
131 De-anonymized 



 

 

 

V6.2 ها: ال وریتم 

گذشته دی ر امن نیستند و برای حفاظت از  کلید هایهای امن و طولکه ال وریتم استهای اخیر در رمزن اری به این معنی پیشروت

 .را تغییر داد هاال وریتمباید  ،کاوی نیستند. بنابراین هاداده

بیشتر  حتی اگر کنند،باید این قسمت را اجباری تلقی  دهندگانتوسعهنیست،  آزمون نفوذپذیریهرچند این قسمت به سادگی قابل 

 .نباشند L1ها آیتم

 

 L1 L2 L3 CWE توضیح #

6.2.1 
 خطاهاو    شوندمواجه میشکست    با  شکل امنهای رمزن اری بهوارسی کنید که تمام ماژول

 دهند.را نمی Padding Oracle حملاتکه اجازه  شوندمیای مدیریت گونه به

✓ ✓ ✓ ۳10 

6.2.2 

ه در صنعت امتحان خود را پس هایی کهها و کتابخانها، مدوارسی کنید که ال وریتم

استفاده  ،های شخصی رمزن اریجای کدبه ،اندشده تأییدها یا توسط دولت اندداده

 .شوندمی

 ✓ ✓ ۳27 

6.2.3 
شده و مدهای متون رمز پیکربندیوارسی کنید که بردارهای مقداردهی اولیه رمزن اری، 

 .اندشده پیکربندیصورت امن و به هاتوصیه لاکی بر اساس آخرین ب

 ✓ ✓ ۳26 

6.2.4 

، طول کلیدها، تعداد رمزن اری  سازی یادرهم  هایکنید که اعداد تصادوی، ال وریتم   وارسی

و یا  روزرسانیبه، پیکربندیدوباره  توانندمیها در هر زمانی مود یارمزشده ها، متون دور

 ها جلوگیری شود.شدن رمزتعویض شوند تا از شکسته 

 ✓ ✓ ۳26 

6.2.5 

 1۳2مدهای پدینگ  ،غیره(و    ECBمثل  )شده  ناامن شناخته   بلاکی  هایوارسی کنید که مود

مثل )های کوچک رمزن اری با بلوک، (غیرهو  PKCS#1 v1.5 مثل)شده ناامن شناخته

Triple DES،  Blowfish    مثل  )ضعیف  سازی  درهمهای  ال وریتم  غیره( ووMD5  ،SHA1 

 م ر وقط به علت سازگاری رو به عقب. ،اندشدهاستفاده ن غیره(و 

 ✓ ✓ ۳26 

6.2.6 

بردارهای مقداردهی اولیه و بقیه اعداد یکبار مصرف، نباید برای ها،  nonceوارسی کنید که  

ها نیز باید برای ال وریتم مورد هر کلید بیشتر از یکبار استفاده شوند. نحوه تولید آن 

 استفاده مناسب باشد.

 ✓ ✓ ۳26 

 

132 Padding 



 

 

6.2.7 

یا  شده احرازاصالتهای رمزن اری امضا، مد از طریقشده رمز هایوارسی کنید که داده

HMAC  مجاز غیر  یمتن رمز شده توسط ورد  اطمینان پیدا کنید که  تا  اندشده  احرازاصالت  

 .کندپیدا نمیتغییر 

  ✓ ۳26 

6.2.8 

 1۳۳مدار کوتاه هایعملیات وارسی کنید که تمامی اعمال رمزن اری زمان ثابت هستند و

اطلاعات جلوگیری   نشتتا از    اندشدهمقادیر بازگشتی استفاده ن  یا  ها، محاسباتدر مقایسه

 شود.

  ✓ ۳۸5 

 

V6.3 : تصادوی  مقادیر 

منابع خوب آنتروپی در  در حالت کلی،. عمل کندطور صحیح هب ،صحیح (PRNG) 1۳4تصادوییک مولد عدد شبهاست که بسیار سخت 

توانند به کلید و رازهای قابل حدس شوند، ولی منابع با تصادوی بودن کمتر مییک سیستم در صورت استفاده بیش از حد تخلیه می

 منجر شوند.

 L1 L2 L3 CWE توضیح #

6.3.1 

تمامی های تصادوی و  GUID،  وایل تصادویهای  تصادوی، نام  مقادیروارسی کنید که تمام  

شده، تولید تأییدیک ماژول رمزن اری  امن توسط مولد اعداد تصادوی های تصادویرشته 

 .توسط مهاجم است هاآنکه هدف غیرقابل حدس بودن ، زمانینداهشد

 ✓ ✓ ۳۳۸ 

6.3.2 

و یک مولد  GUID v4شده توسط ال وریتم های تصادوی تولیدGUIDوارسی کنید که 

های GUIDاند. ( تولید شدهCSPRNG)  1۳5لحاظ رمزن اری امنتصادوی از شبهاعداد 

 بینی باشند.ممکن است قابل پیشتصادوی اعداد شبه هایمولد توسط دی رشده تولید

 ✓ ✓ ۳۳۸ 

6.3.

3 

 برنامه کاربردی حتی اگر    شوند،میوارسی کنید که اعداد تصادوی با آنتروپی مناسب تولید  

در چنین مواقعی دچار   برنامه کاربردیصورت  اینغیردر    ب یرد،زیر بار سن ین قرار گروته  

 شود.انحطاط می

  ✓ ۳۳۸ 

 

 

133 Short-circuit 
134 Pseudo-random number generation 
135 Cryptographically-secure pseudo-random number generator 



 

 

V6.4 مدیریت راز : 

حتی اگر   باید کل این قسمت را اجباری در نظر گروته دهندگانتوسعهنیست ولی  آزمون نفوذپذیریراحتی قابل گرچه این قسمت به 

 .نباشد L1ها بیشتر آیتم 

 L1 L2 L3 CWE توضیح #

6.4.1 
سازی، یک مخزن کلید برای ایجاد، ذخیره وارسی کنید که یک راهکار مدیریت راز مثل

 ها مورد استفاده قرار گروته است. راز از بین بردنو  به رازها مدیریت دسترسی

 ✓ ✓ 79۸ 

6.4.2 
 جای آن به ، بلکهاست قرار ن روته برنامه کاربردیوارسی کنید که جنس کلید در معرض 

 شود.استفاده میاز یک ماژول امنیتی جداگانه مثل یک مخزن برای اعمال رمزن اری 

 ✓ ✓ ۳20 

 منابع 

 برای اطلاعات بیشتر به منابع زیر رجوع شود:

• OWASP Testing Guide 4.0: Testing for weak Cryptography 

• OWASP Cheat Sheet: Cryptographic Storage 

• FIPS 140-2 

  

https://www.owasp.org/index.php/Testing_for_weak_Cryptography
https://www.owasp.org/index.php/Cryptographic_Storage_Cheat_Sheet
https://csrc.nist.gov/publications/detail/fips/140/2/final


 

 

V7  :گلا  گروتن  مدیریت خطا و اعتبارسنجی  الزامات 

 هدف کنترل 

به حادثه قرار دهد.  گوییپاسخاین است که اطلاعات مفیدی را در اختیار کاربر، مدیران و تیم  گلا گروتن هدف اصلی مدیریت خطا و

 .نویزنه  کنندهای با کیفیت بالا است که بیشتر سی نال تولید میها نیست، بلکه ایجاد لاگهدف ایجاد انبوهی از لاگ

داده محاوظت حریم خصوصی  محلیشامل اطلاعات حساس است و باید بر اساس قوانین و رهنمودهای  معمولا  های با کیفیت بالالاگ

 موارد زیر است: شود. این شامل

 .باشدمشخص مورد نیاز  طوربه در مواقعی که نکردن اطلاعات حساس م رآوری و لاگجمع  •

 .شوندمیبندی محاوظت بر اساس طبقهها اطلاعات آنشده و  امن مدیریت طوربهشده تمامی اطلاعات لاگ کهاین از  اطمینان •

 ترین زمان ممکن است.و یک زمان حیات معین دارند که کوتاه اندشدهها برای همیشه ذخیره نکه لاگاز این  اطمینان •

ترین ها تبدیل به یکی از حساسست، لاگها کشور به کشور متفاوت اگر لاگ ها دارای اطلاعات شخصی و یا حساس باشند، که تعاریف آنا

 د بود.نشده و بنابراین به خودی خود برای مهاجمان بسیار جذاب خواه برنامه کاربردیاطلاعات ن هداری شده توسط 

 .کندمیو اطلاعات غیرضروری را اوشا ن شودمواجه میشکست  با امن طوربهطور بسیار مهم است که مطمئن شوید برنامه همین

V7.1 :هامحتوای لاگ  الزامات 

ها نیز که به این معنی است که آن ،شوندشده میبندیها خود تبدیل به اطلاعات طبقهکردن اطلاعات حساس خطرناک است. لاگلاگ

وقط  که شوند. مطمئن شوید اوشاهای امنیتی حسابرسیداری قرار گیرند و باید هن ام های ن هباید رمزن اری شوند، تحت سیاست

یا  ، اطلاعات حساسی نشستهاتوکن مثل هویتیاطلاعات مالی، اطلاعات  خصوص،بهشود و داری مین ه گاطلاعات ضروری در لا

 د.نداری نشون ه ها، در لاگشخصی قابل تشخیصاطلاعات 

V7.1 ،OWASP Top 10 2017:A10 2017 کهجاییدهد. از آنرا پوشش می:A10  نیست، مهم  آزمون نفوذپذیریقابل و این قسمت

 برای: است 

 اند.علامت خورده  L1 عنوانبهها تمام آیتم چونن شوند، ئاز انطباق کامل با این قسمت مطمکه  دهندگانتوسعه  •

ویا بر اساس اظهارت وارسی  1۳6ای تصاویر لحظهوسیله مصاحبه، بهرا  V7.1ها در انطباق کامل آیتمکه  کنندگاننفوذتست •

 کنند.

 L1 L2 L3 CWE توضیح #

 

136 Screenshots 



 

 

7.1.1 
کند. یا جزئیات پرداخت را لاگ نمی  1۳7هااعتبارنامه برنامه کاربردیوارسی کنید که 

 د.نذخیره شوقابل بازگشت  غیرشده و  سازیدرهمشکل  به  هادر لاگ  باید  ی نشستهاتوکن

✓ ✓ ✓ 5۳2 

7.1.2 
اطلاعات حساس دی ری که تحت قوانین محلی حریم  برنامه کاربردیوارسی کنید که 

 .کندمید را لاگ ننهای امنیتی مربوطه باشخصوصی و سیاست

✓ ✓ ✓ 5۳2 

7.1.3 

 احرازاصالت رویدادهای شامل  مرتبط امنیتی رویدادهای برنامه کاربردیوارسی کنید که 

و  deserializationهای دسترسی، شکست  کنترلهای مووق و نامووق، شکست

 .کندمیسنجی ورودی را لاگ های اعتبارشکست 

 ✓ ✓ 77۸ 

7.1.4 
به با جزئیات کامل  رسیدگیشامل اطلاعات لازم برای  لاگ رویداد وارسی کنید که هر

 باشد. ی که آن رویداد اتفاق اوتاده استدر زمانیک رویداد 

 ✓ ✓ 77۸ 

 

V7.2 :پرداز  لاگ  الزامات 

واضح   برنامه کاربردیهای  د که لاگضروری است. مطمئن شوی 1۳9ترویع اختیار و   1۳۸دهیلویتوموقع برای بررسی اتفاقات، اکردن بهلاگ

 .هستنداتصال به یک سیستم مانیتورینگ از راه دور  با شکل محلی یاشدن به تحلیلو  رسادگی قابل مانیتوو به بوده

V7.2 ،OWASP Top 10 2017:A10 2017 کهجاییدهد. از آرا پوشش می:A10  مهم ندنیست آزمون نفوذپذیریو این قسمت قابل ،

 :است که

 اند.علامت خورده L1 عنوانبهها تمام آیتم زیران شوند، ئاز انطباق کامل با این قسمت مطم دهندگانتوسعه  •

 یا بر اساس اظهارت وارسی کنند. ایتصاویر لحظهوسیله مصاحبه، بهرا  V7.2ها در کنندگان انطباق کامل آیتمنفوذتست •

 L1 L2 L3 CWE توضیح #

7.2.1 

حساس و یا   نشست  هایشناسهبدون ذخیره    احرازاصالتوارسی کنید که تمام تصمیمات  

های مرتبط 140مه درخواست ها به همراه ابردادهشوند. این باید شامل هلاگ می  هاگذرواژه

 برای تحقیقات امنیتی باشد.

 ✓ ✓ 77۸ 

7.2.2 

توانند لاگ شوند و تمام تصمیمات وارسی کنید که تمام تصمیمات کنترل دسترسی می

برای  ابردادههمراه ها بهمه درخواست شوند. این باید شامل هخورده نیز لاگ میشکست 

 تحقیقات امنیتی باشد.

 ✓ ✓ 2۸5 

 

137 Credentials 
138 Triage 
139 Escalation 
140 Metadata 



 

 

V7.3 :هامحاوظت از لاگ الزامات 

یات ئتواند جزها میاند. اوشای لاگوایدهبیهای قانونی ا پاک شوند برای تحقیقات و پی ردسادگی بتوانند تغییر کرده و یهایی که بهلاگ

باید احتیاط  ،مجازغیریا پاک کردن  ، تغییرها از اوشا. هن ام محاوظت لاگرا آشکار نماید های درونی آنو داده برنامه کاربردیدرونی 

 کامل صورت گیرد.

 L1 L2 L3 CWE توضیح #

7.3.1 
شده توسط کاربر را انکد کرده تا از مینأ صحیح داده ت طوربه برنامه کاربردیوارسی کنید 

 تزریق لاگ جلوگیری کند.

 ✓ ✓ 117 

7.3.

2 

وظت محانمایش لاگ، از تزریق    راوزانمایش در نرمهن ام  تمام رویدادها به  وارسی کنید که

 شوند.می

 ✓ ✓ 117 

7.3.

3 

 200 ✓ ✓  .اندشدهمحاوظت  تغییر غیرمجاز و های امنیتی از دسترسیوارسی کنید لاگ

7.3.

4 

ها اگر سیستم  شده است.  همزمانزمان به زمان و منطقه زمانی صحیح    منابعوارسی کنید  

های به تحلیلکه  در نظر ب یرید UTCوقط در ورمت  را کردنقویا لاگ جهانی هستند

 .کندکمک می پس از حادثه یابیجرم 

 ✓ ✓  

 

ولی  ،سخت است آزمون نفوذپذیری ابزارهای پویا و خودکارهای ابزار یوسیله به( برای تست و بررسی 7.3.1ها )سازی لاگانکد :نکته

 در نظر ب یرند. L1و بازبینان کد باید این را یک نیازمندی  دهندگانتوسعه معماران، 

V7.4 مدیریت خطا : 

ترویع و  دهیلویت وا ،ینگمرتبط با امنیت را برای مانیتور رویدادهایاجازه دهد تا  برنامه کاربردیهدف مدیریت خطا این است که به 

ها وجود دارد و امنیت مطمئن شوید هدوی برای لاگ اب مرتبط رویدادهایکردن مین کند. هدف ایجاد لاگ نیست. هن ام لاگأ ت اختیار

 شود. متمایز تحلیل اوزارنرمیا  SIEMتوسط  تواندمیکه این

 L1 L2 L3 CWE توضیح #

7.4.1 

یک خطای غیرمنتظره یا امنیتی رخ  کههن امیوارسی کنید که یک پیام کلی به کاربر 

یکتا که تیم پشتیبانی بتواند برای  شناسهترجیحا  با یک  ،شوددهد نمایش داده میمی

 .استفاده کند از آن بررسی

✓ ✓ ✓ 210 



 

 

7.4.2 
در سرتاسر کد استفاده شده تا  آن( مشابه ییا عملکرد)استثنا  مدیریت وارسی کنید که

 کند. شرایط خطای مورد انتظار یا غیرمنتظره را بررسی

 ✓ ✓ 544 

7.4.

3 

نشده را مدیریت استثناهایکننده خطا که تمامی وارسی کنید که یک مدیریت

 .گزینه آخر تعریف شده است عنوانبه ،141گیردمی

 ✓ ✓ s460 

 

یا یک گزینه  از استثناها ،142تابعیهای بسیاری از زبان -و بر اساس ال وهای طراحی معمول  – oGو  wiftSها مثل زبان رخی: بنکته

باید از یک ال و، زبان و یا یک راه سازگار با  دهندگانتوسعه صورت معماران و کنند. در اینپشتیبانی نمی رویدادهاآخر برای مدیریت 

 .کندمنتظره و امنیتی را مدیریت میغیر رویدادهایبه شکلی امن استثناها و  برنامه کاربردیارچوب استفاده کنند تا مطمئن شوند چ

 

 منابع 

 برای اطلاعات بیشتر به منابع زیر رجوع شود:

• OWASP Testing Guide 4.0 content: Testing for Error Handling 

  

 

141 Catch 
142 Functional Langueges 

https://www.owasp.org/index.php/Testing_for_Error_Handling


 

 

V8  :وارسی حفاظت از داده  الزامات 

 هدف کنترل

که  کندمی(. این استاندارد ورض CIA)پذیری دسترسعنصر کلیدی وجود دارد. محرمان ی، یکپارچ ی و سه برای حفاظت داده صحیح 

اعمال شده  ،های کاوی را داردو محاوظت 14۳شدهکه محکم ،دهندهسرویسمثل یک  ،داده بر روی یک سیستم مورد اعتماداز محاوظت 

 است.

 برنامه کاربردیجایی که یک  .انددر معرض خطر قرار گروته های کاربر، به نحویتمامی دست اهند که نباید ورض ک های کاربردیبرنامه

 برنامه کاربردیها،  و تبلت  هاکند، مثل کامپیوترهای اشتراکی، تلفنیا به آن ارسال می  ذخیره  ناامنیک دست اه    رویاطلاعات حساس را  

به شکل غیرقانونی سادگی به ها راآن توانمیرمزن اری شده و ن هادست اه این شده رویاطلاعات ذخیره اطمینان دهد کهموظف است 

 .کرد اوشاتغییر داده و یا  ،به دست آورده

 .کندمیمین ضح بالای محاوظت از داده زیر را تسط الزاماتشده تأیید برنامه کاربردین شوید که یک ئمطم

 مجاز محاوظت شده باشد.غیر: داده باید هم در زمان ذخیره و هم در زمان ارسال از دیده شدن و وا  شدن محرمان ی •

 یا غیرمجاز محاوظت شود. پاک شدن مخرب توسط اوراد مهاجم : داده باید از ایجاد شدن، تغییر کردن ویکپارچ ی •

 ر دسترس باشد.: داده باید برای کاربران مجاز بر اساس نیاز همیشه دپذیریدسترس  •

 

V8.1 محاوظت عمومی داده : 

 L1 L2 L3 CWE توضیح #

8.1.1 

 هایمؤلفه شدن اطلاعات حساس در cacheاز  برنامه کاربردیوارسی کنید که 

محاوظت  برنامه کاربردی های نهانحاوظهو  144کننده های بارمانند توزیع دهندهسرویس

 .کندمی

 ✓ ✓ 524 

8.1.2 

روی  شدهذخیره موقت اطلاعات حساسشده و cacheهای تمام کپیوارسی کنید که 

 کاربر پس از دسترسیکردن/نامعتبرکردن پاکیا  از دسترسی غیرمجاز دهندهسرویس

 شوند.میمحاوظت  اطلاعات حساسمجاز به 

 ✓ ✓ 524 

8.1.3 
تعداد پارامتر های ارسالی در یک درخواست، مثل  برنامه کاربردیوارسی کنید که 

 رساند.یند را به حداقل میآها و مقادیر سرکوکی، AJAXویلدهای مخفی، متغیرهای 

 ✓ ✓ 2۳۳ 

 

143 Hardened 
144 Load balancer 



 

 

8.1.4 

  درخواست ها را تشخیص از تعداد غیرطبیعی تواند می برنامه کاربردیوارسی کنید که 

 ساعتها در تعداد کل درخواست  ، کاربر،IP یوسیله به عنوان مثالبهو هشدار دهد.  داده

 منطقی است.  اوزارنرمدی ری که برای  یا هر نوع روزیا 

 ✓ ✓ 770 

8.1.5 
که تست شود و اینگیری منظمی انجام میهای مهم پشتیبانوارسی کنید که از داده

 .شودمیها انجام داده 145بازگرداندن

  ✓ 19 

8.1.6 
 هاو خرابی آن تا از سرقت شوندمیامن ذخیره  طوربه های پشتیباندادهوارسی کنید که 

 جلوگیری شود. 

  ✓ 19 

 

V8.2 مشتری : حفاظت اطلاعات در سمت 

 L1 L2 L3 CWE توضیح #

8.2.1 
تا  هکرد تنظیم طور کاویبه کردن را cache ضدسرآیندهای  برنامه کاربردیوارسی کنید 

 در مرورگرهای مدرن جلوگیری شود.شدن اطلاعات حساس cacheاز 

✓ ✓ ✓ 525 

8.2.2 

سازی ذخیره انندماند )ذخیره شده مشتریوارسی کنید دادهای که در حاوظه سمت 

 (هاهای معمولی و ولش کوکی، کوکیIndexedDB  ،نشستسازی  ذخیره،  HTML5محلی  

 ( نیست.PIIشامل اطلاعات حساس و یا اطلاعات شناسایی شخصی )

✓ ✓ ✓ 922 

8.2.

3 

 ازحاوظه  هشد  احرازاصالتهای  داده  ،کاربر تمام شد  نشستکه  از این  پسوارسی کنید که  

 د.نشومی سازیپاکمرورگر،  DOMمثل  ،مشتریسمت  سازیذخیره

✓ ✓ ✓ 922 

 

V8.3 اطلاعات شخصی حساس : 

خصوص شدن غیرمجاز، بهو یا پاک شدنروزرسانیبهشدن، شدن، خواندهتا اطلاعات شخصی حساس، از ایجاد کندقسمت کمک میاین 

 د.ندر تعداد بالا محاوظت شو

روزرسانی هکنند. برای مثال برای حفاظت از باشاره می  V4.2و به خصوص    V4تبعیت از این قسمت به تبعیت از کنترل دسترسی قسمت  

 تبعیت  V4از این قسمت و  ،  است. لطفا  برای پوشش کامل  V4.2.1تبعیت از    به    شدن اطلاعات شخصی حساس، نیازهای غیرمجاز و وا

 کنید.

 

145 Restoration 



 

 

 سازیپیادهمستقیم بر رویکرد    طوربه،  GDPR  یا  Australian Privacy Principles APP-11، مثل  حریم خصوصی: قوانین و تنظیمات  نکته

 تا  های بسیار شدیدجریمه از    تواندمیگذارد. این  تاثیر می  برنامه کاربردی  توسطسازی، استفاده و ارسال اطلاعات حساس شخصی  ذخیره

کنید و با یک وکیل و متخصص حریم خصوصی معتبر مشورت  رجوعنصایح ساده تغییر کند. لطفا  به قوانین و تنظیمات محلی خود 

 کنید.

 L1 L2 L3 CWE توضیح #

8.3.1 

 دهندهسرویسسرآیندها به  یا    HTTP  پیام  وارسی کنید که اطلاعات حساس از طریق بدنه

اطلاعات  شامل هیچ HTTPوجو از هر لغت پرسرشته پارامترهای و  ،شوندارسال می

 .یستندن یحساس

✓ ✓ ✓ ۳19 

8.3.

2 

هایشان بر اساس تقاضا دادهکردن یا اکسپورت  کردنوارسی کنید که کاربران برای پاک

 راهکاری دارند.

✓ ✓ ✓ 212 

8.3.

3 

آوری و استفاده از درباره جمعوارسی کنید که برای کاربران، با زبانی صریح و واضح 

ها به هر نحوی اطلاعات آن  کهاینو قبل از    است  ها توضیح داده شدهاطلاعات شخصی آن

 ند.اهاستفاده شود، کاربران رضایت انتخابی خود را اعلام کرد

✓ ✓ ✓ 2۸5 

8.3.

4 

 کاربردیبرنامه در  شدهپرداز شده و کنید که تمام اطلاعات حساس تولیدوارسی 

 نحوه برخورد با اطلاعات حساس وجود دارد. موردشناسایی شده و سیاستی در 

✓ ✓ ✓ 200 

8.3.

5 

محاوظت از داده،  مرتبط، تحت رهنمودهای حساسی یوارسی کنید که اگر داده

شده و یا لاگ کردن دسترسی ها مورد نیاز است، دسترسی به اطلاعات حساس   آوریجمع 

 ها.شود البته بدون درج خود اطلاعات حساس در لاگ 146حسابرسی

 ✓ ✓ 5۳2 

8.3.

6 

مورد نیاز  کهاینمحض شده در حاوظه، بهداریوارسی کنید که اطلاعات حساس ن ه

 14۸دامپینگ حاوظه تا از حملات  دشون 147های تصادوی بازنویسییا داده با صفر ند،نیست

 جلوگیری شود. 

 ✓ ✓ 226 

8.3.

7 

با  ،کنید که اطلاعات حساس و یا شخصی که نیازمند رمزن اری هستندوارسی 

 شوند تا محرمان ی و یکپارچ ی حفظ شود.شده رمزن اری میتأییدهای ال وریتم 

 ✓ ✓ ۳27 

 

146 Audit 
147 Overwrite 
148 Memory dumping 



 

 

8.3.

8 

 ،دنشومی 149بندی ن هداری دادهه وارسی کنید که اطلاعات حساس شخصی مشمول طبق

یا  منظم ترصوبه ،به شکل خودکار ،یا تاریخ گذشتههای قدیمی که دادهایگونه به

 کند، پاک شوند.وضعیت اقتضا میکه هن امی

 ✓ ✓ 2۸5 

 

نظر دارید، یک ملاحظه مهم باید در رابطه با استخراج، تغییر و یا استفاده بیش از حد مجاز باشد. برای مثال   مدکه حفاظت داده را  زمانی

ها از چه درخواست کهایندر روز اضاوه کند، ولی  را دوست جدید 100هر کاربر  دندهمیهای اجتماعی وقط اجازه بسیاری از شبکه 

یورو را به  1000عدد که مقدار بیشتر از  5های بیشتر از سیستم بانکی ممکن است بخواهد تراکنشآیند مهم نیست. یک سیستمی می

طبیعی نیست غیرچه چیزی    کهاینگیری  هر سیستم بسیار متفاوت است و برای تصمیم   الزاماتد بلاک کند.  نسسات خارجی می ورستؤم

توانایی تشخیص، بازداشتن و ترجیحا   گروته شود. معیارهای مهمدر نظر  151وکارریسک کسب و  150سازی تهدیدمدلیا هست باید 

 است. ینرمالغیرهای کردن چنین وعالیتبلاک

 

 منابع 

 برای اطلاعات بیشتر به منابع زیر رجوع شود:

• Consider using Security Headers website to check security and anti-caching headers 

• OWASP Secure Headers project 

• OWASP Privacy Risks Project 

• OWASP User Privacy Protection Cheat Sheet 

• European Union General Data Protection Regulation (GDPR) overview 

• European Union Data Protection Supervisor - Internet Privacy Engineering Network 

  

 

149 Data retention classification 
150 Threat Model 
151 Business risk 

https://securityheaders.io/
https://www.owasp.org/index.php/OWASP_Secure_Headers_Project
https://www.owasp.org/index.php/OWASP_Top_10_Privacy_Risks_Project
https://www.owasp.org/index.php/User_Privacy_Protection_Cheat_Sheet
https://edps.europa.eu/data-protection_en
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_en


 

 

V9:  وارسی ارتباطات  الزامات 

 هدف کنترل 

 :کندمیمین ضسطح بالای زیر را ت الزاماتشده تأیید برنامه کاربردیمطمئن شوید که یک 

 .شوداستفاده ی، قو یرمزن ار کی ای TLS شهیهمی، ارسال یدادها تیاز حساس مستقل •

 .سفار  داده شونده و شدارجح وعال  یها و رمزهاتمیتا ال ور اندشدهاستفاده  های پیکربندیتوصیه نیترو مقدم نیتردیجد •

 .چاره انتخاب شده باشند راه نیآخر  عنوانبه فیضع ای سوخ شدنمن شرفدر  یرمزهاو  هاتم یال ور •

 .باشند شدهوعال غیرامن نا ایشده و منسوخ یرمزهاو  هاتم یال ور •

. ندنکمی  رییمکررا  تغ  یوعل  یهارمز  ای  هاتمیبار در ال وربتیمص  یهایخاطر خراب بهمعمولا ،  TLSپیکربندی    رویمقدم صنعت    هایتوصیه 

و انتخاب  بیترت پیکربندی یبرا (TLS یاسکنرها  رید ای SSLyzeمثل ) TLS ماتیتنظ یبررس ینسخه ابزارها نیاز آخر شهیهم

 شه یهم  ن،ارتباطات امکه پیکربندی  حاصل شود    نانیشوند تا اطم  یبررس  یاشکل دورهبه  دیبا  هاپیکربندی.  دیاستفاده کن  ارجح  تمی ورال

 .حاضر و کارا هستند

V9.1: ارتباطات ت یامن الزامات 

در  دتریجد ایو  TLS 1.2ستفاده ازا طور خاص،به .فتدیشده اتفاق برمز یارتباط یرهایمسروی وقط  ها بایدمشتری  اتارتباط یتمام

شوند تا  ینیبازب طور منظمبه نیآنلا یهاابزار بااستفاده از دیبا هاپیکربندی است.موردنیاز جوی امروزی ومرورگرها و موتورهای جست

 .مورد استفاده هستند شدههای توصیهرو  نیخرآ کهحاصل شود  نانیاطم

 L1 L2 L3 CWE توضیح  #

9.1.1 
  ی هاو به پروتکل   است  استفاده شده  هامشتری اتصالات    یتمام  یبرا  امن  TLS  از  که  دیکن  یوارس

 .کندمیبازگشت به عقب ن  ،نشده رمز  ای  ناامن

✓ ✓ ✓ ۳19 

9.1.2 

  ، هاتمیکه وقط ال ور  است  استفاده شده  TLSتست    یروز برا به  ای  نیآنلا  یها که از ابزار  دیکن  یوارس

ترجیح داده   و رمزها هامجموعه ال وریتمترین قوی  و ،اند وعال شده یقو یهاو پروتکل  ،ها رمز

 . اندشده 

✓ ✓ ✓ ۳26 

9.1.3 

  هاپیکربندی ها و رمز ،هاتمیال ور، TLSو  SSL یهاپروتکل  یمیقد یهاکه نسخه دیکن یوارس

باید  TLSنسخه  نیآخر  .اندوعال شده غیر TLS 1.1و   SSLv2 ، SSLv3،TLS 1.0 مثل

 . ارجح باشدمجموعه رمز  

✓ ✓ ✓ ۳26 

 

 



 

 

V9.2: دهنده سرویس امنیتی ارتباطات  الزامات 

 ، نگیتوریمان یهاستمیس مانند ،هاستمیس  ریاز د به یا ناتصالات ام .هستند HTTP کیاز وقط  شتریب هادهندهسرویسارتباطات 

 یدر جا  دیبا  ی،خارجهمکار یا  منابع   یهاستمیس  ،هاmainframe  ،داده   اهیپا  ،هااوزارمیان ،sshو    از راه دور  یدسترس  ی،تیریمد  هایارابز

 . شود یریجلوگ "152داخل در آسان بسیار ره یری خارج، در سخت" رمز شده باشند تا از دیبا اهنیا یتمام .خود قرار گروته باشند

 L1 L2 L3 CWE توضیح  #

9.2.1 

مورد اعتماد   TLS یها نامه یاز گواه ،دهندهسرویس  ات به و ازارتباط یکه تمام دیکن یوارس

استفاده    توسط خود  امضا شده  ایو    شده داخلیتولید  یهانامهیکه از گواه  وقتی  .دنکنیاستفاده م

  ا یو  یخاص داخل یهاCAشده باشد که وقط به  میتنظ یاگونهبه  دیبا دهندهسرویس  ،شود یم

CAرا رد کند  هیو بق  ردهاعتماد ک  ،خاص خود امضا شده   یها. 

 ✓ ✓ 295 

9.2.2 

شامل   ،یو خروج یاتصالات ورود یتمام یبرا  TLSشده مثل که ارتباطات رمز دیکن یوارس

  ، داده    اهیپا  ،وب    سیسرو  یهای وراخوان  ایها و  API  ،احرازاصالت  ،نگ یتوریمان  ،یتیریمد  یهاپورت 

استفاده شده  ، اتصالات همکار و یا خارجی،  ها mainframe،  15۳دهندهیس سروبدون    ،یاتصالات ابر

 .کندو رمزنشده بازگشت به عقب    ناامن  یهابه پروتکل   دیابن  دهندهسرویس .  است

 ✓ ✓ ۳19 

9.2.3 
حساس   توابع ای هاادهکه شامل د یخارج یهاستمیشده به سکه تمام اتصالات رمز دیکن یوارس

 . اندشده   احرازاصالت  ،هستند

 ✓ ✓ 2۸7 

 299 ✓ ✓  .شده است  میوعال و تنظ  ،Stapling 154OCSPمثل    ،مناسب های  نامهلغو گواهیکه    دیکن  یوارس 9.2.4

 544 ✓   . اندشده لاگ    backend  اتصالهای برقراری  وارسی کنید که تمامی شکست  9.2.5

 

 منابع 

 شود:برای اطلاعات بیشتر به منابع زیر رجوع 

• OWASP – TLS Cheat Sheet  

 

152 Hard on the outside, trivially easy to intercept on the inside 
153 Server-less 
154 Online Certificate Status Protocol 

https://www.owasp.org/index.php/Transport_Layer_Protection_Cheat_Sheet


 

 

V10  :کد مخرب  یوارس  الزامات 

 هدف کنترل 

 :کندمیمین سطح بالای زیر را تض الزاماتاطمینان حاصل کنید که کد 

 ثیر قرار ندهد.تحت تأ را  برنامه کاربردیامن و مناسب مدیریت شده تا بقیه  طوربههای مخرب وعالیت •

 بر زمان نباشد.مبتنی یا دی ر حملات  شامل بمب زمانی •

 نکند. "phone home"یا غیرمجاز  مقصدهای مخرببه  •

قابل  توسط مهاجم که یمجازغیرهای ها یا کدکیت، حملات سالامی، روت155های عید پاکمرغتخمهای پشتی، شامل در •

 ، نمی باشد.ندکنترل هست

ها باید انجام شوند تا اطمینان حاصل بهترین تلا  است. غیرممکنکد مخرب، اثبات این نکته منفی است که اعتبارسنجی کامل  یاوتن

 های ناخواسته نیست.هیچ قطعه کد مخرب ذاتی یا کارکرد شود که کد دارای

V10.1:  یکپارچ ی کد ی هاکنترل 

یک حمله مجرمانه   های غیرمجاز و یا مخرب در کد، معمولا است. معروی کد  "156اعتماد، اما اعتبارسنجی"  بهترین دواع در برابر کد مخرب

 هایی را با توجه به کد مخرب ایجاد کنند.تحریم باید هاروالها و های قضایی است. پلیسدر بسیاری از حوزه 

های مربوط به ممکن است به عملکرد  هایی کهقسمت  ، مخصوصا نمایندرا بازبینی    های کدمنظم بررسی  طوربهباید    رهبر  دهندگانتوسعه 

 .دسترسی پیدا کنندو یا شبکه  ورودی/خروجیزمان، 

 L1 L2 L3 CWE توضیح  #

10.1.1 
بالقوه   صورتی که بههایتواند کدکد استفاده شده است که می تحلیلوارسی کنید که یک ابزار 

 ناامن و اتصالات شبکه را تشخیص دهد.  عملیات وایل،  یمثل توابع زمان  مخرب هستند،

  ✓ 749 

 

V10.2: جوی کد مخربوجست 

های بمب پیدا کردن به تواندمیدستی و خط به خط صورت کد بهاست. بازبینی بوده و شناسایی آن مشکل یاب کد مخرب بسیار کم

از وجود کد مخرب اطمینان  حتی اگر ،ان کد هن ام پیدا کردن کد مخربکنندگیترین بازبینبا تجربه  حتی ولینماید کمک  منطقی

 شوند.نیز دچار سختی می دارند،

 .پذیر نیست، امکانشودمی ثثال شخصهای که شامل کتابخانه ،با این قسمت بدون دسترسی کامل به کد منبع دادن انطباق 

 

155 Easter eggs 
156 Trust, but verify 



 

 

 

 

 L1 L2 L3 CWE توضیح  #

10.2.1 

 phoneهای  قابلیت  شاملثالث    شخص های  و کتابخانه   برنامه کاربردیوارسی کنید که کد منبع  

home   هایی موجود است، اجازه کاربر را قبل از  قابلیتکه چنین  آوری داده نیست. جایییا جمع

 ای کسب کنید.آوری هر نوع داده جمع 

 ✓ ✓ ۳59 

10.2.2 
ی مرتبط با حریم  هاویژگی  غیرضروری یا زیادی به هایاجازه برنامه کاربردیوارسی کنید که 

 .کندمیخصوصی مثل لیست مخاطبان، دوربین، میکرووون و یا موقعیت را درخواست ن

 ✓ ✓ 272 

10.2.3 

، مانند  پشتیهای در ،ثالثشخص های و کتابخانه  برنامه کاربردی کد منبع وارسی کنید که

،  سازی کد مبهم اضاوی، یمستندنشده  یا شده hard-code یها های کاربری یا کلیدحساب 

blob دی ر   ناامن یادیباگ ی هاویژگی ، هاضددیباگ یا هاکیت، روت دودویی مستندنشده های

صورت مخرب مورد  توانند بهشده، ناامن یا مخفی که در صورت کشف می های منقضی عملیات

 شود.استفاده قرار ب یرند، را شامل نمی 

  ✓ 507 

10.2.4 
و   برنامه کاربردیوارسی کنید که کد منبع وجوی توابع مرتبط با تاریخ و زمان، با جست 

 نیست.   های زمانیشامل بمب ثالث    شخصهای  کتابخانه 

  ✓ 511 

10.2.5 
  مانند ثالث شامل کد مخرب  شخصهای یا کتابخانه برنامه کاربردی وارسی کنید که کد منبع 

 نیست.   های منطقیبمبیا  دورزدن منطق  سالامی،  حملات  

  ✓ 544 

10.2.6 
ها یا    easter eggثالث شامل    شخصهای  و کتابخانه   برنامه کاربردیمنبع    کدوارسی کنید که  

 نیست.   صورت بالقوه مخربی بههای ناخواسته دی ر کارکرد

   507 

 

V10.3:  شده مستقر برنامه کاربردی ی یکپارچ ی هاکنترل 

شان را از باید خود های کاربردیبرنامه تواند تزریق شود.، کد مخرب همچنان میکندبرنامه کاربردی استقرار پیدا مییک  کههن امی

 ، محاوظت کنند.157هاتصاحب زیردامنه های امضا نشده از منابع غیرقابل اعتماد وحملات معمول، مثل اجرای کد

 . رعایت موارد این بخش عملیاتی و پیوسته است

 L1 L2 L3 CWE توضیح  #

 

157 Sub-domain takeovers 



 

 

10.3.1 

و یا   مشتریروزرسانی خودکار سمت هب ویژگیدارای  برنامه کاربردیوارسی کنید که 

های امن حاصل شوند و باید امضای  ها باید از طریق کانال روزرسانی ه است، ب دهندهسرویس 

قبل از نصب و یا  بروزرسانی را    کننده باید امضای دیجیتالباشند. کد بروزرسانی   داشته  دیجیتال

 سنجی کند.تبار اع  آناجرای  

✓ ✓ ✓ 16 

10.3.2 

را  جامعیت زیرمنابع   یا های یکپارچ ی مثل امضای کدحفاظت برنامه کاربردیوارسی کنید که 

  های در حال includeانند م ،قابل اعتماد غیراز منابع را نباید کد  برنامه کاربردی. دهدمی انجام 

  رگذاری با  ،اینترنت  یاهایی از منابع غیرقابل اعتماد  انه ها، کد یا کتابخها، پلاگین بارگذاری، ماژول 

 یا اجرا کند. 

✓ ✓ ✓ ۳5۳ 

10.3.3 

برنامه    کهدر صورتی  شود،که برنامه کاربردی در برابر تصاحب زیردامنه محاوظت می  وارسی کنید

  شده، منقضی  دامنه نام مانند اعتماد کند، DNS هایزیردامنه  یا DNS هایورودی  به کاربردی

  عمومی   منبع  کد  مخازن  در  شدهمنقضی   هایپروژه   قدیمی،  هایCNAME  یا  DNS  گرهایاشره 

bucket-autogen-) ذخیره هایسطل یا ،15۸دهندهسرویس  بدون توابع گذرا، ابر هایAPI یا

id.cloud.example.com )که  باشد این از اطمینان شامل تواندمی  هاحمایت . مشابه موارد  یا  

  بررسی  تغییر یا انقضا برای مرتب طوربه  ی کاربردیهابرنامه  توسط شدهاستفاده  DNS هاینام 

 . شوند

✓ ✓ ✓ ۳50 

 

 منابع 

 برای اطلاعات بیشتر به منابع زیر رجوع شود:

• Hostile Sub-Domain Takeover, Detectify Labs 

• Hijacking of abandoned subdomains part 2, Detectify Labs 

  

 

158 Serverless functions 

https://labs.detectify.com/2014/10/21/hostile-subdomain-takeover-using-herokugithubdesk-more/
https://labs.detectify.com/2014/12/08/hijacking-of-abandoned-subdomains-part-2/


 

 

V11:  وکارکسبمنطق    یاعتبارسنج  الزامات 

 هدف کنترل 

 :کندمی نیمضرا ت ریز یسطح بالا الزامات شدهتأیید برنامه کاربردیکه  دیحاصل کن نانیاطم

 .دورزدن نیستقابل و  ،استپرداز  شده  بیترتبه ترتیبی است، وکارکسبمنطق  انیجر •

 ریمقاد پیوسته مثل انتقال ،شدهیسازاز حملات خودکار یریو جلوگ صیتشخ یبرا ییهاتیشامل محدود وکارکسبمنطق  •

 .است مانند آن و کجایبه شکل  دیدوست جد ونیلیم کیاوزودن  ایو  یمال زیر

 حملات اند و در برابردر نظر گروته را مخرباوراد و استفاده سوء یهاحالت ،وکارکسبارزشمند منطق  یهاانیجر •

 .دارند ییهامحاوظتامتیاز  اوزایش و اطلاعات اوشای انکار، دستکاری، ،159کلاهبرداری

V11.1: وکارکسب  منطق یت یامن الزامات 

امنیت . نخواهد شدکار گروته بهبرای آن  یلیستکوقت چچیاست که ه یاختصاص یقدربه برنامه کاربردیهر  یبرا وکارکسبمنطق 

 کیتوسط  تواندمین - عمل آوردبه محاوظت یخارج یاحتمال داتیشده باشد تا در برابر تهد یطراحصورتی به دیبا وکارکسبمنطق 

استفاده  های مختلفطراحیهن ام  دیتهد سازیمدلکه از  میکنیم هی توص. ارتباطات امن اضاوه شود ایوب برنامه کاربردی آتش  وارهید

 .مشابه یابزارها ایو  OWASP Cornucopiaمثلا  با استفاده از  ،شود

 L1 L2 L3 CWE توضیح  #

11.1.1 
که مربوط    کندمی را پرداز     یوکار کسب منطق  های  ان یوقط جر  برنامه کاربردیکه    دیکن  یوارس

 . باشد  از قلم نیفتاده  ایهحلمر  هیچ  بوده و  صورت ترتیبیو به  کاربر  کیبه  

✓ ✓ ✓ ۸41 

11.1.2 

تمامی که    کندمیرا پرداز     یوکارکسب منطق  های  ان جری  وقط  برنامه کاربردیکه    دیکن  یوارس

بیش از  با سرعت  هامثلا تراکنش  .انسان انجام شده است کی یبرا  یدر زمان منطق آن مراحل

 . باشند  شدهارسال ن  حد

✓ ✓ ✓ 779 

11.1.3 
  خاص   وکارکسب   هایوعالیت   یبرا  یمناسب  یهات یمحدود  ی دارا   کاربردیبرنامه  که    دیکن  یوارس

 است.   اعمال شده  ،هر کاربر   یبرا  صحیح  طوربهکه    ،ها استتراکنش   ای

✓ ✓ ✓ 770 

11.1.4 

تشخیص   یبرا   یساز خودکار ضد  یاندازه کاوبه  یهاکنترل  ی دارا  برنامه کاربردیکه    دیکن  یوارس

بیش    بارگذاری  ،وکارکسب منطق    اندازه در  از  شیب  یهادرخواست  ،داده  نشت  و حفاظت در برابر

 . استحملات انکار سرویس    ای  لیوااز اندازه  

✓ ✓ ✓ 770 

 

159 Spoofing 



 

 

11.1.5 

در  است تا    وکارکسبمنطق    یسنجاعتبار  یاها  ت یمحدود  یدارا   برنامه کاربردیکه    دیکن  یوارس

شناسایی  مشابه  یهارو   ایو  دیتهد سازیمدل که توسط  یاحتمال داتیتهد یا خطرات برابر

 . نمایدمحاوظت    اندشده 

✓ ✓ ✓ ۸41 

11.1.6 
  TOCTOU)160( "زمان بررسی به زمان استفاده" تاز مشکلا برنامه کاربردیکه  دیکن یوارس

 .بردیحساس رنج نم  شرایط رقابتی برای عملیات   رید  ای

 ✓ ✓ ۳67 

11.1.7 

  وکار کسب از لحاظ منطق    معمولغیر   یهات ی وعال  ایاتفاقات و    برنامه کاربردی برکه    دیکن  یوارس

هستند یا  بیکه خارج از ترت ییهاوعالیت انجام  یبرا ییهاتلا  عنوان مثال، به .کندنظارت می 

 .دهدی انجام نم  یکاربر عاد  کیوقت چیکه ه  هاییوعالیت

 ✓ ✓ 754 

11.1.8 
  ی عاد غیر  یهات یوعال ای شدهی سازحملات خودکار کههن امی برنامه کاربردیکه  دیکن یوارس

 . است  پیکربندیقابل  های  هشدار  یدارا،  شوندشناسایی می

 ✓ ✓ ۳90 

 

 منابع 

 برای اطلاعات بیشتر به منابع زیر رجوع شود:

• OWASP Testing Guide 4.0: Business Logic Testing 

• OWASP Cheat Sheet 

• Anti-automation can be achieved in many ways, including the use of OWASP AppSensor and OWASP 

Automated Threats to Web Applications 

• OWASP AppSensor can also help with Attack Detection and Response. 

• OWASP Cornucopia 

  

 

160 Time Of Check to Time Of Use 

https://www.owasp.org/index.php/Testing_for_business_logic
https://www.owasp.org/index.php/Business_Logic_Security_Cheat_Sheet
https://www.owasp.org/index.php/OWASP_AppSensor_Project
https://www.owasp.org/index.php/OWASP_Automated_Threats_to_Web_Applications
https://www.owasp.org/index.php/OWASP_Automated_Threats_to_Web_Applications
https://www.owasp.org/index.php/OWASP_AppSensor_Project
https://www.owasp.org/index.php/OWASP_Cornucopia


 

 

V12:  و منابع  لیوا  یاعتبارسنج  الزامات 

 هدف کنترل 

 :کندمی نیمأ را ت ریز یسطح بالا الزاماتشده تأیید برنامه کاربردیکه  دیحاصل کن نانیاطم

 .ندوش تیریامن مد ایبه شیوه مناسب و طوربهباید قابل اعتماد غیر وایل یهاداده •

محدود  یبا مجوزها و وبمسیر ریشه از  رونیدر باند دست آمدهبه اعتماد قابلغیرقابل اعتماد که از منابع غیر وایل یهاداده •

 .شوندمی ذخیره

V12.1: لی وا بارگذاری  الزامات 

در نظر و یا بالاتر  L2ها ، اما آنهستندتا حد خوبی قابل تست  آزمون نفوذپذیریهای با استفاده از تکنیک 161های وشردهاگرچه بمب 

دستی خودکار و  آزمون نفوذپذیریاز  و ،تشویق کند دقیق ی دستیهاتست ه همرابه  را طراحی و توسعه ملاحظاتتا  شوندگروته می

 بدون مهارت یک شرط انکار سرویس اجتناب کنند.

 L1 L2 L3 CWE توضیح  #

12.1.1 
پر کرده و  را سازی توانند حاوظه ذخیره های بزرگ که می وایل برنامه کاربردیوارسی کنید که 

 .کندمی د را قبول نن شوانکار سرویس    یا باعث حمله

✓ ✓ ✓ 400 

12.1.2 

های  منظور از بمب .  اندشده بررسی  های وشرده  بمب  های وشرده شده برایوایلوارسی کنید که  

هایی با شوند به وایلوقتی از حالت وشرده خارج میکه    هستند  کوچکی  وشرده  هایوایلوشرده  

 برند. سازی وایل را از بین میهای ذخیره حجم بسیار بالا تبدیل شده و محدودیت

 ✓ ✓ 409 

12.1.3 

در نظر   ازای هر کاربرها بهتعداد وایل حداکثراندازه وایل و  برای کران بالایک وارسی کنید که 

ا تعداد  سازی را بتواند حاوظه ذخیره نمی  ،یک کاربر  که  کنیدتا اطمینان حاصل  گروته شده است  

 های بیش از اندازه بزرگ پر کند. زیادی وایل و یا وایل

 ✓ ✓ 770 

 

V12.2: یکپارچ ی وایل الزامات 

 L1 L2 L3 CWE توضیح  #

12.2.1 
شوند که بر سنجی میاعتبارقابل اعتماد، غیراز منابع دست آمده های بهوارسی کنید که وایل

 د. نباش  انتظاراساس محتوای وایل از نوع مورد  

 ✓ ✓ 4۳4 

 

161 Zip bombs 



 

 

 

V12.3: ل یوا ی اجرا الزامات 

 L1 L2 L3 CWE توضیح  #

12.3.1 

  ی اهل یوا با میمستق طوربه شده توسط کاربر ارسال  هایل ینام وا یهاداده ابرکه  دیکن یوارس

  ر ی مس شیمایپ به این وسیله از حمله تا اندشده استفاده ن  URL APIو  یارچوبچ ای یستمیس

 . شود  یر یجلوگ

✓ ✓ ✓ 22 

12.3.2 

  ا یو  شوندمی یسنجاعتبارسط کاربر شده توارسال  یهالینام وا یهاکه ابرداده  دیکن یوارس

نادیده گروته  ( LFI) یمحل یهالیوا حذف ای ،روزرسانیبه  ،جادیا ،اوشا منظور جلوگیری ازبه

 . شوندمی

✓ ✓ ✓ 7۳ 

12.3.3 

  ا یو  شوندی میاعتبارسنجشده توسط کاربر ارسال  یهالینام وا یهاکه ابرداده  دیکن یوارس

  ز ین SSRF منجر به تواند میکه ، (RFI)دور  راه یهالیوا یاجرا یا اوشا منظور جلوگیری ازبه

 شوند. نادیده گروته می  ،بشود

✓ ✓ ✓ 9۸ 

12.3.4 

شده توسط  های ارسال گروتن نام وایلبرنامه کاربردی، با اعتبارسنجی یا نادیدهکه  دیکن یوارس

محاوظت   162RFD  دانلود وایل بازتابی  در برابر  ،URL، یا  JSON  ،JSONPکاربر در یک پارامتر  

شده باشد و   میتنظ text/plainبه  دیپاسخ بابسته در  Content-Type ندیآسر . شده است

 . باشدداشته  ثابت    لینام وایک    د یبا  Content-Disposition  ندیآسر

✓ ✓ ✓ 641 

12.3.5 
های  یا کتابخانه APIبا صورت مستقیم بهاعتماد  رقابلیغ ی هالیوا یهاکه ابرداده  دیکن یوارس

 محاوظت شوند.   عاملسیستم  اتدستور   قیتزر  در برابرتا    شوند،نمی استفاده    یستمیس

✓ ✓ ✓ 7۸ 

12.3.6 

های توزیع  شبکه مثل    ، قابل اعتمادغیراز منابع    یعملکرد   برنامه کاربردی شاملکه    دیکن  یوارس

  ی هاDLL یا node npm یهاکتابخانه  ،پتیاسکرجاوا یهاکتابخانه  ،نشدهتأیید  16۳محتوای

 .کندمی اجرا ن  ها رانیستند و آن  دهندهسرویس سمت  

 ✓ ✓ ۸29 

 

V12.4: لیوا یازس ه ر یذخ الزامات 

 L1 L2 L3 CWE توضیح  #

 

162 Reflective File Download 
163 Content distribution networks 



 

 

12.4.1 
، با  مسیر ریشه وب از منابع غیرقابل اعتماد خارج از دست آمدهبه های وارسی کنید که وایل

 شوند. اختیارات محدود و ترجیحا با یک اعتبارسنجی قوی ذخیره می

✓ ✓ ✓ 922 

12.4.2 
  روس یوی آنت  ی اسکنرهایوسیله به  اعتمادقابل  غیردست آمده از منابع  به  یهالیکه وا  دیکن  یوارس

 . شود  یریخرابکارانه جلوگ  ی محتوا   بارگذاریتا از    اندشده اسکن  

✓ ✓ ✓ 509 

 

V12.5: ل یدانلود وا الزامات 

 L1 L2 L3 CWE توضیح  #

12.5.1 

  پشتیبانی با ورمت خاص را    ییهالیواوقط  که    ستشده ا   می تنظ  یطوروب    هیکه لا  دیکن  یوارس

ی  ها ل یوا ،مثال یبرا . شود  یر یجلوگ صورت ناخواستهبه کد منبع  ای اطلاعات نشتکند تا از 

،  zip.)وشرده  یهالیوا ،(swpی )مانند موقت کاری یهالیوا(، bak. مانندگیری )پشتیبان

.tar.gz  د ی با ،شوندیاستفاده م انش ر یرایمعمول توسط و طوربهها که ندوپس  سایرو ( غیره و  

 بلاک شوند.   ،ازیم ر در صورت ن

✓ ✓ ✓ 552 

12.5.2 
  ی محتوا  عنوانبه  ، هیچ اههال یوااری بارگذ ی مستقیم برایهاکه درخواست  دیکن یوارس

html/JavaScript  دن شومیاجرا ن . 

✓ ✓ ✓ 4۳4 

 

V12.6: از  حفاظت الزاماتSSRF 

 L1 L2 L3 CWE توضیح  #

12.6.1 

 ییهاستم یس  ایاز منابع    دیسف  ست یل  کیبا    برنامه کاربردی  ای  وب  دهندهسرویس که    دیکن  یوارس

  ی بارگذار هاها را از آنل یوا /دادهها بفرستد یا ها را به آندرخواست  تواندیم دهندهسرویس که 

 . شده است  پیکربندی  ،کند

✓ ✓ ✓ 91۸ 

 

 منابع 

 رجوع شود:برای اطلاعات بیشتر به منابع زیر 

• File Extension Handling for Sensitive Information 

• Reflective file download by Oren Hafif 

• OWASP Third Party JavaScript Management Cheat Sheet 

  

https://www.owasp.org/index.php/Unrestricted_File_Upload
https://www.trustwave.com/Resources/SpiderLabs-Blog/Reflected-File-Download---A-New-Web-Attack-Vector/
https://www.owasp.org/index.php/3rd_Party_Javascript_Management_Cheat_Sheet


 

 

V13  :یوارس  الزامات  API   سرویس وبو 

 هدف کنترل 

 XMLیا  JSONبا استفاده از  )معمولا  های لایه سرویس مورد اعتمادAPI از که شدهتأیید برنامه کاربردی کیکه  دیحاصل کن نانیطما

 :کند موارد زیر را دارا استاستفاده می ( GraphQLیا 

 .وب یهاسرویس یتمام برای متناسبدهی مجوزنشست و  تیریمد ،احرازاصالت •

 .کنندیم انتقال پیدابالاتر  سطح اعتماد کیبه  ترنییپا سطح اعتماد کیکه از  ییپارامترها یتمامورودی در  یاعتبارسنج •

 164دهندهسرویسبدون های ابری و API، شامل APIثر برای تمامی انواع امنیتی مؤی هاکنترل  •

 تیریمد ایو  احرازاصالت یهاین ران دی رما  د.یبخوانمشابه هستند سطح  نیادر  که  رید یهاوصل یوصل را در کنار تمام نیلطفا  ا

 .میکنینم تکراررا  API نشست

 

V13.1: ی وب هاسرویس  ی کل تی امن ی وارس  الزامات 

 L1 L2 L3 CWE توضیح  #

13.1.1 

مشابه استفاده   و پارسر encodingبرنامه کاربردی از یک  یوارسی کنید که تمامی اجزا 

کنند و برداری می متفاوت بهره کردن  های پارس یا روتار  URI  حملات پارسر که ازکنند تا از  می

 . ند، اجتناب شوداستفاده شو  RFI  و  SSRF  حملات  تواند درمی

✓ ✓ ✓ 116 

13.1.2 
محدود شده   مجوزدارای وارسی کنید که دسترسی به توابع مدیریتی و اجرایی وقط به مدیران 

 است. 

✓ ✓ ✓ 419 

13.1.3 
های نشست و  توکن  ،APIمثل کلید    یحساسهیچ اطلاعات    APIهای  URLوارسی کنید که  

 .دنکنمیغیره را اوشا ن

✓ ✓ ✓ 59۸ 

13.1.4 
در   توصیفیای یا  برنامه امنیت    با  ،URI، هم در  اتخاذشده   وارسی کنید که تصمیمات مجوزدهی

 . شوند اجرا میبر مدل،    مجوزهای مبتنی  باو هم در سطح منابع،    مسیریاب،یا    کنترلر

 ✓ ✓ 2۸5 

13.1.5 

 content typeیا واقد    منتظرهغیرهای    content typeهای شامل  وارسی کنید که درخواست 

 415یا  Unacceptable 406 شوند )وضعیت پاسخرد میناسب با سرآیندهای م

Unsupported Media Type ) 

 ✓ ✓ 4۳4 

 

 

164 Serverless 



 

 

V13.2: وب  یهاسرویسوارسی  الزامات RESTful 

  ی سنجی شمانظر قرار دادن اعتبار مدسازی است )منابع را ببینید(. هن ام از استاندارد نویسپیش، در مرحله JSON یاعتبارسنجی شما

JSON وب های سرویسبرای  تمرین، که بهترینSOAP ترکیب بارا در داده اعتبارسنجی  اضاوی هایراهبرد، استفاده از این است 

 در نظر ب یرید: JSONشمای  اعتبارسنجی

 .یا اضاوی وجود دارند مفقودشدهعناصر که آیا مانند این، JSON ءشی سنجیاعتبار •

مثل نوع داده، ورمت داده، طول و  استاندارد های اعتبارسنجی ورودیاستفاده از رو ، با JSON ءاعتبارسنجی مقادیر شی •

 غیره.

 .JSON یشما رسمیسنجی و اعتبار •

هر  دقتبا  کند.سانی میروزر هنصایح خود را برای این قسمت ب ASVSشود،  رسمی JSON یسنجی شمااستاندارد اعتبار کههن امی

تا زمانی که این  ،روزرسانی شوندبه ها نیاز دارند مرتبا آن زیرادر حال استفاده را مانیتور کنید،  JSONی کتابخانه اعتبارسنجی شما

 .حذف شوندهای مرجع سازیپیادهها از ه و تمامی باگشدمیاستاندارد رس

 L1 L2 L3 CWE توضیح #

13.2.1 

یا عمل انتخاب معتبری برای کاربر  RESTful HTTPهای وعال وارسی کنید که متد

توسط کاربران عادی بر روی  PUTیا  DELETEاز استفاده  مانند جلوگیریهستند، 

 .شدهمحاوظت APIمنابع و یا 

✓ ✓ ✓ 650 

13.2.2 
 پذیر قبل از جا استفاده شده است و به JSON یوارسی کنید که اعتبارسنجی شما

 شده است. تأییدورودی 

✓ ✓ ✓ 20 

13.2.3 

 Crossکنند، از ها استفاده میکوکیکه از  RESTful وب یهاسرویسوارسی کنید که 

Site Request Forgery (CSRF) های از رو   یا بیشتر استفاده از حداقل یکی از طریق

 ،CSRFهای  nonceدوگانه و یا سه گانه،   کوکیهای ارسال  : ال وزیر محاوظت شده است

 ها.در درخواست  ORIGINیا بررسی سرآیند  و

✓ ✓ ✓ ۳52 

13.2.4 

که در  هستند خودکارسازیضدی هاکنترل دارای  RESTی هاسرویسوارسی کنید که 

محاوظت ، دهدانجام نمی  احرازاصالت  APIاگر    های بیش از حد، مخصوصا برابر وراخوانی 

 شوند.

 ✓ ✓ 779 

13.2.5 
را بررسی  هاورودی Content-Type صریح طوربه RESTی هاسرویسوارسی کنید که 

 د.نباش application/JSONیا  application/xmlاز نوع مورد انتظار مثل  کنند کهمی

 ✓ ✓ 4۳6 



 

 

13.2.6 

قابل اعتماد هستند و در حین انتقال  payloadهای پیام و وارسی کنید که سرآیند

( ممکن TLS. الزام به استفاده از رمزن اری قوی برای انتقال )وقط اندشدهکاری ندست

مین هم یکپارچکی و هم محرمان ی را تأ  جایی کهاست در بیشتر موارد کاوی باشد از آن

تواند در کنار یم با امنیت بالا هایکند. امضای دیجیتال برای هر پیام در برنامهمی

 ییهاخطرمین کند ولی با خود پیچیدگی و ضمانت بیشتری را تأ های انتقال، محاوظت

 کند.میکه در مقابل مزایایش سن ینی  دارد همراهبه

 ✓ ✓ ۳45 

 

V13.3: وب  یهاسرویسوارسی  الزامات SOAP 

 L1 L2 L3 CWE توضیح  #

13.3.1 

درستی شکل گروته  به  XML  سند  شود یکانجام می   XSD  یوارسی کنید که اعتبارسنجی شما 

هرگونه    کهاین، قبل از  شودانجام می   سنجی هر ویلد ورودیرا اطمینان دهد که به دنبالش اعتبار 

 . داده انجام شود  ی روی آنپردازش

✓ ✓ ✓ 20 

13.3.2 
قابل ارتباط  امضا شده تا از WS-Securityپیام با استفاده از  payloadوارسی کنید که 

 و سرویس، اطمینان حاصل شود. مشتریبین  اعتماد

✓ ✓ ✓ ۳45 

 

بر  DTD چارچوب یابیارزشود، و  استفادهنباید  DTDعتبارسنجی از ا، DTDدر برابر  XXEخاطر مسائل مربوط به حملات هب :نکته

 شود.وعال غیر، باید V14 پیکربندیدر  گفته شده الزاماتاساس 

 

V13.4 :GraphQL  سرویس وب  لایه داده ی امنیت الزاماتو دی ر 

 L1 L2 L3 CWE توضیح  #

13.4.1 

  مقدار   محدودکردن  و  عمق  محدودکردن  از  ترکیبی  یا  وجوپرس   کردن  سفید  لیست  که  کنید  تأیید

  وجوهای پرس  نتیجه  در  داده  لایه  بیان(  DoSسرویس )  انکار  یا  GraphQL  از  جلوگیری  برای  باید

  استفاده  وجوپرس  هزینه تحلیل از تر،پیشروته  سناریوهای برای. شود استفاده تودرتو وسن ین 

 . شودمی

 ✓ ✓ 770 

13.4.2 
باید در لایه منطق  مجوزدهی لایه داده هایو یا دی ر منطق  GraphQLوارسی کنید که 

 شوند. سازیپیاده GraphQLجای لایه به وکارکسب

 ✓ ✓ 2۸5 



 

 

 منابع 
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V14  :وارسی پیکربندی  الزامات 
 هدف کنترل 

 شده دارای موارد زیر باشد:وارسی برنامه کاربردیمطمئن شوید که یک 

 شوندهخودکارمحیط ساخت امن، تکرارپذیر،  •

در برنامه کاربردی وجود  ناامن منقضی وهای مؤلفه ای که گونههوابست ی و پیکربندی بمدیریت ، ثالثکتابخانه شخص  •

 .نداشته باشند

 .کنند تضعیف را ورضپیش امنیتی وضعیت باید کاربران و مدیران که ایگونهبه ورض،پیش صورتبه امن پیکربندی •

 .ایمن باشددر اینترنت  باید (بیرونیاز دید ) خارج از جعبهپیکربندی برنامه 

 

V14.1: ساخت 

توان آن را در کد منبع، ساخت ، میشودمیهربار که چیزی ناامن کشف  ها پایه و اساس برای امنیتِ تکراری است. 165خط لوله ساخت 

هایی با امنیت خط لولهکنیم به استفاده از ساخت حل کرد. ما به شدت شما را تشویق می خودکاری هاتستها و یا و استقرار اسکریپت 

ها در امنیتی رایج که منجر به استقرار آن   تمنظور جلوگیری از مشکلادهند و ساختن را بهی وابست ی که هشدار میهاکنترلو    خودکار

 .شودمیپذیری باعث اشتباهات امنیتی اجتناب ستقیما مراحل دستی ساخت م سازند.شود، متوقف میمرحله تولید می

دسترس بودن و یکپارچ ی استقرار و پیکربندی برای ، مهم است که از درکندمیحرکت    DevSecOpsطور که صنعت به یک مدل همان

کشید ها طول میروزها و ماهک سیستم هک شده بود،  ، اگر یاطمینان حاصل کنیم. در گذشته  "خوب شناخته شده"دستیابی به حالت  

سریع   هایاندازیو راه   اوزارنرمشده توسط  های تعریفتا اثبات شود که هیچ نفوذ بیشتری صورت ن روته است. امروزه، با ظهور زیرساخت 

A/B  یک سازی و استقرار خودکار و مداوم، ساخت و مقاوم طوربه، ممکن است خودکارهای و ساخت کانتینربدون هیچ زمان خاموشی

 .داد انجامدیده سیستم آسیب  برای هر را "شدهخوب شناخته "جای زین

ها باید صورت گیری از پیکربندیو پشتیبان 166کردنمحکمهای سنتی هنوز مورد استفاده قرار گیرند، اقدامات دستی به منظور  اگر مدل

 دیده جای زین شوند.آسیب غیرهای با یکپارچ ی بالا و با سیستم دیده سریعا های آسیبگیرد تا سیستم

 های ساخت و نصب دارد.تصدیق این بخش نیازمند یک سیستم ساخت خودکار و دسترسی به اسکریپت 

 L1 L2 L3 CWE توضیح #

 

165 Pipeline 
166 Harden 



 

 

14.1.1 

های ساخت و استقرار برنامه به رو  امن و قابل تکرار انجام شود، یندآکنید که ور تأیید

 .خودکارهای استقرار و اسکریپت خودکار، مدیریت پیکربندی خودکار CI/CD مانند

 ✓ ✓  

14.1.2 

ها و تا تمامی محاوظت اندشدههای کامپایلر به نحوی پیکربندی کنید که پرچم تأیید

، جلوگیری از اجرای سازی پشتهتصادوید، شامل نرا وعال کن باور یسرریزهشدارهای 

، یا عدد صحیح ،رشتهورمت ، حاوظه، گر ناامناشارهیک داده و متوقف کردن ساخت اگر 

 رشته یاوت شوند. عملیات

 ✓ ✓ 120 

14.1.3 

و  دهندهسرویسهای برنامه بر اساس توصیه  دهندهسرویسکنید که پیکربندی  تأیید

 چارچوب مورد استفاده، امن باشد.

 ✓ ✓ 16 

14.1.4 

ها قابلیت استقرار مجدد توسط کنید که برنامه، پیکربندی و همه وابست ی تأیید

یک کتابچه مستندشده و ها از های استقرار خودکار را داشته باشند و آناسکریپت 

در زمان مناسب ها پشتیبان، یا از ساخته شده باشند شده در یک زمان معقولآزمایش

 د.نشده باش ترمیم

 ✓ ✓  

14.1.5 

های امنیتی شده بتوانند یکپارچ ی تمامی پیکربندی احرازاصالت کنید که مدیران  تأیید

 دستکاری را متوجه شوند. گونههر تامرتبط را وارسی کنند 

  ✓  

 

V14.2167ها: وابست ی 

 منسوخ  هایوابست ی داشتنن ه روزمووقیت در به عدمحیاتی است.  کاربردی نوع برنامهمدیریت وابست ی برای هر عملیاتی بر روی هر 

 .است امروز به تا حملات ترینگران  و ترینبزرگ اصلی دلیل ناامن یا

ایستای تحلیل کد  نه، است مشتری سمت هایمؤلفه و هاکتابخانه تشخیص یا مشاهدات به مربوط 14.2.1 انطباق  ،1 سطح درنکته: 

 کشف شوند. مصاحبهیک  با دنتوانمی در صورت نیاز ترهای دقیقتکنیک .وابست ی تحلیل یا تر زمان ساختدقیق

 L1 L2 L3 CWE توضیح #

14.2.1 
وابست ی در زمان   هکنندچک  ی یکوسیلهبه  ترجیحا   ،روز باشندکنید تمامی اجزا به  تأیید

 ساخت یا کامپایل.

✓ ✓ ✓ 1026 

 

167 Dependency 



 

 

14.2.2 
ها حذف شوند، ها، پیکربندی، مستندات، نمونهضروریغیری هاویژگیکنید تمامی  تأیید

 ورض یا نمونه.و کاربران پیش سکونمونه، مستندات  کاربردی هایمانند برنامه

✓ ✓ ✓ 1002 

14.2.3 

یا   CSS style sheets  اسکریپت،های جاوابرنامه، مانند کتابخانه  هایداراییکنید اگر    تأیید

( به صورت خارجی یا ارائه دهنده خارجی CDN)  های وب، در یک شبکه توزیع محتواوونت

 .شوداستفاده  دارایییکپارچ ی  سنجیبرای اعتبار SRI16۸شوند، میزبانی می

✓ ✓ ✓ 714 

14.2.4 
شخص ثالث از مخازن از پیش تعریف شده که مورد اعتماد  هایمؤلفهکنید که  تأیید

 شوند، آمده باشند.داری میاوم ن همدصورت بههستند و 

 ✓ ✓ ۸29 

14.2.5 
ن هداری  ی مورداستفادههاتمامی کتابخانه برایکنید که یک کاتالوگ موجودی  تأیید

 .شودمی

 ✓ ✓  

14.2.5 
و  sandboxing های شخص ثالثکتابخانه کنید که سطح حمله توسط تأیید

encapsulating یابد تا تنها روتار مورد نیاز را به برنامه کاربردی اوشا کند.کاهش می 

 ✓ ✓ 265 

 

V14.3: اوشای امنیت ناخواسته  الزامات 

که  دیباگ )اشکال زدایی( هایکنسول باید ایمن باشد تا در برابر حملات معمول محاوظت نماید، مانند  تولیدبرای مرحله  هاپیکربندی

 آسیب "و برای حذف کردن  کنند،  وراهم می(  RFI)  و بارگذاری وایل از راه دور  cross site scripting (XSS)  زمینه را برای حملاتی مانند

یک خطر   عنوانبه  ندرتل بهبسیاری از این مسائ .هستند نفوذ  آزمایش  های  گزار  از  ریبسیا  در که  ناچیز اطلاعات  کشف  "هایپذیری

ورض وجود نداشته پیش طوربهخورند. اگر این اشکالات های دی ر هم پیوند میپذیریها با آسیبقابل توجه محسوب می شوند، ولی آن

 .گیردها را میجلوی آن بسیاری از حملات  مووق شدن قبل از ،باشند

 L1 L2 L3 CWE توضیح #

14.3.1 

  چارچوب برنامه و  دهندهسرویسیا وب  دهندهسرویسهای خطای کنید که پیام تأیید

شده را با سازی های شخصیهای عملیاتی و پاسخنحوی پیکربندی شده باشند تا پاسخبه

 ارائه دهند. ناخواستهحذف هرگونه اوشای اطلاعات 

✓ ✓ ✓ 209 

 

168 Subresource Integrity 



 

 

14.3.2 

برنامه   دهندهسرویسیا  وب    دهندهسرویسزدایی(  های دیباگ )اشکالکنید که حالت  تأیید

های دیباگ،کنسول هایویژگیغیروعال باشند تا  محیط تولیدبرنامه در  چارچوبو 

 دهنده و اوشاگرهای امنیتی ناخواسته غیروعال باشند.توسعه 

✓ ✓ ✓ 497 

14.3.3 
 گونه جزئیاتی از هیچ HTTPقسمت از پاسخ  یا هر HTTPهای کنید که سرآیند تأیید

 .اوشا نکنندسیستم را  هایمؤلفه  نسخهاطلاعات 

✓ ✓ ✓ 200 

 

V14.4: سرآیند های امنیتی  الزاماتHTTP 

 L1 L2 L3 CWE توضیح #

14.4.1 
باشد که یک   content typeدارای سرآیندی تحت عنوان    HTTPکنید که هر پاسخ    تأیید

 ص کند.شخ( را مUTF-8، ISO 8859-1مثال،  عنوانبهمجموعه کاراکتر ایمن )

✓ ✓ ✓ 17۳ 

14.4.2 
 ;Content-Disposition: attachment شامل APIهای کنید که تمامی پاسخ تأیید

filename="api.json" ( مناسب برای نوع محتوای خود یا هرگونه نام وایل) باشند 

✓ ✓ ✓ 116 

14.4.3 
ثیر حملات أ کند که ت( کمک میCSPv2کارگیری سیاست امنیت محتوا )هکنید که ب  تأیید

XSS های تزریقپذیریآسیب مانند HTML ،DOM ،JSON  وJavaScript .کاهش یابد 

✓ ✓ ✓ 1021 

 116 ✓ ✓ ✓ باشد.  X-Content-Type-Options: nosniffها دارای سرآیند  کنید که تمامی پاسخ  تأیید 14.4.4

14.4.5 
ها و در تمامی در تمامی پاسخ  HTTP Strict Transport Securityکنید که سرآیند    تأیید

 .;Strict-Transport-Security: max-age=15724800د. مانند نزیردامنه ها قرار داده شو

✓ ✓ ✓ 52۳ 

14.4.6 
  " no-referrer" قرار داده شود. مانند "Referrer-Policy"کنید که سرآیند مناسب  تأیید

 ."same-origin"یا 

✓ ✓ ✓ 116 

14.4.7 

 :Content-Security-Policyیا  X-Frame-Optionsکنید که سرآیند مناسب  تأیید

frame-ancestors شخص ثالث های ها نباید از سایتهایی که محتوای آنبرای سایت

 تعبیه شود، قرار داده شود.

✓ ✓ ✓ ۳46 



 

 

 

V14.5: اعتبارسنجی سرآیند درخواست  الزاماتHTTP 

 L1 L2 L3 CWE توضیح #

14.5.1 
که درحال  کندمیرا قبول  HTTPبرنامه تنها متدهایی از  دهندهسرویسکنید که  تأیید

 .pre-flight OPTIONSشامل ، باشد APIاستفاده توسط برنامه یا 

✓ ✓ ✓ 749 

14.5.2 
گیری برای کنترل دسترسی  یا تصمیم  احرازاصالتبرای    Originکنید منشاء سرآیند    تأیید

 آسانی توسط مهاجم تغییر یابد.به تواندمی، چون این سرآیند شودمیاستفاده ن

✓ ✓ ✓ ۳46 

14.5.3 

از یک لیست سفید  Origin-Allow-Control-Access 169CORSکنید که سرآیند  تأیید

مقدار  دهد و ازمیبا آن لیست تطبیق و  کندمیبرای دامنه های مورد اطمینان استفاده 

null برای origin کندمیپشتیبانی ن. 

✓ ✓ ✓ ۳46 

14.5.4 
اضاوه   SSOی  هادست اهتوسط پروکسی های معتبر یا    HTTPهای  کنید که سرآیند  تأیید

 .شده است تأییدکه توسط برنامه  bearerیک توکن  مانند، شوند

 ✓ ✓ ۳06 

 

 منابع 

 برای اطلاعات بیشتر به منابع زیر رجوع شود:

• OWASP Testing Guide 4.0: Testing for HTTP Verb Tampering 

• Adding Content-Disposition to API responses helps prevent many attacks based on misunderstanding on the 

MIME type between client and server, and the "filename" option specifically helps prevent Reflected File 

Download attacks. 

• Content Security Policy Cheat Sheet 

• Exploiting CORS misconfiguration for BitCoins and Bounties 

• OWASP Testing Guide 4.0: Configuration and مستقرسازی Management Testing 

• Sandboxing third party components 

  

 

169 Cross-domain resource sharing 

https://www.owasp.org/index.php/Testing_for_HTTP_Verb_Tampering_(OTG-INPVAL-003)
https://www.blackhat.com/docs/eu-14/materials/eu-14-Hafif-Reflected-File-Download-A-New-Web-Attack-Vector.pdf
https://www.blackhat.com/docs/eu-14/materials/eu-14-Hafif-Reflected-File-Download-A-New-Web-Attack-Vector.pdf
https://www.owasp.org/index.php?title=Content_Security_Policy_Cheat_Sheet
https://portswigger.net/blog/exploiting-cors-misconfigurations-for-bitcoins-and-bounties
https://www.owasp.org/index.php/Testing_for_configuration_management
https://www.owasp.org/index.php/3rd_Party_Javascript_Management_Cheat_Sheet#Sandboxing_Content


 

 

 نامهواژه:  Aپیوست  

• 2FA - عاملهدو احرازاصالت (2FA سطح دوم )کندمیاضاوه  کاربری را برای ورود به حساب احرازاصالت. 

• Address Space Layout Randomization (ASLR) - سازد.را مشکل می اشکالات خرابی حاوظهکه اکسپلویت  یتکنیک 

• Application Security  -  تحلیلروی  بر  های متصل،عامل یا شبکهجای تمرکز برروی سیستم کاربردی، به  امنیت در سطح برنامه 

 دهند.را مورد تهدید قرار می OSIی برنامه کاربردی از مدل مرجع لایه که کندتمرکز می اجزایی

• Application Security Verification -  ارزیابی ونی یک برنامه با استانداردOWASP ASVS. 

• Application Security Verification Report - شده توسط تولید موردپشتیبانی هایتحلیل وکه نتایج کلی  یگزارش

 .کندمی مستندرا کننده برای یک برنامه خاص تأیید

• Authentication -  کاربردی. برنامه ادعاشده توسط کاربرهویت یک وارسی 

• Automated Verification -  امضایدو( که  یا هر ایستااستفاده از ابزارهای خودکار )ابزارهای تحلیل پویا، ابزارهای تحلیل 

 .کندمیبرای یاوتن مشکلات استفاده  هاپذیریآسیب 

• Black box testing -  است که عملکرد یک برنامه را بدون در نظر گروتن ساختار های داخلی یا طرز  اوزارنرمیک رو  تست

 .کندمیکار آن، بررسی 

• Component - کندمیبا دی ر اجزا ارتباط برقرار  ودیسک و شبکه مرتبط است  هایواسطشده از کد که با یک واحد تشکیل. 

• Cross-Site Scripting (XSS) -  و باعث تزریق  شودمیدر برنامه های وب یاوت  آسیب پذیری امنیتی که معمولا یک

 .شودمیهای سمت کاربر در محتوا اسکریپت 

• Cryptographic module -  های کرده و/یا کلید سازیپیادههای رمزن اری را اوزار که ال وریتم و/یا سفت  اوزارنرم، اوزارسخت

 رمزن اری را تولید کند.

• CWE - 170CWE گیری اندازه معیاریک زبان مشترک و  عنوانبهاست و  اوزارنرمیاوته از نقاط ضعف امنیتی یک لیست توسعه

 .کندمیمبنایی برای شناسایی ضعف، کاهش و جلوگیری عمل  عنوانبه ی و همچنین اوزار نرمامنیتی برای ابزارهای 

• DAST - 171DAST در   اوزارنرم پذیری امنیتی در یک شناسایی شرایطی که حاکی از وجود آسیب برای که  است هاییآوریون

 .اندشدهحالت اجرا، طراحی 

• Design Verification - کاربردی  ارزیابی ونی معماری امنیتی یک برنامه 

 

170 Common Weakness Enumeration 
171 Dynamic application security testing 



 

 

• Dynamic Verification -  یک حین اجرای در مشکلات  یاوتنها برای پذیریهای آسیبامضااستفاده از ابزارهای خودکار که از

 .کننداستفاده میبرنامه 

• Globally Unique Identifier (GUID)  -    شودمیاستفاده    اوزارنرمیک شناسه در    عنوانبهیک شماره مرجع منحصر به ورد که. 

• Hyper Text Transfer Protocol (HTTPS) - و   مشارکتیشده، توزیعهای اطلاعاتی  برای سیستم  برنامه کاربردی یک پروتکل

 است. این پروتکل مبنای ارتباطات داده برای وب جهانی است. ایورارسانه 

• Hardcoded keys -  شوند.ذخیره میها ها یا وایل، کامنترمزن اری که در وایل سیستم، کدکلیدهای 

• Input Validation – سازی و اعتبارسنجی ورودی غیرقابل اعتماد کاربر.کانونی 

• Malicious Code - قرار داده شده است و  کدی که در یک برنامه کاربردی در طول توسعه آن نادانسته توسط مالک برنامه

 ویروس یا کرم نیست! بداوزارها از قبیلهمانند  .کندمیسیاست امنیتی مورد نظر برنامه را رد 

• Malware -  شودی برنامه به آن وارد میدر برنامه حین اجرا یا مدیر کاربردی برنامه بدون آگاهی کاربرکد اجرایی که. 

• Open Web Application Security Project (OWASP) - اد و باز در جهان است زژه امنیت وب اپلیکیشن یک جامعه آپرو

 هاسازمانموریت ما این است که امنیت برنامه را قابل مشاهده کنیم تا اوراد و  أ کاربردی تمرکز دارد. م  اوزارنرمکه بر بهبود امنیت 

 / https://www.owasp.org: به لینک زیر رجوع کنید ی امنیتی برنامه ها ب یرند.هاریسکبتوانند تصمیمات آگاهانه در مورد 

• Personally Identifiable Information (PII)  -    به تنهایی یا با سایر اطلاعات برای شناسایی، تماس   تواندمیاطلاعاتی است که

 .مورد استفاده قرار گیردیا یاوتن یک ورد یا شناسایی یک شخص در زمینه 

• PIE – Position-independent executable (PIE) -  یک قسمت از کد ماشین است که در جایی در حاوظه اصلی قرار می گیرد

 .شودمیو به درستی بدون در نظر گروتن آدرس مطلق آن اجرا 

• PKI – Public Key Infrastructure (PKI)  -  کندمیهای مربوط به اشخاص مرتبط  آرایشی است که کلیدهای عمومی را با هویت .

 گیرد.صورت می (CAنامه )مرجع صدور گواهی نامه، توسطثبت و صدور گواهیاین ارتباط توسط یک پروسه 

• SAST – و  نویسیبرنامهبرای  دودوییهای کد و وایلکد منبع برنامه، بایت تحلیلشده برای های طراحیآوری ای از ونمجموعه

در یک  "داخل"را از  یک برنامه کاربردی SAST هایحلراههای امنیتی است. پذیریدهنده آسیبشرایط طراحی است که نشان

 .کندمی تحلیلاجرا حالت غیر

• SDLC -  اوزارنرمچرخه زندگی توسعه . 

• Security Architecture -  ی هاکنترل که کجا و چ ونه  کندمیانتزاعی از طراحی یک برنامه کاربردی که شناسایی و توصیف

 کند.های کاربر و برنامه را شناسایی و توصیف میساسیت داده، و همچنین موقعیت و حشودمیامنیتی استفاده 

• Security Configuration -  گذارد.ی امنیتی تأثیر میهاکنترل پیکربندی زمان اجرا یک برنامه کاربردی که بر نحوه استفاده از 

https://www.owasp.org/
https://www.owasp.org/
https://www.owasp.org/


 

 

• Security Control  -    نتیجه   کههن امیکنترل دسترسی( یا    بررسی)مثلا    دهدمیامنیتی را انجام    بررسییک تابع یا جزء که یک

 .)برای مثال ایجاد یک رکورد حسابرسی( شودمییک اثر امنیتی وراخوانده 

• SQL Injection (SQLi)  -  شود، که یک تکنیک تزریق کد که برای حمله به برنامه های کاربردی تحت هدایت داده استفاده می

 .دشومیمخرب در ورودی وارد  SQLدر آن عبارت 

• SSO Authentication -  خودکار وارد برنامه های دی ر  طوربهو سپس  شودمیکه یک کاربر وارد یک برنامه  دهدمیزمانی رخ

ی دی ر هاسرویسشوید، وقتی میخواهید به وارد گوگل می کههن امی. برای مثال نماید احرازاصالت بدون آنکه مجددا  شودمی

 دسترسی پیدا کنید، به صورت خودکار وارد میشوید. Gmailو یا  Youtube ،Google Docsگوگل مثل 

• Threat Modeling - ای برای شناسایی عوامل تهدید، مناطق وزاینده طوربههای امنیتی یک رو  متشکل از توسعه معماری

 ی امنیتی و مهمات ونی و تجاری است.هاکنترلامنیتی، 

• Transport Layer Security – کنند.مین میأ رتباط را بر روی یک اتصال شبکه تهای رمزن اری که امنیت اپروتکل 

• URI/URL/URL fragments - Uniform Resource Identifier  یک رشته از کاراکترهایی است که برای شناسایی یک نام یا

 .شودمییک مرجع به منبع استفاده  عنوانبه  Uniform Resource Locator .شودمییک منبع وب استفاده 

• Verifier -  الزاماتورد یا تیمی که در حال بررسی یک درخواست با OWASP ASVS .است 

• Whitelist  -  مثال یک لیست از کاراکترهایی که برای انجام اعتبار ورودی مجاز هستند.  عنوانبهملیات مجاز،  ها یا علیستی از داده 

• X.509 Certificate -  یک گواهیX.509  یک گواهی دیجیتالی است که از استانداردPKI المللی صورت گسترده و بینکه به

کلید عمومی متعلق به کاربر، کامپیوتر، یا سرویسی است که در درون   کهاین تأییدبرای  ،کندمیاستفاده  است پذیروته شده

 قرار دارد. نامهگواهی

  



 

 

 : مراجعBپیوست  

 زیر برای کاربران این استاندارد مفید خواهند بود: OWASPهای پروژه

OWASP Core Projects 

1. OWASP Top 10 Project: https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project 

2. OWASP Testing Guide: https://www.owasp.org/index.php/OWASP_Testing_Project 

3. OWASP Proactive Controls: https://www.owasp.org/index.php/OWASP_Proactive_Controls 

4. OWASP Security Knowledge Framework: 

https://www.owasp.org/index.php/OWASP_Security_Knowledge_Framework 

5. OWASP Software Assurance Maturity Model (SAMM): 

https://www.owasp.org/index.php/OWASP_SAMM_Project 

Mobile Security Related Projects 

1. OWASP Mobile Security Project: https://www.owasp.org/index.php/OWASP_Mobile_Security_Project 

2. OWASP Mobile Top 10 Risks: https://www.owasp.org/index.php/Projects/OWASP_Mobile_Security_Project_-

_Top_Ten_Mobile_Risks 

3. OWASP Mobile Security Testing Guide: 

https://www.owasp.org/index.php/OWASP_Mobile_Security_Testing_Guide 

OWASP Internet of Things related projects 

1. OWASP Internet of Things Project: https://www.owasp.org/index.php/OWASP_Internet_of_Things_Project 

OWASP Serverless projects 

1. OWASP Serverless Project: https://www.owasp.org/index.php/OWASP_Serverless_Top_10_Project 

Others 

Similarly, the following web sites are most likely to be useful to users/adopters of this standard 

1. SecLists Github: https://github.com/danielmiessler/SecLists 

2. MITRE Common Weakness Enumeration: https://cwe.mitre.org/ 

3. PCI Security Standards Council: https://www.pcisecuritystandards.org 

4. PCI Data Security Standard (DSS) v3.2.1 Requirements and Security Assessment Procedures: 

https://www.pcisecuritystandards.org/documents/PCI_DSS_v3-2-1.pdf 

5. PCI Software Security Framework - Secure Software Requirements and Assessment Procedures: 

https://www.pcisecuritystandards.org/documents/PCI-Secure-Software-Standard-v1_0.pdf 

6. PCI Secure Software Lifecycle (Secure SLC) Requirements and Assessment Procedures: 

https://www.pcisecuritystandards.org/documents/PCI-Secure-SLC-Standard-v1_0.pdf 

  

https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://www.owasp.org/index.php/OWASP_Testing_Project
https://www.owasp.org/index.php/OWASP_Proactive_Controls
https://www.owasp.org/index.php/OWASP_Security_Knowledge_Framework
https://www.owasp.org/index.php/OWASP_SAMM_Project
https://www.owasp.org/index.php/OWASP_Mobile_Security_Project
https://www.owasp.org/index.php/Projects/OWASP_Mobile_Security_Project_-_Top_Ten_Mobile_Risks
https://www.owasp.org/index.php/Projects/OWASP_Mobile_Security_Project_-_Top_Ten_Mobile_Risks
https://www.owasp.org/index.php/OWASP_Mobile_Security_Testing_Guide
https://www.owasp.org/index.php/OWASP_Internet_of_Things_Project
https://www.owasp.org/index.php/OWASP_Serverless_Top_10_Project
https://github.com/danielmiessler/SecLists
https://cwe.mitre.org/
https://www.pcisecuritystandards.org/
https://www.pcisecuritystandards.org/documents/PCI_DSS_v3-2-1.pdf
https://www.pcisecuritystandards.org/documents/PCI-Secure-Software-Standard-v1_0.pdf
https://www.pcisecuritystandards.org/documents/PCI-Secure-SLC-Standard-v1_0.pdf


 

 

 وارسی اینترنت اشیاء  الزامات  :Cپیوست  

انجام داده است، منطقی نیست که دو استاندارد مختلف در   OWASP IoTاین بخش در ابتدا در شاخه اصلی بود، اما با کارهایی که تیم 

دارند  نیاز بخش دهیم و از همه کسانی که به اینرا به پیوست انتقال می بخش ، این4.0مورد موضوع ن هداری شود. برای نسخه 

 شاخه اصلی استفاده کنند. OWASP IoTجای هست بخواهیم که از این پیومی

 هدف کنترل 

 باید: embedded/IoTی هادست اه

ی امنیتی در محیط هاکنترل پیدا شوند با مجبور کردن  دهندهسرویسی امنیتی که در دست اه است باید هم سطح با هاکنترل  •

 قابل اعتماد.

ی مانند عناصر امن اوزارسختسازی پشتیبان  اطلاعات حساس ذخیره شده بر روی دست اه باید به نحوی امن با استفاده از ذخیره •

 انجام شود.

 شده از دست اه باید از امنیت لایه حمل و نقل استفاده کنند.اطلاعات حساس منتقلتمام  •

 وارسی امنیت  الزامات

 L1 L2 L3 Since توضیح #

C.1 
دهندگان و سایر انتقال  USB  ،UARTزدایی برنامه مانند  های لایه اشکالکنید که رابط  تأیید

 شوند.پیچیده محاوظت می گذرواژهسریال، غیروعال یا توسط 

✓ ✓ ✓ 4.0 

C.2 
ورد ها برای هر دست اه شخصی منحصربه نامههای رمزن اری و گواهیتأیید کنید که کلید

 هستند.

✓ ✓ ✓ 4.0 

C.3 
 عاملسیستمتوسط  DEPو  ASLRی حفاظت از حاوظه مانند هاکنترلکنید که  تأیید

 (.ستا )اگر قابل اجرا وعال شده باشد IoTشده/جاسازی

✓ ✓ ✓ 4.0 

C.4 
غیروعال  SWDیا  JTAGزدائی در تراشه مانند های اشکالاطمینان حاصل کنید که رابط

 حفاظت در دسترس وعال و مناسب پیکربندی شده است. سازوکارهستند و یا 

✓ ✓ ✓ 4.0 

C.5 
یا  SoCو وعال شده باشد، اگر در  سازیپیادهاطمینان حاصل کنید که اجرای قابل اعتماد 

CPU .دست اه موجود است 

✓ ✓ ✓ 4.0 

https://www.owasp.org/index.php/OWASP_Internet_of_Things_Project


 

 

C.6 

صورت ایمن ها بهنامههای حساس، کلیدهای خصوصی و گواهیاطمینان حاصل کنید که داده

شوند یا با استفاده از رمزن اری قوی محاوظت ذخیره می TPM، 172TEEدر یک عنصر امن، 

 شوند.می

✓ ✓ ✓ 4.0 

C.7 
اوزار از داده در حال انتقال با استفاده از امنیت لایه انتقال، های سفتکنید که برنامه تأیید

 .کندمیمحاوظت 

✓ ✓ ✓ 4.0 

C.8 4.0 ✓ ✓ ✓ کنند.می  تأییدرا    دهندهسرویساوزار امضای دیجیتال اتصالات  های سفتکنید که برنامه  تأیید 

C.9 4.0 ✓ ✓ ✓ شوند.می احرازاصالتسیم دو طروه کنید که ارتباطات بی تأیید 

C.10 4.0 ✓ ✓ ✓ شوند.شده ارسال میسیم از طریق کانال رمزن ارکنید که ارتباطات بی تأیید 

C.11 استفاده از توابع ممنوع  گونهکنید که هر تأییدC  4.0 ✓ ✓ ✓ .اندشدهتوسط توابع معادل امن جای زین 

C.12 
متشکل از کاتالوگی از اجزای شخص ثالث،  اوزارنرم یک اوزارکنید که هر سفت تأیید

 دارد.های منتشر شده را ن ه میپذیریبندی و آسیبنسخه 

✓ ✓ ✓ 4.0 

C.13 
ها از چارچوبها و های شخص ثالث، کتابخانهدودوییکنید که تمامی کدها شامل  تأیید

 (backdoors) .اندشدهشده بازبینی اطلاعات محرمانه هاردکد

✓ ✓ ✓ 4.0 

C.14 
کارگیری هبا ب یعاملسیستمتزریق دستورات  بهاوزار کنید که اجزای برنامه و سفت تأیید

 .دهدمیها واکنش نشان ن، اسکریپتshellدستورات 

✓ ✓ ✓ 4.0 

C.15 
های مورد اعتماد دهندهسرویساوزار امضای دیجیتال را به های سفتکنید که برنامه تأیید

 اند.مرتبط کرده

 ✓ ✓ 4.0 

C.16 
وجود داشته  های مقاومت در برابر دستکاری و/یا شناسایی دستکاری کنید که قابلیت تأیید

 .باشند

 ✓ ✓ 4.0 

C.17 
حفاظت از مالکیت معنوی ارائه شده توسط سازنده تراشه وعال  آوریونکنید که هر  تأیید

 است.

 ✓ ✓ 4.0 

C.18 
اوزار وجود جلوگیری از مهندسی معکوس کردن سفت ی امنیتی برای  هاکنترلکنید که    تأیید

 .مثال، حذف نمادهای اشکال زدایی( عنوانبه) دارد

 ✓ ✓ 4.0 
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C.19 4.0 ✓ ✓  آن را تصدیق کند. 17۳تصویرکنید که دست اه قبل از اقدام به بوت شدن، امضای  تأیید 

C.20 
 زمان بررسی در مقابل زمان استفاده  اوزار به حملاتروزرسانی سفت یند بهآکنید که ور تأیید

 پذیر نیست.آسیب 

 ✓ ✓ 4.0 

C.21 
 ءهای ارتقاو قبل از نصب، وایل کندمیکنید که دست اه از امضای کد استفاده  تأیید

 .کندمی تأییدرا  عاملسیستم 

 ✓ ✓ 4.0 

C.22 
اوزار معتبر  ( از سفت anti-rollbackتوان به نسخه های قدیمی )کنید که دست اه را نمی  تأیید

 کاهش داد.

 ✓ ✓ 4.0 

C.23 
)برای  تأیید کنید تصادوی را بر روی دست اهکننده اعداد شبهاستفاده رمزن ارانه امن از تولید

 .برای تولید اعداد تصادوی استفاده شود(  تراشههای ارائه شده توسط خود  مثال، از تولیدکننده

 ✓ ✓ 4.0 

C.24 
بر اساس یک برنامه  عاملسیستمخودکار  روزرسانیبه تواندمی عاملسیستمکنید که  تأیید

 شده انجام دهد.از پیش تعریف

 ✓ ✓ 4.0 

C.25 
و  عاملسیستمکنید که دست اه پس از تشخیص دستکاری یا دریاوت پیام نامعتبر،  تأیید

 .کندمیاطلاعات حساس را پاک 

  ✓ 4.0 

C.26 
های کردن رابطکه از قابلیت غیروعال  شوداستفاده می  کنترلرهاییمیکرو  تنها ازکنید که    تأیید

 د.کننزدایی پشتیبانی میاشکال

  ✓ 4.0 

C.27 
که محاوظت اساسی ازحملات  شوداستفاده می میکروکنترلرهاییاز کنید که تنها  تأیید

decapping  وside channel دهند.را ارائه می 

  ✓ 4.0 

C.28 4.0 ✓   های حساس در لایه های بیرونی مدار برد قرار ن روته باشند.کنید که ردیاب تأیید 

C.29 
 Main اتمثال، ارتباط عنوان بهرمزگذاری شده است ) هاتراشه کنید که ارتباط بین  تأیید

board  باDaughter board .) 

  ✓ 4.0 

C.30 4.0 ✓   .کندمی تأییدکد را  و قبل از اجرا کندمیکنید که دست اه از امضای کد استفاده  تأیید 

C.31 
داری می شوند، به زودی به صفر حاوظه ن هاطمینان حاصل کنید که اطلاعات حساس که در  

 که دی ر لازم نباشد.، به محض آندنشومیرونویسی 

  ✓ 4.0 
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C.32 
برای جداسازی بین   هستهاوزار از کانتینرهای های سفتاطمینان حاصل کنید که برنامه

 کنند.ها استفاده میبرنامه

  ✓ 4.0 

C.33 

-,fPIE, -fstack-protector-all, -Wl- کامپایلر مانندهای امنیتی مچکنید که پر تأیید

z,noexecstack, -Wl,-z,noexecheap -Wl,-z,noexecheap  اوزار  برای ساختن سفت

 پیکربندی شده باشند.

  ✓ 4.0 

C.34 4.0 ✓   .)در صورت وجود( کنید که میکروکنترلرها با حفاظت از کد پیکربندی شده باشند تأیید 
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 :به منابع زیر رجوع شود برای اطلاعات بیشتر

• OWASP Internet of Things Top 10 

• OWASP Embedded Application Security Project 

• OWASP Internet of Things Project 

• Trudy TCP Proxy Tool 

https://www.owasp.org/images/7/71/Internet_of_Things_Top_Ten_2014-OWASP.pdf
https://www.owasp.org/index.php/OWASP_Embedded_Application_Security
https://www.owasp.org/index.php/OWASP_Internet_of_Things_Project
https://github.com/praetorian-inc/trudy

