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BEZPIECZENSTWO ENERGETYCZNE: DOBRE PRAKTYKI W
ZAKRESIE PRZECIWDZIALANIA ZAGROZENIOM ZWIAZANYM Z
PANDEMIA

1) WPROWADZENIE

W niniejszym dokumencie okreslono serie 20 dobrych praktyk stuzgcych przeciwdziataniu
zagrozeniom w sektorze energetycznym, ktore majg zwigzek z pandemia, takg jak w przypadku
COVID-19. Przygotowano go w nastepstwie ,wideokonferencji ministréw energii UE w sprawie
gotowosci i ozywienia gospodarczego w sektorze energetycznym” (28 kwietnia 2020 r.).

Spoteczenstwo i gospodarka przez caty czas potrzebujg stabilnych i bezpiecznych dostaw
energii. Obecna pandemia przypomina o tym, jak wazny jest niezawodny dostep do energii dla
obywateli i przedsiebiorstw, nie wspominajgc o szpitalach i innych podmiotach swiadczgcych
podstawowe ustugi. Do tej pory europejski system energetyczny byt odporny na wstrzgsy
wynikajgce z pandemii i nie wystgpity zadne zaktdcenia w dostawach. Zawdzieczamy to w duzej
mierze solidnej gotowosci w panstwach cztonkowskich oraz ramom europejskiej unii
energetycznej.

Charakter poszczegolnych zagrozen zwigzanych z pandemig jest zasadniczo nowy dla
bezpieczenstwa energetycznego izalezy bezposrednio od nasilenia oraz czasu trwania
pandemii. W sektorze energetycznym mozna w duzej mierze wdrozy¢ Srodki zwigzane
z utrzymywaniem dystansu fizycznego, ograniczeniami w przemieszczaniu sie, izolacjg i pracg
na odlegtos¢ — w przeciwienstwie do innych sektorow, takich jak stuzba zdrowia. Jednoczesnie
sektor ten boryka sie z wyjgtkowymi ograniczeniami, jezeli chodzi o ciggto$¢ operacji
krytycznych, bezpieczenstwo inatychmiastowe efekty kaskadowe w réznych sektorach
i panstwach cztonkowskich w przypadku incydentow.

W zakresie swoich kompetencji panstwa cztonkowskie oraz Komisja wdrozyty niezbedne $rodki
w celu monitorowania rozwoju sytuacji oraz przewidywania i tagodzenia ewentualnych skutkéw.
Wiasciwe organy krajowe podjety znaczne starania na rzecz utrzymania dostaw do odbiorcow
wrazliwych, wtym poprzez specjalne srodki socjalne, a tym samym unikniecia szkodliwych
spotecznie skutkdw ograniczenia dostepu do energii.

Sektor energetyczny wdrozyt wyjgtkowe rozwigzania biznesowe, aby zapewnic¢ ciggtos¢ operac;ji
krytycznych, jednoczesnie chronigc zdrowie swoich pracownikdw. Organy regulacyjne
i operatorzy elektrowni jgdrowych zapewnili, aby nie wystgpity zadne negatywne skutki dla
bezpieczenstwa jgdrowego, i wsparli dalsze weryfikacje zabezpieczen Euratomu przez Komisje
Europejskg — na tyle, na ile jest to bezpieczne.

Niniejszy dokument stanowi podsumowanie wymiany informacji w ramach odpowiednich grup
ekspertow utworzonych na mocy prawodawstwa europejskiego. Obejmujg one grupy
koordynacyjne ds. energii elektrycznej, gazu iropy naftowej, jak réwniez Europejskg Grupe
Organéw Regulacyjnych ds. Bezpieczenstwa Jadrowego oraz unijng grupe organdéw ds.
wydobycia ropy naftowej i gazu ziemnego ze zt6z podmorskich. Od poczatku pandemii Komisja
Europejska regularnie angazowata te grupy ekspertéw sktadajgce sie z przedstawicieli panstw
cztonkowskich, krajowych organow regulacyjnych i odpowiednich stowarzyszen europejskich.
Powyzsze europejskie fora odegraty kluczowg role w czasie tej pandemii, atakze w ciggu
ostatnich lat. Wida¢ to na przyktadzie wymiany informacji i wspétpracy miedzy panstwami
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cztonkowskimi, operatorami systemoéw i odpowiednimi podmiotami z sektora energetycznego
w celu zapewnienia gotowosci na wypadek zagrozen i koordynacji transgraniczne;.

Niniejszy dokument zawiera réwniez kluczowe wnioski wyciggniete z doswiadczen cztonkdéw
réznych europejskich stowarzyszen zainteresowanych stron, a w szczegdlnosci europejskich
sieci operatorow systemow przesytowych energii elektrycznej i gazu (ENTSO-E i ENTSO gazu).

Celem publikacji niniejszego dokumentu jest przyczynienie sie do rozpowszechniania dobrych
praktyk w zakresie przeciwdziatania zagrozeniom zwigzanym z pandemig w catej UE. Obejmuje
to wspieranie stopniowego znoszenia ograniczen w przemieszczaniu sie w panstwach
cztonkowskich i ozywienia gospodarczego, atakze przyczynianie sie do poprawy poziomu
gotowosci na ewentualne nowe lub dtugotrwate fale i nowe przyszte pandemie.

2) ZAGROZENIA | WYZWANIA DLA SEKTORA ENERGETYCZNEGO

Walka z pandemig COVID-19 wywarta wptyw na caty swiat — niemal wszystkie kraje wdrozyty
Srodki kwarantanny i strategie ograniczenia kontaktow personalnych. Zmodyfikowata ona
rbwniez krajowe iprzemystowe wzorce zuzycia energii, drastycznie zmniejszajgc
zapotrzebowanie, zwlaszcza w sektorze transportu.

Utrzymanie dostaw energii i ciggta eksploatacja krytycznej infrastruktury energetycznej przy
jednoczesnym zapewnieniu zdrowia ibezpieczenstwa staty sie nowymi, wymagajgcymi
normami dla systemu energetycznego. Ponadto warunki te nalezy utrzymacC w kontekscie
radykalnie nowych wzorcow zuzycia oraz zwigzanego z tym ryzyka niestabilnosci i nadwyzki
podazy, ktére doprowadzity lub mogg doprowadzi¢ do ujemnych cen energii, co stanowi sytuacje
bezprecedensowg dla rynkéw ropy naftowej i gazu.

Warto zauwazy¢, ze gwaltowny spadek zapotrzebowania na energie elektryczng podczas
pandemii COVID-19 doprowadzit do wiekszego udziatu odnawialnych zrédet energii w koszyku
energetycznym, podczas gdy system elektroenergetyczny i bilansowanie nadal funkcjonowaty
normalnie. Ponadto zaobserwowane zmiany w zachowaniu i dziatalnosci gospodarczej mogg
doprowadzi¢ do trwatego zmniejszenia zapotrzebowania na energie.

Fizyczne zamkniecie granic bylo kolejnym bezprecedensowym wyzwaniem. Ograniczenia
w przemieszczaniu sie i zaktocenia w produkcji na szerszym rynku wewnetrznym wywotaty
obawy dotyczgce dostepnosci wyspecjalizowanych pracownikdw sektora energetycznego
i inspektorow Euratomu, jak roéwniez krytycznych istandardowych komponentow oraz
surowcow. Miato to rowniez znaczenie w odniesieniu do dostaw srodkéw ochrony indywidualnej
i badan medycznych dla pracownikow petnigcych kluczowe funkcje w sektorze energetycznym.
Wewnetrzny rynek energii okazat sie jednak odporny, réwniez dzieki dobrym planom gotowosci
i koordynacji transgraniczne.

Chociaz nalezy stawi¢ czota wyzwaniom operacyjnym, aby zapewniC ciggtosC dziatania
i zarzgdza¢ gtebokim spadkiem zapotrzebowania, to ponowny wzrost zapotrzebowania na
energie moze byC jeszcze trudniejszy. Dlatego sektor energetyczny musi sie odpowiednio
przygotowac.

Ponadto cyberataki izagrozenia hybrydowe mogg stanowi¢ prébe wykorzystania kryzysu
poprzez czerpanie korzysci ze strachu przed pandemig, z rozpowszechnionej telepracy, a takze
z trudnosci w tgczeniu zdalnie potgczonych punktéw koncowych i z luk w zabezpieczeniach.



W perspektywie srednio- i dlugoterminowej niepewnos¢ wynikajgca z dtugotrwatej pandemii
wraz ztowarzyszgcymi jej ograniczeniami w przemieszczaniu sie¢ moze prowadzi¢ do
dodatkowych obaw dotyczgcych bezpieczenstwa energetycznego, szczegolnie w sezonach
letnim lub zimowym charakteryzujgcych sie wysokim poziomem zapotrzebowania. Wynika to
m.in. z mozliwo$ci przesuniecia w czasie konserwacji, niedostepnosci wyspecjalizowanej sity
roboczej lub nizszej odpornosci pracownikow po dtugich zmianach lub izolacji. Wystepowanie
jednoczesnych zdarzen awaryjnych, takich jak naprezenia techniczne, btedy ludzkie, czyny
dokonane w ztym zamiarze lub ekstremalne zjawiska pogodowe, moze stanowi¢ wyzwanie dla
0golnej odpornosci naszego systemu energetycznego.

Niezawodnos¢ krytycznych tancuchéw dostaw bedzie miata zasadnicze znaczenie dla
utrzymania funkcjonowania przemystu energetycznego isektora energetycznego UE.
W zwigzku z tym w maju 2020 r. Komisja rozpoczeta badanie stuzgce identyfikacji krytycznych
tancuchow dostaw dla sektora energetycznego, w szczegolnosci w odniesieniu do odnawialnych
zrodet energii i technologii sieciowych, w celu poprawy odpornosci sektora na pandemie i inne
zagrozenia oraz zapewnienia bezpieczenstwa energetycznego iczystej transformaciji
energetycznej. Pomoze to w okresleniu kluczowych srodkow i inwestycji majgcych na celu
poprawe odpornosci tych tancuchow.

W wyniku srodkéw wprowadzonych w celu walki z COVID-19 i zachowania ciggtosci dziatania
doszto do technicznych opdznien w pracach ioperacjach konserwacyjnych. Przykladowo
odtozono na pozniej prace konserwacyjne niemajgce charakteru kluczowego oraz opdzniono
budowe, remont, autoryzacje i przytgczenie nowych projektéw energetycznych do sieci. Mozna
sie spodziewac, ze opdznienia te ustang lub bedg sie stopniowo zmniejsza¢ w miare znoszenia
ograniczen w przemieszczaniu sie.

Niektére znaczne opdznienia w realizacji projektow iredukcje inwestycji mogg by¢ jednak
rowniez wynikiem gospodarczych skutkow kryzysu dla przedsiebiorstw energetycznych,
podwykonawcow i inwestoréw. Opodznienia te nalezy poddac dalszej ocenie, aby zrozumiec ich
wptyw, poniewaz moze wystgpi¢ ryzyko niedoinwestowania infrastruktury energetycznej oraz
ryzyko nieosiggniecia celéw UE w zakresie klimatu.

Interwencyjne zapasy naftowe zazwyczaj oblicza sie na podstawie zuzycia w poprzednim roku.
Zmniejszone zuzycie Ww czasie pandemii mogtoby zatem obnizy¢é poziom zapasow
interwencyjnych w przypadku ponownego wzrostu zuzycia energii. Dyrektywa w sprawie
minimalnych interwencyjnych zapaséw naftowych! zapewnia panstwom czionkowskim
elastycznos¢ w tworzeniu przysztych zapasdéw, ktére sg bardziej reprezentatywne dla
przysztego zapotrzebowania kraju niz szacunki oparte na zuzyciu w 2020 r. Dyrektywa
umozliwia réwniez uwolnienie interwencyjnych zapaséw naftowych w celu ztagodzenia skutkow
waskich gardet w dystrybucji niektorych produktow naftowych. Moze to mieC miejsce
w przypadku paliw krajowych, benzyny lub oleju napedowego w razie lokalnych problemoéw
transportowych i logistycznych.

Co wiecej, ewentualne zapotrzebowanie na przychody z aktywow strategicznych moze
prowadzi¢ do zakupow przez podmioty zagraniczne. W tych okolicznosciach, gdy w gre wchodzi
kontrola kluczowych infrastruktur i technologii energetycznych, kwestia ta moze mie¢ wptyw na
bezpieczenstwo i porzgdek publiczny.

| ZAGROZENIA | WYZWANIA w skrécie

1 https://eur-lex.europa.eu/eli/dir/2009/119/0j?locale=pl#
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W perspektywie krotkoterminoweyj:

— zapewnienie dostaw energii,

— przemieszczanie sie i dostepnosc¢ wyspecjalizowanych pracownikéw sektora
energetycznego,

— przemieszczanie sie i dostep w przypadku inspektorow zabezpieczen
Euratomu,

— dostep do komponentéw i surowcéw o kluczowym znaczeniu dla energii,

— dostep do srodkéw ochrony indywidualnej i badan medycznych dla
pracownikdw sektora energetycznego,

— ciggtosc¢ dziatania krytycznej infrastruktury energetycznej,

— gotowos$¢ do zaspokojenia ponownie rosngcego zapotrzebowania na energie,

— gotowos¢ do reagowania na zagrozenia dla cyberbezpieczenstwa i zagrozenia
hybrydowe.

w perspektyW|e dtugoterminowe;j:

niepewnosc¢ co do czasu trwania pandemii,

— brak dostepu do wyspecjalizowanej sity roboczej lub mniejsza odpornosc,

— dodatkowe nieoczekiwane zdarzenia awaryjne, w tym ekstremalne zjawiska
pogodowe,

— niezawodnosc krytycznych tancuchow dostaw,

— skutki op6znien w zwigzku z odroczeniem konserwacji,

— duze opdznienia w realizacji projektow i redukcje inwestycji,

— nierealistyczne zapasy awaryjne na nadchodzgce lata kalendarzowe,

— utrata kontroli nad krytycznymi aktywami energetycznymi.

3) DOBRE PRAKTYKI W SEKTORZE ENERGETYCZNYM

Zgodnie ze specyfikg kazdego rodzaju dziatalnosci energetycznej rézne podmioty okreslity
kluczowe praktyki w celu zwiekszenia gotowos$ci w sektorze energetycznym oraz stawienia
czofa zagrozeniom i wyzwaniom wynikajgcym z pandemii przedstawionym w poprzedniej sekcji.

W dyrektywach w sprawie energii elektrycznej? i gazu® zobowigzano panstwa czionkowskie do
wdrozenia niezbednych s$rodkéw w celu ochrony odbiorcow ,wrazliwych” w kontekscie
wewnetrznego rynku energii. Przedsiebiorstwa energetyczne iorgany krajowe (lub krajowe
organy regulacyjne w zaleznosci od panstwa czionkowskiego) $cisle iuwaznie ze sobg
wspOtpracujg w kontekscie obowigzku ochrony dostaw energii do odbiorcéw wrazliwych.
Obejmuje to monitorowanie sytuacji gospodarstw domowych o niskich dochodach,
wprowadzenie lub przedtuzenie moratoriow na odtgczanie energii elektrycznej dla gospodarstw
domowych i matych przedsiebiorstw zalegajgcych z ptatnosciami, a takze udzielanie kredytow
lub odraczanie pfatnosci rachunkéw. Wrazliwych odbiorcéw energii mozna réwniez posrednio
wspiera¢ w ramach krajowych programoéw spotecznych.

W celu zapewnienia swobodnego przeptywu wyspecjalizowanych pracownikow wewnatrz
panstw cztonkowskich i w wymiarze transgranicznym zainteresowane strony uwazaja, ze przy
stosowaniu krajowych $rodkéw przeciwko pandemii kluczowe znaczenie ma uznanie sektora
energetycznego za sektor Swiadczgcy podstawowe ustugi. Zachowanie swobodnego przeptywu

2 https://eur-lex.europa.eu/eli/dir/2019/944/0j
3 https://eur-lex.europa.eu/eli/dir/2009/73/0j
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wyspecjalizowanych pracownikéw sektora energetycznego uwaza sie za priorytet w kontekscie
inspekcji, eksploatacji i konserwaciji instalacji systemu energetycznego. Kwestie te podkreslono
w wytycznych Komisji dotyczgcych swobodnego przeptywu pracownikéw?, w ktérych
zaakcentowano potrzebe zapewnienia swobodnego przeptywu w granicach UE dla specjalistow
z zakresu inzynierii energetycznej itechnikbw energetykdw. Wytyczne te majg na celu
zagwarantowanie, aby we wszystkich panstwach cztonkowskich mozna byto w razie potrzeby
zapewni¢ odpowiednig wiedze fachowg, na przyktad w zakresie konserwacji morskich farm
wiatrowych lub tankowania paliwa w elektrowniach jadrowych. Podjeto szczegdlne starania
w celu zagwarantowania kontynuacji weryfikacji zabezpieczen Euratomu, ktére zapewniajg
pokojowe wykorzystanie przywozonych materiatéw jgdrowych.

Kluczowe znaczenie dla sektora ma réwniez zachowanie istotnych przeptywow transportowych
w ramach tancuchéw dostaw energii. Kwestie te podkreslono w wytycznych Komisji dotyczacych
zarzadzania granicami i paséw ruchu dla pojazdéw uprzywilejowanych®, ktére majg na celu
wsparcie dostepu do kluczowych komponentéw i surowcow niezbednych do utrzymania
i prawidtowego funkcjonowania instalacji energetycznych oraz rozwoju nowych projektow.

Ponadto dobrze funkcjonujgcy wewnetrzny rynek energii ma nadal zasadnicze znaczenie dla
zapewnienia dostaw energii, wraz z solidnymi planami gotowosci na wypadek zagrozen oraz
planami ciggtosci dziatania i planami awaryjnymi dla sektora energetycznego, w szczegdlnosci
w przypadku krytycznych operatoréw.

Pandemia pokazata, jak wazne moze by¢ wykorzystanie narzedzi bezpieczenstwa dostaw
w duchu solidarnosci miedzy panstwami cztonkowskimi: oznacza to nie tylko solidarnos¢
w przypadku wyjagtkowej sytuacji energetycznej, ale rowniez wspétprace i wzajemng pomoc
w celu zapobiegania kryzysom, jak przewidziano juz w ramach regulacyjnych. W tym wzgledzie
w rozporzadzeniu w sprawie gotowosci na wypadek zagrozen w sektorze energii elektrycznej®
okreslono juz gtébwne dziatania w zakresie wdrazania odpowiednich sSrodkow gotowosci,
w szczegolnoséci w odniesieniu do oceny scenariuszy kryzysu oraz przyjmowania planéw
gotowosci na wypadek zagrozen przez wtasciwe organy krajowe. Podobnie w rozporzadzeniu
w sprawie $rodkéw zapewniajgcych bezpieczenstwo dostaw gazu ziemnego’ ustanowiono
wymaog przyjecia krajowych planow dziatan zapobiegawczych oraz planéw na wypadek sytuacji
nadzwyczajnej dla branzy gazowniczej na podstawie krajowych iregionalnych ocen ryzyka.
Obydwa te akty prawne zawierajg rowniez konkretne warunki izobowigzania dotyczgce
udzielania solidarnego wsparcia i wzajemnej pomocy przez panstwa cztonkowskie.

W perspektywie krétkoterminowej oraz wéwczas, gdy mozna zapewnié¢ bezpieczenstwo,
telepraca stata sie obowigzkowa w przypadku dziatan nieprowadzonych w systemie zmianowym
oraz dziatan niemajgcych kluczowego charakteru. Wszystkie prace konserwacyjne niemajgce
kluczowego charakteru oraz dziatania szkoleniowe, w tym ¢wiczenia na wypadek zagrozenia,
mozna byto przesungé w czasie — na termin, w ktérym ich przeprowadzenie nie stanowitoby
zagrozenia dla systemu energetycznego, uwzgledniajgc jednoczesnie przyszte okresy
szczytowego zuzycia energii oraz mozliwe przedtuzenie sie pandemii. W przypadku sektora
jadrowego wszystkie zmiany muszg by¢ jednak dokonywane za zgodg organéw regulacyjnych
oraz muszg by¢ zgodne z warunkami wydawania koncesiji.

4 https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52020XC0330(03)
5 https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52020XC0316%2803%29
6 https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=uriserv:0J.L .2019.158.01.0001.01.POL&toc=0J:L:2019:158:TOC
7 https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELEX%3A32010R0994
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W przypadkach, w ktérych telepraca byta niemozliwa, dostep do obiektow byt ograniczony,
a zmiany ograniczono do niezbednego minimum. W celu ochrony personelu operacyjnego,
w tym personelu podwykonawcéw, wprowadzono srodki higieniczno-sanitarne, takie jak
intensywne czyszczenie i dezynfekcja, intensywna wymiana powietrza, utrzymywanie dystansu
fizycznego, dostep do $rodkéw ochrony indywidualnej, procedury bez uzycia papieru
z wykorzystaniem podpisow cyfrowych oraz regularne badania medyczne ipomiary
temperatury, a takze kazdorazowe stosowanie sie do zalecen wiasciwych organdéw ds. zdrowia.
Szkolenie w zakresie protokotow higienicznych oraz stosowanie srodkow ochrony indywidualnej
jest istotne dla wszystkich pracownikow.

W przypadku dziatan krytycznych zastosowano w miare mozliwosci redundancje punktow
dyspozytorskich izdalne sterowanie. W niektorych przypadkach za stosowne uznano
utworzenie odizolowanych baz irezerw wolontariuszy na potrzeby infrastruktury krytycznej,
a takze zapewnienie specjalnych szkolen majgcych na celu podniesienie umiejetnosci personelu
pracujgcego obecnie wréznych obszarach, ale posiadajgcego uprzednie doswiadczenie
w zakresie dziatah dyspozytorskich, aby zwiekszy¢ liczbe dostepnego personelu do obstugi
punktéw dyspozytorskich. Transgraniczna pomoc i wspétpraca oraz transgraniczne szkolenia
dla operatorow mogtyby rowniez mie¢ zasadnicze znaczenie we wspieraniu systemu
energetycznego, w szczegoélnosci w przypadku najbardziej dotknietych panstw czionkowskich.

W sytuacjach, w ktérych byto to mozliwe, operatorzy ograniczyli regularng wymiane personelu,
zmniejszajgc do niezbednego minimum liczbe czionkow personelu lub wydtuzajgc zmiany.
W przypadku niektérych kluczowych instalacji, takich jak platformy morskie lub instalacje LNG,
zastosowano srodki uprzedniej izolacji pracownikéw przed wejsciem do pomieszczen oraz
wprowadzono plany dziatania, wtym $rodki wczesnego wykrywania iewakuaciji.
Zaproponowano szczegodlne wsparcie psychologiczne dla pracownikdw przebywajgcych przez
dtugi czas w odizolowanych miejscach oraz pracujgcych w systemie dtugich zmian.

Z uwagi na wzrost liczby oséb swiadczgcych teleprace oraz prowadzonych zdalnie operaciji
kluczowa staje sie kwestia cyberbezpieczenstwa. Do sektora energetycznego zastosowanie
majg horyzontalna dyrektywa w sprawie bezpieczenstwa sieci iinformacji® oraz zalecenie
Komisji w sprawie skoordynowanego reagowania na incydenty cybernetyczne na duzg skale®.
W zaleceniu Komisji w sprawie cyberbezpieczenstwa w sektorze energetycznym?i© okreslono
Srodki w wiekszym stopniu ukierunkowane na energie, jakie sg konieczne do wdrozenia
odpowiedniej gotowosci w dziedzinie cyberbezpieczenstwa w sektorze. Istotny wkiad w tym
zakresie bedzie ponadto stanowit przyszlty kodeks sieci w zakresie cyberbezpieczenstwa
i energii elektrycznej.

W sektorze jgdrowym, w szczegolnosci wowczas, gdy praktyki sg dostosowane do obecnej
sytuacji pandemicznej, gtbwnym priorytetem jest utrzymanie zaréwno wysokiego poziomu
bezpieczenstwa elektrowni, jak i weryfikacji zabezpieczen Euratomu. Obejmuje to prowadzenie
prac konserwacyjnych w przypadkach zatwierdzonych przez organy regulacyjne, zapewnienie
zdolnosci reagowania kryzysowego w kazdym momencie oraz — w miare mozliwosci —
zapewnienie zaopatrzenia w paliwo na terenie obiektu przez dluzszy okres w przypadku
niektérych takich elektrowni.

8 https://eur-lex.europa.eu/eli/dir/2016/1148/0j
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Stwierdzono, ze nalezy zajgc¢ sie skutkami gospodarczymi dla przedsiebiorstw energetycznych,
podwykonawcow i inwestoréw, a takze ochrong aktywow krytycznych, zgodnie z wytycznymi
Komisji dotyczgcymi ochrony europejskiej krytycznej infrastruktury i technologii®®.

DOBRE PRAKTYKI w skrocie:

— utrzymanie dostaw do odbiorcow wrazliwych,

— uznanie sektora energetycznego za sektor $wiadczgcy podstawowe ustugi,

— zachowanie swobodnego przeptywu wyspecjalizowanych pracownikéw sektora
energetycznego,

— zachowanie istotnych przeptywoéw transportowych w celu zapewnienia tahcuchéw
dostaw enerqii,

— prawidtowe funkcjonowanie wewnetrznego rynku energii,

— solidne plany gotowosci na wypadek zagrozen,

— solidne plany ciggtosci dziatania i plany awaryjne,

— solidarnos¢ i koordynacja transgraniczna, komunikacja i wymiana informacji,

— telepraca w przypadku dziatan nieprowadzonych w systemie zmianowym oraz dziatan
niemajgcych charakteru kluczowego,

— przetozenie prac konserwacyjnych niemajgcych kluczowego charakteru,

— Srodki higieniczno-sanitarne oraz szkolenie w zakresie protokotéw higienicznych,

— transgraniczna pomoc i wspotpraca oraz transgraniczne szkolenia dla operatoréw,

— redundancja punktéw dyspozytorskich i wprowadzenie zdalnego sterowania,

— utworzenie baz i rezerw wolontariuszy na potrzeby infrastruktury krytycznej,

— ograniczenie regularnej wymiany personelu,

— $rodki uprzedniej izolacji pracownikdw przed wejsciem do odizolowanych
pomieszczen,

— w miejscach o kluczowym znaczeniu — wczesne wykrywanie, srodki ewakuacji oraz
szczegolne wsparcie dla pracownikéw,

— wzmochnienie $rodkéw na rzecz cyberbezpieczenstwa oraz wspétpracy w zakresie
cyberbezpieczenstwa,

— przyjmowanie przez krajowe organy regulacyjne pragmatycznego podejscia opartego
na analizie ryzyka, w szczegolnosci w sektorze jgdrowym,

— zwracanie uwagi na skutki gospodarcze dla przedsiebiorstw energetycznych,
podwykonawcOw oraz inwestorow.

4) WNIOSKI

Obecne ramy regulacyjne w zakresie gotowosci energetycznej ibezpieczenstwa
energetycznego stanowig silng strukture zapewniajgcg bezpieczenstwo dostaw energii.
Obejmuje to miedzy innymi jasno okreslone obowigzki, oceny ryzyka i plany gotowosci, srodki
awaryjne, koordynacje transgraniczng, cyberbezpieczenstwo oraz minimalne awaryjne zapasy
naftowe; jeszcze bardziej szczegétowo omowiono kwestie bezpieczenstwa jagdrowego.
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Dzieki dobremu przygotowaniu na przestrzeni ostatnich lat system energetyczny okazat sie jak
dotychczas odporny. Istotne jest jednak, by zachowal czujnos¢, poniewaz charakter
wynikajgcych z pandemii zagrozen dla energii jest zasadniczo nowy i powoduje, ze system,
ktory musi pozostac zdolny do radzenia sobie z tradycyjnymi zagrozeniami dla bezpieczenstwa
energetycznego — takimi jak zewnetrzne zakiécenia dostaw, wypadki lub ataki — boryka sie
Z nowymi ograniczeniami.

Aby wyeliminowac te zagrozenia i zapewni¢ lepszg gotowos¢, do poszczegolnych podmiotéw
w ich réznych dziedzinach kompetencji nalezy podwojenie staran na rzecz koordynacji oraz
przeptywéw informacyjnych w ramach grup koordynacyjnych iinnych istniejgcych platform
komunikacyjnych.

Obecny kryzys pokazat, jak istotne przy opracowywaniu planéw gotowosci jest uwzglednianie
ekstremalnych scenariuszy, takich jak zagrozenia zwigzane z pandemig, potencjalnie
w potgczeniu z kryzysami w dostawach energii zwigzanymi z klimatem. Transgraniczna
gotowos¢, wspoipraca iwzajemna pomoc miedzy panstwami cztonkowskimi, organami
regulacyjnymi oraz operatorami majg kluczowe znaczenie dla zapobiegania mozliwym kryzysom
w sektorze energetycznym oraz zarzgdzania tymi kryzysami.

Redundancja elementéw krytycznych oraz bezpieczna cyfryzacja dziatah stanowig kluczowe
elementy polityki bezpieczehnstwa energetycznego — wraz z solidnymi planami gotowosci na
wypadek zagrozen oraz planami ciggtosci dziatania panstw cztonkowskich i sektora
energetycznego. Pandemia dowiodta znaczenia kwestii uwzglednienia wptywu mozliwych
przedtuzonych lub nowych fal pandemii, wdrozenia ponadnarodowych weryfikacji zabezpieczen,
a takze potencjalnych ograniczeh mobilnosci pracownikéw sektora energetycznego i tancuchow
dostaw w ramach tych planow.

Ponadto ponowny wzrost zapotrzebowania i zapewnienie odpornosci krytycznych tancuchéw
dostaw bedg prawdopodobnie wymagaty zachowania czujnosci przez wszystkie zainteresowane
strony w procesie ozywienia gospodarczego; ma to zastosowanie do operatorow systemow oraz
przedsiebiorstw energetycznych, atakze do wtasciwych organdéw, wtym wramach
odpowiednich unijnych grup ekspertéw.
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