EICZCS;\I odhalit a pochopit obsah vytvoreny Al

a digitalne upraveny obsah

Al modely, ktoré sa jednoducho pouzivaju a je k nim lahky pristup, pomahaji
ludom v uceni aj tvorbe obsahu. Zaroven vSak znasobuju aj rizika, ktoré
nepravdive informacie nesi pre otvoreni spolocnost a demokraciu. Je dolezite,
aby sme ochranili svoj informacny priestor od zahltenia nepravdivymi
informaciami, ktoré vytvorila umela inteligencia alebo boli digitalne upravené.

Sucastou rieSenia si nové technologie, ako softvery na detekovanie Al alebo
iniciativy preukazania povodu obsahu. Ale technologické rieSenia nie sit dokonalé
a potrebujeme pracu nezavislych fact-checkerov, ktori spolocnosti poskytuji
overené informacie.

Ponukame preto kratky prehlad, ako profesionalni fact-checkeri odhaluji a
vyvracaju nepravdivé informacie vytvorené umelou inteligenciou a ¢o sa od nich
mozete naucit.

Obsah vytvoreny Al je na vzostupe

Dnes tvoria nepravdivé informacie vytvorené umelou inteligenciou len mall cast
obsahu, ktory overuji profesionalni a nezavisli fact-checkeri. Castejsie sa venuji
digitalne upravenému obsahu.

Podla interného prieskumu ¢lenov EFCSN sa vSak vacsina fact-checkerov zhodla,
Ze vyznam digitalne upraveného obsahu alebo obsahu vytvoreného Al bude v
budicnosti rast. Nedavne priklady pred volbami do Europarlamentu tdto
predpoved podporuju.

VYSVETLENIE: Digitalne upraveny méze byt
akykol'vek obsah, ktory bol natol'ko upraveny, ze
sprava, ktord pévodne niesol, sa zmenila alebo T S

nou bolo manipulované - vratane Gprav yi VP :
ndstrojmi Al. Nezahfria vylepSenia kvality alebo nastrojov “”f‘elel
zrozumitelnosti. Inteligencie.

Vytvoreny Al je akykolvek
obsah, ktory bol

( Informacie poskytuje projekt AI@EUElections, ktory financuje Meta a spravuje Europska siet

Standardov pre overovanie faktov (EFCSN) v spolupraci s jej ¢lenmi a externymi odbornikmi.




EF@SN

Technologia postupuje rychlo, ale
nemoZeme sa na fnu spoliehat.

Odbornici na Al a fact-checkeri sa zhoduji: nastroje na detekciu Al zatial
nestacia na to, aby odhalili obsah vytvoreny Al a digitalne upraveny obsah.

Skor, nez pouZijete Al detektor, odbornici

odporacaju, aby ste sa zoznamili s Povod obsahu
nastrojmi na tvorbu a detekciu Al. Ked Iniciativy, ako st napriklad
fact-checkeri rozumeji, akym spésobom sa Specifikacie C2PA, mozu
modely udia a prepoja to s trochou _pomoct overit zdroj a
Statistiky, vedia lepSie posudit silné a slabé ot hnreelelinens lEsin,

ale vodoznaky a
oznacovanie nie su
nepriestrelne.

stranky daného nastroja, aj
pravdepodobnost uspechu, ¢i umeld
inteligenciu odhali. Napriek tomu mozu byt
tieto nastroje uzitocnym prvym krokom.

Ako nas ovplyviuja Al dezinformacie

CIELE: Preco by aktér so zlymi umyslami
mohol vyuzit na Sirenie dezinformacii
umeld inteligenciu? Co chce v skutoénom
svete dosiahnut?

. ,VZdy, ked zareagujete

' inStinktivne, vynechali ste
! rozum.”

| - Christine Dugoin*

- RozsSirit svoj dosah na ind krajinu Ci

PSYCHOLOGIA: Vplyvové operacie komunitu?

Easto vyuZivaji kognitivne skreslenia. > Vyhnutodhaleniu alebo’zaplavrc'
fact-checkerov vytvorenim

Je dolezité pochopit svoje vlastné mnoZstva variacii podobného
skreslenia a aj tie, ktorym podliehaji obsahu?

nase cielové skupiny. MdZze nam to v = Ovplyvnit myslenie a presvedcenie
boji proti dezinformaciam pomact. ludi tym, Ze vytvori siet faloSnych

uctov a vyvola dojem
doveryhodnosti?

* Christine Dugoin je vyskumnickou v oblasti informacného vplyvu na La Sorbonne.
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Fact-checking vyZzaduje komplexny pristup
a désledné pochopenie témy

Ak nastroje na detekciu nefunguji, o @ """ """ TTT T T T oo T oo oo |
teda funguje? Je klicové pochopit nielen ~Nastroje d.etekcie nikdy |
obsah tvrdenia, ale aj kontext, v ktorom sa nefungujd na IOQ% B |
vyskytlo. Profesionalni fact-checkeri si pravdepodobne ani nikdy !
|
|

odbornici v tychto oblastiach vyskumu. Tu nebudd.” .
je zopar tipov. - Henk van Ess

¢ POSUDTE ZDROJ: Viete overit jeho identitu? O om rozprava a €o
zdiela? Kto reaguje na vytvoreny obsah? Aky ucinok mozZze mat na
Citatelov?

ZHODNOTTE DOVERYHODNOST: Overte si informacie v
doveryhodnych zdrojoch, ako su napriklad odbornici s praktickymi
skusenostami v oblasti. Dava obsah na zaklade vasich vedomosti
zmysel?

PouZite nastroje FORENZNEJ ANALYZY MEDIi na doplnenie tradi¢nej
investigativnej Zzurnalistiky a vyskumu dokumentov. Napriklad
hromadné ziskavanie dat (tzv. data scraping), geolokaciu,
biometrické rozpoznavanie alebo analyzu vzorcov.

AN UCTE SA & PRISPOSOBTE SA: Tvorcovia nepravdivych informacii
QO Vytvorenych Al sa sustavne rozvijaju a zlepSuju. Prisposobte svoj
Oc:/ pristup meniacim sa podmienkam.

ZDIELAJTE SVOJU PRACU
Odbornici odporucaju, aby ste spolu s overenim dezinformacie zdielali
aj analyzu a odkazy na zdroje. Vdaka tomu mozu citatelia sledovat
postup investigativy a porozumiet aj zlozitejSim narativom. V niektorych
pripadoch je investigativa dolezitejSia, nez samotny fakt, ze obsah
vytvorila umela inteligencia.

** Henk van Ess je expertom v oblasti OSINT a fact-checkingovych technik.



EFE SN Rychly navod:

Co robit, ¢o nerobit a na ¢o sa zamerat

Toto sU indicie, ktoré mozu naznacit, Ci je prispevok generovany umelou inteligenciou alebo
digitalne upraveny. Spolu s ostatnymi tipmi v tomto navode (kontext, techniky a nastroje na
detekciu) vam pomozu odhalit pravdu za tym, Co vidite.

Text

> Casto (ale nie vzdy) ma
lepsSiu gramatiku nez
clovek.

- Moze pouzit prilis
formalny jazyk na
prostredie socialnych sieti.
Privela prisloviek alebo
pridavnych mien.

- Nedostatok emocii,
humoru, sarkazmu a
zauzivanych fraz.

-  Mo6zZu chybat konkrétne
detaily (mena, datumy,
miesta) a originalne
myslienky.

- Najdolezitejsie: su
informacie v texte
pravdivé?

Video

-> Nepouzivajte detektor Al
obrazkov na zabery z
videa.

- Sledujte vyrazy tvare a
pohyb, ako napriklad
zmurkanie alebo ci pohyb
ust sedi so zvukom.

- Znakom mozu byt aj ostré
prechody a strihy.

Zvuk

Porovnajte podozrivé audio s
s autentickou hlasovou
nahravkou pomocou
nastrojov, ktoré rozoznavaju
rozdiely v reci, v dychu alebo
v intonacii.

Detektory nepouZivajte na
nekvalitné zvukové nahravky
s hlukom a Sumom v pozadi.
Varovnym znakom je
neprirodzena alebo
mechanicky znejica rec,
malo prestavok a nadychov.

Obrazky

Hladajte neprirodzené
detaily: dokonala plet,
rozmazane pozadie,
neprirodzena krasa alebo
osvetlenie, Ci prsty navyse.
Hladajte vodoznak znamych
generatorov obrazkov.
Venujte pozornost detailom:
dava obrazok zmysel? Savisi
s kontextom?

Detektor pouzivajte na
obrazky s vysokym
rozliSenim alebo povodné
verzie obrazkov, nie verzie,
ktoré boli opakovane
prezdielané.



