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Resumen. Una de las funciones del Centro Nacional de Epidemiologia (CNE) es la
vigilancia epidemiolégica de las enfermedades, especialmente las transmisibles, con el fin
de mejorar el nivel de salud de la poblacion mediante el estudio del comportamiento de las
enfermedades, la cuantificacion de su impacto, la monitorizacion de su evolucion, asi como
la investigacion de factores asociados a la aparicion de la enfermedad. El CNE ha contado
con diversos sistemas de informacion que realizan estas funciones, pero centrados en
campos y enfermedades concretos, sin contar con un sistema integrado. El Sistema de
Vigilancia en Espafa (SiViEs) es la plataforma tecnoldégica que integrara todos estos
procesos de vigilancia epidemioldgica en Espafa basandose en conceptos de flexibilidad a
la hora de almacenar la informacion asi como a la hora de tratarla y mostrarla,
configurandose en una idea innovadora de aplicar principios de planificacion de recursos
empresariales (PRE o ERP) a este tipo de procesos.

1. Introduccion.

En el concepto clasico, la vigilancia epidemiolégica se define como la accién de observar,
recolectar y analizar sistematicamente informacion de eventos relacionados con la salud.
Hoy dia, esta definicidon y sus métodos de trabajo se extienden hacia una concepcion mas
amplia de la salud publica en la que la forma de vigilar las enfermedades puede variar a
lo largo del tiempo segun la evolucion de la propia enfermedad o las necesidades
sociales. Es por lo tanto un concepto que puede cambiar y que debe ser modificado con
la evolucion de la sociedad, de los acontecimientos y de la propia patologia [1]. Es por
ello que los sistemas tradicionales de informacién para vigilancia epidemioldgica basados
en conceptos fijos quedan obsoletos rapidamente y con el tiempo es necesario
desecharlos o hacerlos evolucionar con el coste y esfuerzo que ello conlleva.

La aparicion de una nueva pandemia de gripe ha vuelto a poner de manifiesto la
importancia de la vigilancia epidemioldégica en muchos paises y la necesidad de ir
incorporando cambios en los sistemas de informacién, incluso en los de las enfermedades
bastante conocidas como la gripe.

Existe una serie de enfermedades que hay que vigilar en Espafa por su importancia en
Salud Publica. Parte de estas enfermedades son de declaracion obligatoria, concepto que
guiere decir que la deteccion de un caso en el que se sospeche una de esas
enfermedades obliga al médico a declararla a la autoridad sanitaria correspondiente. El
objetivo de esta declaracion es detectar lo antes posible el caso y poner en marcha
cuanto antes las medidas de control pertinentes. Tanto la definicién de caso, es decir, lo
que consideramos que seria un caso de una enfermedad a declarar, como la informacion
gue queremos recoger de cada caso declarado esta consensuado por los participantes de
la Red Nacional de Vigilancia Epidemiolégica (RENAVE). Esta declaracion se puede
realizar caso a caso para enfermedades en las que es necesario un estudio exhaustivo
(sexo, edad, etc.) o bien de forma agregada con el mero objetivo de llevar una cuenta
desglosada de la acumulacidon de casos por cada semana epidemioldgica. Ademas de la
vigilancia de casos de enfermedad, la RENAVE lleva la vigilancia de situaciones
epidémicas y brotes [1].



Otros sistemas de vigilancia de la RENAVE son los registros de casos, encuestas de
seroprevalencia, sistemas centinelas, etc., siendo un ejemplo de estos el de la vigilancia
epidemioldgica del SIDA y el del VIH. No se puede tampoco olvidar, en conexidon a este
punto, el hecho de que la legislacién deja abierta la posibilidad de afiadir a la Red otros
sistemas que sean acordados por las partes y que se estime necesario desarrollar en
funcion de problemas especificos o0 como complemento de las intervenciones sanitarias
para el control de las enfermedades [1].

Igualmente otras cuestiones que se cubren a través de la Red son el cumplimiento de
obligaciones internacionales, como son la notificacién a la Union Europea y la difusion de
la informacion, de acuerdo con los resultados obtenidos del andlisis epidemiolégico de los
datos de la propia Red (boletines, informes, etc.).

No debemos dejar de tener en cuenta un aspecto importante que contempla el desarrollo
legislativo de creacion de la Red Nacional de Vigilancia Epidemiologica (RENAVE) y que se
ha cuidado con especial atencion en SiViEs, como es el de proteccion de datos
personales, que se hard de acuerdo con lo establecido en la Ley General de Sanidad
cuando incide acerca del respeto de la intimidad y confidencialidad de toda la informacién
relacionada [2] Yy de acuerdo a la Ley Organica de Proteccion de Datos y su desarrollo
legislativo posterior en cuanto a aquellos datos que sean especialmente protegidos. [3]

2. Necesidad de la solucion.

Cuando comenzé a desarrollarse la RENAVE en el plano tecnolédgico, se concibié como un
conjunto de sistemas y subredes distintas dedicadas a una enfermedad o conjunto de
enfermedades. Algunos de estos sistemas ya estaban implantados, con lo cual se dio
continuidad y evolucién a su desarrollo. Esto condujo, sumando la construccion de otros
sistemas dedicados a enfermedades y funciones especificas, un crecimiento desmesurado
de plataformas, tecnologias y bases de informacidn heterogéneas, dificilmente operables
entre si y basadas en sistemas que a dia de hoy han quedado obsoletos.

La situacion provocaba un complejo mantenimiento de la RENAVE, dificultades de extraer
y combinar la informacion para hacer estudios y problemas al transformar los datos para
enviar la informacion, comprometida por acuerdos, a organismos tanto Nacionales
(Agencia Nacional de Seguridad Alimentaria, Instituto Nacional de Estadistica, M. de
Sanidad, M. de Agricultura..) como a otros de la Unidn Europea e Internacionales. Es por
ello que resultaba necesario simplificar el sistema, unificar el concepto de vigilancia y
reducir costes de mantenimiento y operacién, desarrollando para ello una plataforma
innovadora que agrupara todas las funcionalidades de las diversas aplicaciones y
conectara los servicios de las comunidades auténomas, el nivel central y el nivel europeo.
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Figura 1: Estado inicial de los sistemas en la Red Nacional de Vigilancia Epidemiolégica.



3. Objetivos.

En la situacién descrita se plante6 el proyecto SiViEs para paliar las deficiencias
advertidas en la Red Nacional de Vigilancia (RENAVE). El propdsito de SiViEs es constituir
una plataforma informatica segura que dé soporte a la RENAVE. SiViEs debe contemplar
las diferentes formas de presentacion de la enfermedad (casos, clusters, brotes) y las
diferentes definiciones de un caso de una enfermedad (sospechoso, probable,
confirmado) y sus diferentes fuentes de informacion. Debe, ademas, suministrar apoyo
cientifico-técnico a RENAVE, estandarizando y facilitando la gestién de enfermedades,
integrando las multiples fuentes de informacién y estableciendo un sistema de soporte a
la deteccidn y seguimiento de incidencias. La plataforma también posibilita la elaboracion
de estudios sobre la informacion recogida en aras de la investigacion y permite la
participacion de actores como las Comunidades Auténomas (CCAA) y otros entes a través
de un sistema completo de gestion de perfiles y servicios Web para la completa
automatizacién. El sistema asimismo facilita la comunicacién con otros organismos
nacionales o internacionales mediante la transformacion y envio de datos en origen e
incluye servicios de publicacién de contenidos para compartir de forma publica informes,
datos y otro tipo de comunicaciones con la comunidad.

4. Metodologia.

Toda la informacién relativa a enfermedades (tanto las sujetas a declaracion, como las
gue se presentan en forma de brotes epidémicos) a vigilar en la RENAVE se integra en
una base de datos, que contempla esencialmente el flujo desde CCAA al CNE y su
posterior difusién, en base a la normativa y legislacion correspondiente. Ante tal
escenario el desarrollo de una aplicacion que englobe todos los requisitos de la Red de
forma integrada se convierte en una tarea que debe ser analizada cuidadosa y
exhaustivamente con el objetivo de conseguir un Unico entorno lo suficientemente
flexible capaz de absorber todos estos sistemas.

Debido a la complejidad y diversidad de las distintas fuentes de informacion, la
plataforma queda planteada como un conjunto de modulos que se complementan para
configurar el sistema en su totalidad. Estos conceptos coinciden, en parte, con ciertos
principios en los que se basan los sistemas ERP (automatizar e integrar procesos,
compartir una base de datos comun, poner en comun las mismas practicas con toda la
organizacion, producir informacién en tiempo real, etc.) [4] y los almacenes de datos.

5. Resultados.

SiViEs se proyectd con estas consideraciones y esta implementado como una aplicaciéon
Web disefiada basandose en un modelo tipico de tres capas (datos, negocio y
presentacién). Consta de un portal publico, construido sobre una plataforma Web de
trabajo colaborativo y gestién documental, en el cual se ofrece la posibilidad a los
administradores y expertos de cada enfermedad de publicar informes, noticias,
comunicados, etc. y de un portal privado que cumple las necesidades de recogida de
datos, tratamiento, transformacion, consulta/analisis de la informaciéon epidemiolégica,
gestion y administracion de la configuracion del sistema, generacion de documentacion
automatica y administracion de seguridad y permisos.



Descripcion de la plataforma.
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Figura 2: Blogues funcionales en SiViEs.

El corazon del sistema lo constituye el médulo de configuracion de fichas, pues permite
elaborar los cuestionarios (fichas) con las preguntas (campos) sobre cada enfermedad o
tipo de brote. Al crear una ficha, la aplicacion permite afadir cuantas preguntas se
consideren necesarias agrupandolas de forma visual dentro de bloques. Cada una de
ellas se define con un tipo de dato (valor numeérico, caracter, fecha, lista de
valores/tablas que crea y rellena el administrador, fichero, campo autocalculado, y tabla)
y con otros atributos, entre los que podemos destacar, si es confidencial (solo aparecera
para los usuarios que tengan permisos), si es obligatorio (debe venir relleno en la
notificacidon del registro), si es campo de busqueda (al realizar consultas en el sistema se
podra buscar por dicho campo), el tipo de fuente para la que es visible (el campo es
relevante para una fuente al rellenar o consultar notificaciones), reglas de validacion
(permite asociar al campo una serie de reglas booleanas que lo pueden relacionar con él
mismo, con otros de la misma ficha o con valores constantes. A la hora de introducir una
notificacién éstas se comprueban y el sistema nos devuelve, si alguna se cumple, un
aviso con el objetivo de poder percatarnos de que hemos introducido un dato
inconsistente o extrafio en la pregunta), etc..

Si cambiamos una ficha afiadiendo una nueva pregunta, eliminandola o modificando su
tipo para cambiar algln aspecto de la vigilancia de la enfermedad, se generan versiones
de fichas para asi respetar la informacion ya guardada en el pasado.

Desde el médulo de configuracion de tablas podemos crear tablas en la propia Base de
Datos definiendo las columnas con su tipo de datos y sus atributos. En estas tablas
podemos insertar filas para almacenar la informacién que deseemos la cual podra ser
usada como dominio de las respuestas a las preguntas de un cuestionario sobre una
enfermedad (lista de valores).

A partir de ellas, ademas, es posible gestionar tanto la tabla de enfermedades, pudiendo
agregar nuevas por si fuera necesario ampliar su nimero, como la tabla de fuentes de
datos (una fuente indica el sistema de vigilancia del que proceden los datos y tendra una
serie de caracteristicas segun la Comunidad Auténoma y la Enfermedad que notifiquen).



La notificacion (brotes, casos, casos agregados, etc) se lleva a cabo a partir del mddulo
de entrada y se puede realizar de dos formas, bien de forma automatica a través de
ficheros en formato texto CSV o en formato XML (servicio que se expone mediante
webservices para permitir comunicacion maquina-maquina) o bien de forma manual a
través de formularios.[5]

Los datos quedan almacenados de forma controlada al haber definido todos los atributos
en el moédulo de gestion de fichas, de forma que ante cualquier error, el sistema informa
al usuario de manera intuitiva. La informaciéon queda incorporada en la Base de Datos
una vez es aprobada a través de un flujo o proceso workflow controlado por los
responsables, teniendo en cuenta en todo momento los periodos que se notifican,
periodos de cierre y los periodos en los que la informacién queda consolidada en el
sistema.

Dada la complejidad de la Base de Datos provocada por la flexibilidad permitida a la hora
de configurar las fichas, el disefio de la Base de Datos se convierte en un punto clave en
la plataforma ya que tiene que admitir a la vez de versatilidad un tiempo de respuesta
adecuado. Es aqui donde se adopta una solucién tipica de un sistema ERP, algo adaptada
a las necesidades del problema, basada en la existencia de tablas de configuracion,
analogas a las del planteamiento clasico, mas una tabla de valores almacenados con un
gran numero de columnas, que permitan almacenar un registro légico, en un Unico
registro de la tabla de valores, y no en varios como sucede con las soluciones
tradicionales. La presencia de la tabla de valores permite la creacion de vistas “ligadas al
esquema” (with schemabinding), que contendran tan solo los campos ligados al almacén,
segln su configuraciéon en el momento de realizar la consulta, ademas de indices que
aceleren las busquedas.

Almacenes _ Registros | ValoresCampos
Id Descripion | nild 1d Almacen |1d Id_Registro Campol  Campa2... Campo n
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Figura 3: Esquema seguido para el disefio de la Base de Datos de SiViEs.

Con este modelo de datos (principalmente con la vista indizada), se pueden realizar
consultas SQL directas sobre el almacén dindmico, mientras que hacerlo en un modelo
tradicional supone pivotar la tabla de datos previamente para después consultar.

Cada vez que algun usuario cambie los almacenes de datos, las vistas y los indices sobre
los que se efectuaran las consultas deben actualizarse para soportar el huevo modelo. En
general los cambios al modelo se efectuaran anualmente, en base a acuerdos de las
partes (Administracion Central y las respectivas autonomias), por lo que con la solucion
propuesta se trata de primar el rendimiento del aplicativo en el dia a dia mas que en la
realizacion rapida del modelo. Por ello se regeneran las vistas y los indices y ello sin
afectar al uso normal de la aplicacion acelerando las consultas (operaciones que si se
realizaran continuamente sobre el sistema).



El componente que se encargara de mantener las vistas y los indices es el planificador,
cuyo funcionamiento se ve en el siguiente diagrama:
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Figura 4: Optimizador de la Base de Datos de SiViEs.

El optimizador trabajara leyendo la configuracion de cada almacén, para generar una
vista ligada al esquema. Una vez creada la vista, generara los indices necesarios. Para
identificar que indices se crearan, se dispondra de un flag que diga si un campo se debe
indizar o no, y esta informacién la proporcionara el usuario final cuando se encuentre
creando un campo nuevo o editando una existente.

Prueba de concepto:

Se realizé una prueba de concepto con un almacén que guarda 500000
registros con la siguiente estructura:
e Nombre, Apellidol, Apellido2, Edad

Sobre el almacén se realizdé una consulta para devolver registros cuya edad este
comprendida entre 18 y 25 afios, en total 30000 registros, obteniendo los
siguientes resultados:

Tipo de solucion Duracion (ms) Lecturas Consumo de CPU
Tradicional 922 13570 687
Propuesta 559 4347 109

Como puede apreciarse los resultados son mucho peores con la solucidon tradicional, y
aunque podria optimizarse la consulta utilizada, su performance nunca igualaria al de la
solucion propuesta. Ademas, segin aumente el nimero de columnas la operacion de
pivotado se vuelve mas costosa. Incluyendo 2 columnas nuevas al almacén, que son el
apellido2 y la fecha de contagio, y una vez realizadas las mismas pruebas se obtienen los
siguientes resultados:

Tipo de solucion Duracion (ms) Lecturas Consumo de CPU
Tradicional 1340 27598 1413
Propuesta 674 8443 250

Los declarantes necesitaran la especificacion concreta de la estructura en la que se debe
notificar la informacion. Una de las ideas innovadoras que plantea la aplicacién es la de
autogenerar un documento (metadatos) en el que los notificadores tengan toda la



informacién necesaria (caracteristicas de los campos de cada ficha de cada enfermedad,
tipo de brote, etc.) para realizar la declaracidon. Este médulo de documentacion y ayuda
permite generar dicho documento, el cual nos proporciona una definicion del contenido
semantico de la informacién manejada y sera muy util a la hora de trabajar con el
sistema.

La plataforma facilitard, a través del mddulo de salida, la generacién de consultas
dinamicas y la generaciéon de informes sobre los datos almacenados. Las consultas
dindmicas permitirdn extraer resultados de la Base de Datos, ofreciéndonos la opcién de
crear nuestros propios filtros mediante la combinacion y cruce de variables y la eleccién
de las columnas que deseemos visualizar, pudiendo ser guardados para ser ejecutados
posteriormente. Los informes, por otro lado, permitirdn satisfacer las demandas de
difusion de la informacion de una forma mas visual, ofreciéndonos la posibilidad de
generar distribuciones por grupos de edad, sexo, agente/enfermedad, localizacidon
(municipio, comunidad), tiempo, tipo de contagio, clasificacién del caso, ambito, medidas
adoptadas, sintomatologia, alimentos, etc.

Es posible que los diversos expertos deseen publicar alguno de estos informes. A través
del mdédulo de Gestidon de contenidos Web es posible hacer esto, ademas de gestionar
enlaces y actualizacion de ultimas noticias, compartir contenidos o documentos
relevantes, etc.

En ocasiones un mismo caso puede ser informado por varias comunidades autéonomas,
esto se debe a la descentralizacion del sistema sanitario y a la posibilidad de un
ciudadano de ser atendido en varios territorios. SiViEs dispone de un motor de gestidon de
duplicados en los que se buscaran estos duplicados por los campos que se determinen a
la hora de configurar la ficha y asi, una vez detectados por la aplicacién, un decisor podra
descartarlos del sistema.

Con todas estas posibilidades se plantea la ventaja de transmitir los datos desde la
propia plataforma a otros organismos para llevar la integraciéon a niveles superiores. El
mddulo de transformacion de datos permite llevar a cabo transformaciones de fichas a
otras fichas de modo que sea posible realizar mapeos de los formatos nacionales a los
requeridos por organismos internacionales.

Incidiendo en el tema de la integracién, e/ médulo de gestion de incidencias, permite que
los actores introduzcan, gestionen y traten incidencias epidemioldgicas (cualquier
informacién relativa a un riesgo para la salud y/o de utilidad para el seguimiento de una
enfermedad/infeccién o sindrome) con la facilidad de poderlas ligar a la propia
notificacion. El mddulo queda complementado con un sistema de mensajeria electrénica
en la que los usuarios implicados quedaran notificados a la hora de dar de alta,
modificar, eliminar o afadir informacion a las incidencias.

Finalmente un mddulo de gestion de seguridad/perfiles controlara los permisos de acceso
en la aplicacién a través de una interfaz desde la que se podran combinar multitud de
caracteristicas, haciendo que la seguridad sea tratada con una granularidad muy fina.

En el plano tecnoldgico la plataforma esta concebida para soportar alta disponibilidad, de
forma que si se instala en varios servidores es capaz de seguir operando en caso de fallo.
La seguridad légica también estd garantizada; todas las conexiones se realizan cifradas
hacia servidores configurados en instalaciones que cumplen las normativas. Los accesos
a la aplicacién se han tenido en cuenta pudiéndose realizar, bien mediante autenticacion
basada en usuario/contrasefia contra directorio activo o bien mediante certificado digital.
Otros aspectos de seguridad cubiertos por la aplicacién es la posibilidad de iniciar
paradas controladas y gestion de sesiones abiertas a través de la propia plataforma, de
forma que los usuarios administradores puedan estar seguros a la hora de realizar tareas
de mantenimiento del sistema que no existen usuarios conectados.
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Figura 5: Esquema conceptual de funcionalidad de SiViEs.

Avances destacables que proporciona la nueva plataforma.

Integracion: Se unifica todo el proceso de la vigilancia de enfermedades en Espafia en
un solo sistema que cubre la recogida de informacion de casos individualizados, brotes,
clusters, casos agregados que reportan las distintas CC.AA y fuentes complementarias
(morbilidad hospitalaria, mortalidad, poblaciones..) recogidas del INE (Instituto Nacional
de Estadisticas). A esto se une un sistema de incidencias en el que los actores
involucrados (CC.AA, nivel central, otros organismos estatales y autondmicos..) podran
comunicarse y anadir cualquier informacion relativa a un riesgo para la salud y/o de
utilidad para el seguimiento de una enfermedad/infeccion o sindrome.

Flexibilidad y control de contenidos: Ante cualquier cambio en la forma de vigilar una
enfermedad, la plataforma puede ser adaptada por el usuario, ello mediante la
configurabilidad de las fichas y sus atributos en versiones, la gestién de tablas y la
definicion de fuentes. De esta forma, la plataforma permite anadir nuevas enfermedades
a vigilar, afadir variables a dichas enfermedades y gestionar el dominio de cada una de
esas variables mediante tablas y listas de valores que pueden ser creadas por los
usuarios a través de la aplicacidén. Esta peculiaridad hace de la Red Nacional de Vigilancia
una red sostenible en la medida en la que cualquier cambio en los acuerdos de vigilancia
pueden ser absorbidos por la plataforma a coste 0, simplemente mediante una labor de
configuracion.

Organizacion de la informacion e integracion de miuiltiples fuentes de
informacion: La informacion queda organizada por fuentes, de forma que la plataforma
visualiza y gestiona solo aquellos datos que sean relevantes para la fuente que los va a
tratar.

Gestion inteligente de la entrada: gracias a la flexibilidad, se hace posible controlar la
entrada mediante reglas booleanas definidas por el propio usuario y controlar los
periodos en los que se consolida la informacién y se recogen los datos. Las caracteristicas
de la gestién de la entrada hacen posible que sean las propias CCAA las que de forma
autonoma introduzcan y gestionen de forma manual o automatica sus datos sin



preocuparse de introducir datos incoherentes que son controlados o rechazados por el
sistema segun las reglas definidas por cada campo. Las CCAA que deseen automatizar de
forma completa el proceso de envio de informacion podran hacer uso de los web Services
gue expone la plataforma de forma que los datos puedan ser enviados maquina a
magquina sin necesidad de intervencion humana.

Sistema auto documentado: La estructura y la semantica de cada enfermedad puede
ser modificada por los usuarios autorizados como consecuencia de la flexibilidad otorgada
a la aplicacién. Esto hace de la produccién de documentos de ayuda que expliquen la
estructura de entrada de datos a la plataforma una tarea complicada y peligrosa si es
elaborada por manos humanas. El sistema plantea una organizacién semantica en forma
de metadatos que serviran para comunicar al epidemidélogo con el sistema informatico y
en el que se detallaran la estructura de los cuestionarios de cada enfermedad, sus
campos, el dominio de cada uno de ellos y sus reglas de validacion. Sera el propio
sistema el que construya de forma automatica este documento y lo ponga a disposicién
de los participantes.

A esta peculiaridad se le afiade la posibilidad de gestionar otros documentos por parte de
usuarios administradores que podran publicar manuales, avisos y comunicaciones,
documentos de cambio, etc..

Flexibilidad en la salida: las consultas dindamicas y la combinacién inteligente de
distribuciones en los informes permite una salida flexible de los datos, de forma que la
plataforma puede ser (til para tareas estadisticas y de investigacion.

Con las consultas dindmicas un usuario podra elaborar mediante una combinacién de
filtros y reglas sus propias queries, podra grabarlas y ejecutarlas cuando desee. Un
sistema de estas caracteristicas satisfard las necesidades de informacién de cualquier
usuario.

[] moanstormacion oates  [F]  Gestion oupticasos [

CAMPOS DL SALIOA
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Figura 6: Esquema de la pantalla de consultas dinamicas



Transformaciones de datos programable: SiViEs no es una plataforma cuyo ambito
se limita al nivel nacional, sino que determinados datos deben ser enviados
periddicamente a organismos internacionales y concretamente a organismos europeos.
Esta informacion requerida no tiene la misma estructura que la almacenada en el sistema
con lo que es necesario realizar transformaciones de los datos.

La variabilidad de los datos solicitados y las posibilidades de cambio de requisitos a nivel
internacional hacen que se planteara la necesidad de un sistema también variable. Para
ello se opto por utilizar una herramienta ETL (Extraccion, Transformacion y Carga) en la
que se pudieran modificar los algoritmos de transformacién y una gestion integrada con
SiViEs desde la que se pudieran ejecutar.

Gestion de contenidos y publicacion Web: El sistema esta dotado de una Web de
acceso publico con noticias, links, documentos de interés para la comunidad y los propios
informes generados por la aplicacién en los mddulos de salidas de datos que pudieran ser
de interés publico. Esto hard de SiViEs un punto de encuentro para los miembros y
participantes de la comunidad.

Seguridad y permisos: el uso del certificado digital y la gestidon de permisos inteligente
permite controlar cualquier accién que pueda hacer un usuario, cuidando con especial
atencién la normativa en proteccion de datos y asumiendo que estos datos pueden ser de
nivel alto. El sistema implementa todas las medidas requeridas en la legislacion sobre
esta materia, Ley 15/99 Organica de Proteccion de datos y RD 1720/2007 Reglamento
de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de protecciéon de datos.

6. Solucién tecnolégica

En el plano del material y tecnologias utilizadas, se decidié el empleo de productos .Net;
Asp.net para las paginas Web, Wcf (Workflow classes foundation) para el control de
flujos de procesos, SharePoint Portal para montar la parte publica, SQL Server 2008
como gestor de Base de Datos, Integration Services como herramienta de transformacién
de datos y Team Server para control de gestion de la configuracién y trabajo en equipo.
Se usd Windows Server 2008 como software base para los servidores de datos vy
aplicaciones.

La inclinacion por el uso de tecnologias .Net se basé fundamentalmente en motivos de
continuidad, homogeneidad y mantenimiento con el resto de aplicaciones implantadas en
el centro, las cuales se encuentran desarrolladas en esta tecnologia, suponiendo un
ahorro a la hora de solicitar licencias y mantenimiento asociado.

Dado la diversidad de usuarios y ubicaciones, y el interés de facilitar el acceso a los
usuarios internos se planted la integracion del sistema con el LDAP del Centro. De esta
forma los usuarios internos podrian acceder directamente usando el mismo
usuario/password al utilizado al entrar en sus equipos.

El uso del certificado digital también es un factor determinante, pues la aplicaciéon debe
integrarse con una plataforma de firma a efectos de validar los distintos certificados. Se
decidié integrar el sistema, para tal efecto, con la plataforma de firma adquirida y usada
por el Instituto en otras aplicaciones ya implantadas.
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Figura 7: Esquema de autenticacién en SiViEs

La arquitectura completa del sistema se basara fundamentalmente en varios frontales
Web situados en la DMZ que recibiran las peticiones Web. La Base de Datos y el resto de
servicios residiran en la red privada del ISCIII a la que tendran acceso los usuarios
internos y las peticiones autorizadas recibidas de la DMZ que canalizaran las peticiones

de los usuarios externos.
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Figura 8: Arquitectura del sistema

A continuacion se detalla un resumen basico con los requerimientos de hardware y
software de la plataforma:



Necesidades HW

| Servidores de|1 (2 si no se |2 GB (4 GB si no | 20 GB o superior

aplicaciones y | implementa alta | se implementa
servidores web disponibilidad) alta
1 servidor Web para | disponibilidad)
el frontal
Bases de datos 2 4GB 80GB 0 sup (el

almacenamiento debe ser
compartido si se implementa
alta disponibilidad).

Necesidades SW

Servidores de - Windows Server 2008 actualizado via Microsoft Update
aplicaciones - IIS instalado y preparado para ejecutar aplicaciones ASP.NET
- .NET Framework 3.5 SP1 totalmente actualizado via Microsoft
Update
Bases de datos - Windows Server 2008 actualizado via Microsoft Update

- Sql Server 2008 Enterprise totalmente actualizado, incluyendo
el motor de bases de datos y los siguientes componentes:
o Reporting Services
o Integration Services
- Nota: Sgl Server soporta autenticacion mixta

7. Discusion y Conclusiones

AuUn sin implantar en su totalidad, SiViEs ofrece una plataforma flexible y atractiva, de la
que se podran ver beneficiados todos los actores, capaz de cubrir en un nivel avanzado
todas las exigencias en el tratamiento, analisis y gestion de informacién epidemioldgica a
nivel nacional para cualquier enfermedad. Sin embargo el éxito de la plataforma pasa por
la colaboracion de todos los participantes, destacando el papel que jugaran las CCAA en
la aceptaciéon del nuevo modelo. Resulta un factor critico el llevar cabo politicas
organizativas de gestion de cambio que incluyan planes de migracién de los datos
histéricos y la asimilacion en el sistema de aquellas enfermedades que planteen
caracteristicas peculiares.
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